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ММ
айданчиком, для демонстрації
безпекових інновацій, обміну
ідеями та досвідом, комуніка:

ції представників державних інститу:
цій, виробників та постачальників, про:
фесійних об’єднань, фахівців задля по:
шуку оптимальних рішень для завдань,
що постали сьогодні перед багатьма під:
приємствами і компаніями, стане вис:
тавка SECURITY 2.0.

SECURITY 2.0 — результат низки
трансформацій провідної галузевої вис:
тавки «БЕЗПЕКА» з урахуванням акту:
альних тенденцій і сучасних технологій.
Напередодні війни, у 2021 році, було
проведено ребрендинг події та створено
сучасний бренд SECURITY 2.0 у відпо:
відь на виклики, обумовлені глобаль:
ним трендом цифровізації економіки та
суспільства. 

Війна з рф наочно та болюче показа:
ла уразливі місця у сфері безпеки кри:
тичної інфраструктури, промислових
об’єктів, сектору АПК, житлових
об’єктів. Воєнний час потребував
швидких рішень і нових форматів. «Під
сиренами ми проводили форуми,
присвячені безпеці громад, інформа:
ційній безпеці, безпеці критичної інф:
раструктури та гуманітарному розміну:
ванню, — розповідає керівник проєкту
SECURITY 2.0 Оксана Гордовенко. —
Події викликали неабиякий інтерес з
боку ринку, світових гравців, громад,
фахівців, отримали потужну урядову
підтримку і продемонстрували висо:
кий запит на живе спілкування, мож:
ливість презентації техніки та облад:
нання на стендах, що спонукало нас
прийняти рішення про проведення
виставки SECURITY 2.0 цієї осені».

В фокусі уваги SECURITY 2.0 — су:
часні безпекові технології для захисту
та збереження повноцінної життєді:
яльності громад, функціонування
об’єктів критичної інфраструктури,
промислових підприємств та сільсько:
го господарства: безпека інфраструк:
тури, пожежна безпека, сучасні безпе:
кові технології, кібербезпека, гумані:
тарне розмінування, захисні споруди
цивільного захисту, засоби індивіду:
ального захисту. Серед учасників SE:
CURITY 2.0 — вітчизняні та міжна:
родні лідери ринку безпеки. 

В рамках SECURITY 2.0 на фахівців
очікують цікаві дискусійні панелі та но:
вини безпекової галузі від наших спіке:
рів. Про відновлення повноцінної жит:
тєдіяльності громад, функціонування
об’єктів критичної інфраструктури,
промислових підприємств та сільського
господарства на дискусійній панелі

«Безпечна громада. Обладнання, спору:
ди та системи захисту життя» за модера:
торства Євгена Поремчука, ІТ:підпри:
ємця та громадського діяча, розкажуть
експерти ринку — Мустафа  Найєм, Го:
лова Державного агентства відновлення
та розвитку інфраструктури України,
Олександр Корінний, Голова Асоціації
ОТГ, Віктор Вітовецький, директор Де:
партаменту організації заходів цивіль:
ного захисту ДСНС України.

Проблемам та перспективам гумані:
тарної протимінної діяльності в країні
присвячено дискусійну панель «Розмі:
нування територій України. Про сучасні
технології та обладнання від учасників
заходу за участі Ігоря Безкаравайного,
заступника Міністра економіки Украї:
ни, Євгена Зубаревського, заступника
керівника секретаріату Національного
органу з питань протимінної діяльності
Міністерства оборони України, Олек:
сандра Лобова, спеціаліста з протимін:
ної діяльності UNDP Ukraine, Дениса
Головецького, Halo trust,  Тимура Піс:
трюги, Голови Асоціації саперів України
та Юлії Висоцької, директора з зовніш:
ніх зв’язків ГС «Ліга оборонних підпри:
ємств України». Модератором висту:
пить Ірина Кустовська, представник
Асоціації саперів України.

Співорганізаторами SECURITY 2.0
виступають Ліга оборонних підпри:
ємств України та Асоціація саперів Ук:
раїни. Виставка проходитиме за під:
тримки та участі Міністерства оборони
України, Міністерства економіки Ук:
раїни,  Державної служби України з

надзвичайних ситуацій, Державного
агентства відновлення та розвитку
інфраструктури України, ПРООН в
Україні, Українського союзу пожежної
та техногенної безпеки, Асоціації ОТГ
України, Спілка Українських підпри:
ємців, CEO Club, Міжнародна бізнес:
спільнота Board.

Організатори SECURITY 2.0 з особ:
ливою уважністю дбають про безпеку
учасників і відвідувачів виставки. По:
ряд з виставковим центром розташова:
ні укриття — станція метро Шуляв:
ська, вул. О. Довженка, 10 підземний
перехід. В разі повітряної тривоги по
системі гучного зв’язку ми оповіщуємо
учасників та відвідувачів, просимо їх
покинути приміщення виставкового
центру і перейти до найближчого ук:
риття. А також нагадуємо про особисту
відповідальність за власну безпеку і
закликаємо не ігнорувати сигнали три:
воги і прямувати до укриття.

Коли: Жовтень
Де: ВЦ «АККО Інтернешнл»
Умови участі: https://www.bezpeka.ua
Квитки: https://securityexpo2023.tic�

ketforevent.com 

Соцмережі:
www.facebook.com/bezpeka.euroindex 
youtube.com/@security2.0

SECURITY 2.0 презентує восени сучасні безпекові
технології для захисту та збереження повноцінного
функціонування всіх галузей економіки

Сьогодні перед Україною гостро постало питання розробки фундаментально нової концепції безпеки. Від
захисту кордону — до нових безпекових умов життєдіяльності територіальних громад, від інфраструк$
турних основ безпеки економіки — до реальної можливості гарантувати нашим людям захист від теро$
ру на рівні передових держав світу.  
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Основні висновки
: У 69% компаній всі співробітники

знаходяться в Україні.
: У 25% компаній частина співробітни:

ків все ще перебуває за межами України.
: 30% підприємств, попри війну, пла:

нують розвивати свій бізнес у 2023 році.
: 36% компаній планують найняти

більше співробітників цьогоріч, що де:
що менше, ніж очікувалося в тогорічно:
му опитуванні (38%).

: 77% підприємств досі не знають про
програми державної підтримки.

: 44% підприємств мають достатньо
власних ресурсів для досягнення своїх
бізнес:цілей.

: Фінансові інвестиції є найважливі:
шим елементом, якого потребують укра:
їнські МСБ для досягнення своїх бізнес:
цілей. Він залишається незмінним, як
зазначалося і в нашому останньому звіті.

: 77% підприємств зазнали значного
впливу війни.

Український бізнес
повертається додому

Початкова фаза повномасштабної
війни в Україні мала значний і руйнів:
ний вплив на економіку країни. Майже
половина підприємств припинила або
майже припинила свою діяльність, а за:
гальні прямі втрати малого та середньо:
го бізнесу склали $83 млрд. Приблизно
10 мільйонів українців, тобто майже
25% населення, залишили свої домівки,

причому вісім мільйонів з них виїхали
за кордон. Рівень безробіття перевищив
30%, а заробітна плата впала на 58%. За:
галом, за оцінками Міністерства еконо:
міки України, падіння ВВП у 2022 році
становило 30,4%.

Тож не дивно, що війна суттєво впли:
нула на плани українського МСБ: 77%
респондентів зазначили, що війна дуже
сильно вплинула на їхні плани, а ще
20% — що трохи. Лише 3% українських
підприємств стверджують, що війна не
вплинула на їхні плани взагалі.

Однак через рік наші результати по:
казують, що багато компаній поверну:
лись. Так, у 69% підприємств наразі
весь персонал в Україні, незважаючи на
війну, що продовжується, а 25% мають
лише частину персоналу за кордоном.

«Російська агресія проти України зму�
сила Yalantis перевезти частину спеціа�
лістів у безпечніші місця. Однак це не
сильно вплинуло на наші бізнес�операції,
оскільки ми вже заклали це в наше плану�
вання безперервності бізнесу. Ми виділили
бюджет на соціальні та волонтерські
потреби. Ми активно розвиваємо центри
розробки програмного забезпечення в ЄС.
Ми плануємо розширити наш бізнес у
2023 році. І ми інвестуємо в розвиток
технологій».

Сергій Фесенко, Фінансовий директор і
співзасновник Yalantis

Адаптація до нової реальності
Як стало зрозуміло за останній рік,

український бізнес, як і Збройні сили,
продемонстрував дивовижну стій:
кість та адаптивність в умовах війни.

Однією з найяскравіших ознак цієї
стійкості можна вважати контраст
між «режимом виживання», який па:
нував на початку війни, і переходом
до довгострокового планування, яке
переважає сьогодні.

На початку війни багато підпри:
ємств не могли планувати свою діяль:
ність довше, ніж на два:три тижні.
Міцно закріпившись у «режимі вижи:
вання», вони намагалися гарантувати
безпеку своїм співробітникам і мак:
симально безперебійне продовження
бізнесу. Однак, оскільки війна триває,
компанії адаптувалися до нової реаль:
ності та увійшли у більш стабільний
ритм, щоб мати змогу планувати ро:
боту на наступний рік.

Для 56% компаній це означає, що
вони планують зберегти свої поточні
позиції на ринку. Водночас 30% з них
прагнуть розвивати та масштабувати
свій бізнес у наступному році, попри
безперервні потрясіння та величезні
виклики.

Це свідчить про відновлення почут:
тя впевненості та оптимізму в бізнес:
спільноті, яка намагається зорієнту:
ватися в мінливому ландшафті та вий:
ти з війни сильнішою. Деякі компанії
прагнуть впроваджувати інновації та
використовувати нові товари та пос:
луги (4%), досліджувати нові ринки
(2%) та партнерства, щоб рухатися
вперед (8%).

Ці плани на майбутнє зростання та:
кож відображаються на кількості ком:
паній, які планують найняти більше
співробітників у 2023 році. Цілих 36%
планують розширювати свої команди,
незважаючи на складнощі в управлін:
ні бізнесом під час війни.

Питання ресурсів
Внаслідок війни український бізнес

зіткнувся зі значними викликами, таки:
ми як порушення ланцюгів постачання,
економічна нестабільність та безпекові
ризики. Однак завдяки державним
програмам, які були запроваджені під
час та після пандемії, а також з почат:
ком російської агресії проти України у
2014 році, вони мають у своєму розпо:

Всупереч обставинам: 
Як працює український бізнес
під час війни

Після року повномасштабної війни, українські бізнеси знаходять спо$
соби продовжувати працювати й навіть досягати успіху в надскладних
умовах. Попри все українські підприємці демонструють стійкість, яка
стала обличчям і для нації загалом.

Від невеликих стартапів до великих підприємств, компанії пристосо$
вуються до складних обставин, диверсифікуючи свої продукти, дослід$
жуючи нові ринки та інвестуючи в технології. Для деяких це означає
відхід від традиційних галузей і зосередження на нових секторах, таких
як електронна комерція та цифровий маркетинг.

У продовження звіту 2022 року «Бізнес в умовах війни» проведено по$
дальше дослідження за участю понад 2 300 українських малих та серед$
ніх бізнесів (МСБ) у різних галузях, включаючи ІТ, виробництво, освіту,
сільське господарство та інші, щоб зрозуміти, як вони підтримують і
навіть розвивають свій бізнес рік потому.

Українські малі та середні бізнеси демонструють, що мають все необ$
хідне для досягнення успіху в складних умовах. Настільки, що попри пе$
решкоди, з якими вони стикаються, 30% українських підприємств праг$
нуть зростати, а 36% все ще планують найняти більше персоналу цьо$
горіч. Крім того, попри наявність державних програм підтримки, 44%
українських підприємств вважають себе достатньо незалежними та
винахідливими, щоб досягти своїх бізнес$цілей без будь$якої підтримки.
Їхня рішучість та стійкість є справжнім свідченням сили країни перед
обличчям лиха.

У цьому звіті ми розглянемо, як українські малі та середні бізнеси про$
довжують працювати та розвиватися попри війну, і надамо інформа$
цію про те, як підприємці маневрують в одній з найскладніших ситуацій,
яку тільки можна собі уявити.
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рядженні низку ресурсів для підтримки
та розвитку свого бізнесу всупереч цим
викликам.

Наприклад, 50 382 підприємства от:
римали понад 154 мільярди гривень зав:
дяки програмі Доступні кредити 5:7:
9%. Також була надана фінансова під:
тримка за створення нових робочих
місць (було створено понад 400 000 ро:
бочих місць), а також інтенсивна прог:
рама приватизації, яка дає більше над:
ходжень до державного бюджету. З по:
чатку війни уряд також запровадив
програми компенсації роботодавцям за
заробітну плату внутрішньо переміще:
ним особам.

Під час війни також були надані гран:
ти підприємствам екологічного сектору
в рамках програми EU4Environment, які
підтримують «зелене» відновлення про:
мисловості та передислокацію підпри:
ємств в Україні. Крім того, Програма
USAID «Конкурентоспроможна еконо:
міка України» (КЕУ) підтримує малий
та середній бізнес (МСБ), щоб допомог:
ти їм стати більш конкурентоспромож:
ними на внутрішньому та міжнародно:
му ринках.

«Я в захваті від непохитного духу мало�
го та середнього бізнесу нашої країни.
Попри лихоліття війни та економічні
труднощі навіть рік потому, неймовірно
бачити, що 30% українського МСБ пла�
нує розвивати свій бізнес цьогоріч, а 36%
планує найняти більше персоналу. Їхня
тверда рішучість досягти успіху та спри�
яти економічному зростанню країни дій�
сно надихає». 

Любов Даниліна, генеральна директор$
ка Payoneer в Україні

Власними силами
Однак, незважаючи на ці програми,

велика кількість українських МСБ
(56%) все ще стверджують, що їм не
вистачає власних ресурсів для досяг:
нення своїх бізнес:цілей.

Це може бути пов’язано з тим, що
більшість з них (77%) стверджують, що
не знають про численні програми під:
тримки, згадані вище. Однак, якщо так

багато з них вважають, що здатні досяг:
ти своїх бізнес:цілей без державної під:
тримки (44%), то можна припустити,
що значна частина українського бізнесу
є достатньо винахідливою, щоб досягти
своїх цілей самостійно, і не залежить,
або принаймні не вважає себе залежною
від зовнішньої підтримки.

Цей натяк на сильну незалежність ще
більше посилюється, якщо поглянути
на тих, хто знає про міжнародні або дер:
жавні програми підтримки (23%), але
досі, в основному, не звертався до них
по допомогу (81%).

Ресурси, що мають попит
Для досягнення своїх бізнес:цілей у

мирний час український бізнес, як і
будь:який інший, потребує цілої низки
ресурсів. А під час війни — тим більше.

Одним із найважливіших ресурсів є
державна підтримка, яка може надава:
тися у формі чіткого регулювання, фі:
нансування та заохочення. Надійна
ІТ:інфраструктура також має критич:
не значення, оскільки вона дозволяє
бізнесу використовувати технології
для підвищення продуктивності та
конкурентоспроможності. Крім того,
українському бізнесу потрібен доступ
до кваліфікованої та вмотивованої ро:
бочої сили, яка сприятиме його зрос:
танню та успіху.

Але те, чого найбільше потребує май:
же половина (49%) українських підпри:
ємств, це збільшення фінансових інвес:
тицій, оскільки це дає їхньому бізнесу
змогу зростати та розширювати свою ді:
яльність. Загалом, саме комбінація цих
ресурсів необхідна українському бізне:
су, щоб не лише вижити в умовах війни,
що триває, але й процвітати на конку:
рентному глобальному ринку.

Кілька завершальних слів
Важко переоцінити руйнівний вплив

війни на населення України. У кращому
випадку вона призвела до того, що міль:
йони людей втратили свої домівки та
звичний спосіб життя. У гіршому — ба:
гато хто втратив своїх близьких.

Війна також завдала величезного уда:
ру українському бізнесу і змусила його
швидко адаптуватися та бути дуже стій:
ким до нових реалій. Свідченням цієї
швидкої адаптації та стійкості є те, що
30% українських МСБ, незважаючи ні
на що, все ще планують розвивати свій
бізнес у 2023 році, а 36% все ще плану:
ють найняти більше працівників для до:
сягнення своїх бізнес:цілей. Мало того,
44% з них вважають себе достатньо ви:
нахідливими, щоб досягти цих цілей са:
мостійно.

Ніхто не знає, що чекає на Україну в
майбутньому, і коли закінчиться війна.
Безсумнівним є те, що український біз:
нес, великий чи малий, продовжувати:
ме доводити свою стійкість і переможе,
що б не трапилося на його шляху.

Як Payoneer може допомогти
українському бізнесу

Payoneer прагне демократизувати
доступ до економічних можливостей,
гарантувати безпеку коштів і даних на:
ших клієнтів, а також бути світовим
партнером у сфері цифрової комерції,
надаючи постійну підтримку в пос:
траждалому регіоні.

Що стосується наших українських
клієнтів, вони можуть отримати дос:
туп до своїх коштів незалежно від того,
в якій точці світу вони знаходяться.
Ми прагнемо робити все можливе,
щоб і надалі підтримувати український
бізнес. Наразі українські клієнти Payo:
neer можуть продовжувати користува:
тися всіма послугами Payoneer у зви:
чайному режимі:

: Отримання платежів – Україн:
ський бізнес може продовжувати отри:
мувати платежі від маркетплейсів і клі:
єнтів у звичайному режимі. Кошти
надходитимуть на обраний валютний
баланс Payoneer, де вони будуть надій:
но захищені.

: Зняття коштів у банку – Україн:
ський бізнес може продовжувати виво:
дити кошти з Payoneer на свій банків:
ський рахунок. Після зняття коштів
доступ до них залежатиме від рівня
обслуговування, який пропонує місце:
вий банк.

: Платежі постачальникам – Україн:
ський бізнес може продовжувати здій:
снювати платежі зі свого рахунку Payo:
neer на користь інших клієнтів Payone:
er, а також безпосередньо на їхні бан:
ківські рахунки.

: Платежі карткою – Український
бізнес може продовжувати замовляти
та використовувати свої картки Payo:
neer у звичайному режимі. Місцеві
банки можуть встановлювати певні
обмеження на суму, яку ви можете зня:
ти в банкоматі.

www1.payoneer.com/ua/
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Розгубленість, безпорадність,
невпевненість, хронічний стрес,
втома та виснаження — стани,
які переживає велика кількість
людей за понад рік великої війни
Росії проти України. Це висновки
аналітичного центру Cedos за ре$
зультатами останньої хвилі дос$
лідження «Рік повномасштабної
війни в Україні: думки, пережи$
вання, дії».

Які тенденції у суспільстві фік$
сують станом на зараз, як вижи$
ти в умовах емоційного напружен$
ня та навіщо адаптовуватися —
психотерапевтка Тара Конрад та
старша аналітикиня Сedos Ната$
лія Ломоноcова пояснюють, що за$
раз переживає українське суспільс$
тво та як знизити рівень стресу
та виснаження.

Що відчувають українці через
рік повномасштабної війни

«Мені страшно. Рятує робота. Нама:
гаюсь продовжувати строїти плани на
майбутнє. Я не контролюю ситуацію.
Це жахливо. Важко тримати баланс
між озлобленістю та жалем до себе. [...]
Постійно думаю — як ми гарно жили.
Жалкую, що мало часу приділяла
близьким та собі, тому намагаюсь ні:
чого не відкладати на потім, бо завтра
може і не бути», — коментар жінки з
Харкова в рамках дослідження аналі:
тичного центру Cedos.

Протягом року повномасштабної війни
Сedos кожні три місяці документував те,
чим живуть українці під час війни, про
що переживають та як дають раду емоці:
ям. У червні центр опублікував результа:
ти останньої, п’ятої хвилі дослідження. У
опитуванні, яке проводили з 21 лютого до
13 березня, взяли участь 435 людей.

«У перші кілька тижнів повномас:
штабного вторгнення люди пережива:
ли багато шоку, страху, сильну емоцій:
ну нестабільність. За три місяці — було
багато горя, туги за втраченим. Багато

людей вже виїхали, у багатьох вже були
зруйновані будинки, а частина терито:
рії була деокупована — люди пережи:
вали злість та ненависть до росіян за
зроблене. У серпні з'явилась надія на
контрнаступ та перемогу. Водночас
фонова тривога і страх лишалися», —
розповідає Наталія Ломоносова, ана:
літикиня Cedos.

У листопаді фонова тривога та страх
трансформувалися у хронічну втому,
стрес та апатію — люди втомилися
тривожитися. Остання хвиля дослід:
ження задокументувала: люди перей:
шли до екзистенційних переживань
про майбутнє, переживали через не:
можливість планувати у невизначено:
му світі та горювали за зруйнованим
життям, пояснює дослідниця.

«Потрібно наново шукати сенс жит:
тя. Але як? Що таке сенс життя в краї:
ні, де триває війна? Чи має сенс життя,
чи робота має сенс? Чи взагалі щось
має сенс, що не пов'язане з війною?
Про це переживали більшість людей,
яких ми опитали. Було значно більше
гіркоти та горювання про «вкрадене»
майбутнє», — додає Наталія.

Емоції впливали на всі сфери життя,
включаючи роботу, каже аналітикиня,
подекуди люди, переживаючи апатію, не
могли навіть її шукати. А ті, хто її мали —
боялися її втратити через обстріли, ско:
рочення, звільнення. У відповідях можна
простежити також страх і тривогу через
недостатню кількість грошей на базові
потреби: їжу, медикаменти, житло.

«Тримаюся» — один з ключових ме:
седжів людей, які описували свій ни:
нішній стан. Часто це стосувалося
спілкування з рідними: люди не гово:
рили один одному, що насправді відчу:
вають, аби не тривожити інших.

«Зараз я в постійному стресі, тривожна та
в розпачі. На людях я тримаюся добре, але
коли повертаюся додому, майже постійно
плачу», — писала одна з респонденток дос:
лідження. Таких розповідей було багато,
наголошує Наталія — люди часто описува:
ли, що справляються, словами «зібрана»,
«під контролем», «тримаюся купи».

«Є відчуття, що люди вже перейшли
всі можливі етапи прийняття тривоги,

апатії, і зараз сконцентровані просто
на тому, щоб триматись і не розпадати:
ся в ситуації, яка є, — говорить аналі:
тикиня. — Але ключове питання: як
довго це може тривати? Емоції — це
динамічна річ, вони будуть змінювати:
ся. Але «тримаюся» — це показник
внутрішньої боротьби. Люди борються
і намагаються не здаватися. Проте на
це йде значна частина емоційних ре:
сурсів та здоров'я».

Як цей стан впливає на
здатність працювати

У жовтні та листопаді 2022:го, коли
тривали інтенсивні обстріли інфрас:
труктури, робочий процес переривав:
ся, а продуктивність людей знижува:
лася. Самозайняті втрачали замовлен:
ня, бо не могли справитися з тим, що
мали зробити.

«Але значно більше у відповідях було
того, що можна було б назвати індивіду:
алізацією ризиків. Люди працювали вно:
чі, коли було світло, шукали електрое:
нергію поза домом та інше. Централізо:
ваних рішень майже не було — на рівні
офісу чи установи режим праці переваж:
но не змінювався», — каже Наталія.

Емоційне навантаження виснаження
та подекуди проблеми з роботою вже
почали впливати на здоров’я, говорить
аналітикиня — багато людей вказували
на порушення сну та загострення хро:
нічних хвороб.

«З одного боку, це сприятиме подаль:
шому вигоранню і загостренню хроніч:
них хвороб. А з іншого, це підвищує на:
вантаження на систему охорони здо:
ров'я. У довгостроковій перспективі це
матиме й економічні наслідки. Україна
— не країна еміграції, і людей, які виго:
рають та набувають хронічних проблем
зі здоров'ям, не буде кому замінити на
ринку праці. Це як і фахівці в критичній
інфраструктурі, так і люди, що працю:
ють в інших секторах. Якщо, скажімо,
вчителя вигорять, їх просто не буде ким
замінити», — каже Наталія.

Знецінення своїх емоцій також було
показовим, додає аналітикиня: «Люди
часто повторювали, що їм погано, але є
люди, яким гірше. У них пошкоджені
вікна — а в когось згорів будинок. Мож:
ливо, це допомагає їм вижити, але вод:
ночас це ризикована стратегія, коли
люди себе заганяють».

«Глобальна розгубленість — ще одна
тривожна тенденція. Люди не можуть
планувати майбутнє, не розуміють, що
їм робити далі. Водночас багато хто не
розуміє, що робити з цією розгубленіс:
тю — психологічна підтримка в Україні
не є доступною масово. Є гарячі лінії,
але це точкова допомога, не комплек:
сна. На жаль, поки система охорони
здоров'я не передбачає покриття занять
з психологом, наприклад. Натомість ба:
гатьом бажано мати можливість ходити

«Здається, триватиме завжди»:
що відчувають українці за рік великої війни 

Жінка із донькою ховаються від росій�
ського обстрілу у Херсоні. Ірина тримає
доньку Любов, коли вони ховаються від ро;
сійського обстрілу під час евакуації із затоп;
леного району у Херсоні, 7 червня 2023 ро;
ку. Фото: AP Photo/Felipe Dana

Люди ховаються на станції метро під час
російського ракетного обстрілу Києва,
29 травня 2023 року. 
Фото: AP Photo/Evgeniy Maloletka
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до психолога. І треба про це думати вже
зараз, а не тоді, коли всі вигоріли та ма:
ють посттравматичний стресовий роз:
лад. Бо буде пізно, і ми цей людський
потенціал втратимо», — додає Наталія.

Серед способів підтримки можуть
бути самоорганізовані у спільнотах
групи самопідтримки: «Було б непога:
но вчитися підтримувати одне одного
по:справжньому, чути одне одного.
Цього теж варто вчитися. Ми мобілізу:
ємося перед обличчям спільного воро:
га, але соціальна згуртованість між на:
ми самими та готовність підтримувати
— це те, що потрібно розвивати», —
пояснює аналітикиня.

Як зберегти психічне здоров’я в
умовах війни

«Першими ламались ті, хто вірив, що
скоро все закінчиться. Після них — ті,
хто не вірив, що це колись закінчиться.
Вижили ті, хто фокусувався на своїх ді:
ях, без очікувань про те, що може чи не
може статися», — до такого висновку
дійшов психіатр та в’язень концтабору
Віктор Франкл.

Передусім, потрібно адаптовуватися
до обставин, якими б вони не були, і
спиратися на те, що відбувається тут і
зараз, говорить психотерапевтка Тара
Конрад.

Одна із показових тенденцій у дос:
лідженні — збільшення риторичних
питань про сенс життя, роботи та май:
бутнього в умовах війни. Це природній
процес, який, проте, можна скоригу:
вати, наголошує психотерапевтка.

«Втрату сенсів зараз мають люди,
які, найімовірніше, на внутрішньому
рівні поставили собі якісь терміни.
Було багато інформації про те, що
треба протриматися до весни чи до
осені, потім щось зміниться. Але
правда така, що ми живемо під час
війни. Коли вона закінчиться, ми не
знаємо. Тож якщо будемо планувати
життя «після війни», це може нашко:
дити психіці. Якщо поставлений нами
термін прийде, а результату не буде,
отримаємо велике психічне та енерге:
тичне падіння. Тут можна навести
аналогію: якщо я хочу в туалет, і знаю,
що він за 800 метрів, то розумію,
скільки мені терпіти. І коли я добігаю,
а він зачинений, в момент відчаю мо:
жу не втриматись. З психікою схожа
ситуація», — каже Тара Конрад.

Відтак, потрібно орієнтуватися на
те, що можливо зробити тут і зараз, а
саме — потурбуватися про себе та
адаптовуватися. Скажімо, якщо змі:
нилася система обстрілів і доводиться
щоночі прокидатися від вибухів, мож:
на купити розкладні лежаки, спуска:
тися і спати в укритті. «Не чекати й не
вираховувати — а що, як це не знадо:
биться? Навіть якщо ви перестанете
користуватися ними за тиждень, вони
підтримають вас тут і зараз», — пояс:
нює психотерапевтка.

Планування додає тривоги, якщо
заплановане не здійснюється. Нато:

мість ключове питання має звучати
так: «Що я зараз можу зробити для се:
бе, аби мені було спокійніше?». «Я ба:
гато працюю з волонтерами й питаю,
коли у них запланована відпустка.
Більшість відповідає «Яка відпустка?
Війна надворі». Але ми ж чекаємо ро:
тацію для хлопців, переживаємо про
їхній відпочинок. І нам усім, незалеж:
но від роду діяльності, треба відпочи:
нок, щоб ми могли працювати та во:
лонтерити далі», — каже Тара Конрад.

У контексті роботи важливо адапто:
вувати графік, наголошує вона: «Мета
ворога — нас виснажити. Якщо ми не
можемо переробити свій графік, то
допоможемо ворогу нас виснажувати.
Звісно, є сфери на кшталт медицини,
енерго: та водопостачання, де це не
так легко. Але в будь:якому разі пот:
рібно змінювати та адаптовувати гра:
фіки та давати людям відпочинок.
Ключове питання до роботодавців —
чи йому потрібні люди живі та здоро:
ві? У часи Майдану було нормально
подзвонити о 2:3 ночі й спитати, чи
людина в нормі. Але вдень не дзвони:
ли — писали повідомлення. Бо люди,
які були на чергуванні вночі, зазвичай
відпочивали та спали. Ми дбали про
сон кожного. Це було про адаптацію
та турботу».

Відповідно, якщо неможливо пла:
нувати, потрібно орієнтуватися на
обставини: «Якщо людина засне
вдень після нічних обстрілів, хай
спить. Якщо у неї будуть сили, вона
вночі, сидячи у коридорі, зможе щось
зробити по роботі».

Натомість якщо не реагувати на вто:
му вчасно, це матиме глобальні кри:
тичні наслідки: виснаження збільшу:
ватиме кількість соматичних захворю:
вань, роздратування, конфліктів у со:
ціумі, кількість фатальних помилок,
наголошує терапевтка.

А це своєю чергою впливатиме і на
решту сфер життя у державі, в тому
числі економіку, яка і так пошкоджена
війною — погіршиться якість проце:
сів, можуть зупинятися виробництва,
людей не буде ким замінити. Тож под:
бати про стан людей під час війни — це
про довгострокові рішення.

«Виснаження не може тривати нес:
кінченно — воно може завершитися
хворобою, яка на довгий час виклю:
чить людину у тому числі з робочих
процесів, — додає Тара Конрад. —
Адаптивність — ключовий меседж ево:
люції. Хто не адаптувався, не вижив».

Дослідження Cedos зафіксувало дос:
віди та переживання людей під час
війни у різні її моменти. Простежити
тенденції та зміни в суспільстві можна
за посиланням.

Альона Вишницька. Суспільне

ПТСР та загострення
хронічних хвороб: 

як війна впливає на наше
здоров'я

Наслідки війни для України нині найчасті;
ше оцінюються через призму економічних
збитків, руйнувань інфраструктури та кіль;
кості загиблих. Але війна впливає також і на
здоров'я громадян – йдеться не лише про
очевидні ризики на кшталт контузій та
травм, а й про довгострокові наслідки. У
перспективі багато українців можуть зіткну;
тися з психологічними та психічними проб;
лемами, зростанням залежностей та загос;
тренням деяких хвороб. Докладніше розби;
ралося «Слово і діло».

Повномасштабна війна в Україні матиме
критичні наслідки для психічного здоров'я
українців, повідомили у Міністерстві охоро;
ни здоров'я.

Через війну, за словами Віктора Ляшка,
професійна допомога знадобиться близько
15 мільйонам громадян, причому 3;4 міль;
йонам потрібно буде призначати медика;
ментозне лікування. «Навіть на тих, хто зміг
стійко перенести перші місяці війни, чекає
ментальне виснаження, адже звикання до
постійного перебування в умовах війни та;
кож може негативно вплинути на психічне
здоров'я», – зазначив Ляшко.

На даний момент за допомогою до психо;
логів та психіатрів звернулися 650 тисяч ук;
раїнців. При цьому, згідно з даними опиту;
вання, озвученими Ляшком, близько 71%
громадян відчували останнім часом стрес
або сильну нервозність, половина опитаних
відчувають тривожність і напругу.

Також, за даними МОЗ, у 20;30% осіб,
які пережили травматичні події, може роз;
винутись посттравматичний стресовий
розлад (ПТСР).

Крім того, через 5;7 років у МОЗ прогно;
зують посилення та зростання кількості
наркотичної, алкогольної та інших залеж;
ностей.

Через психоемоційну напругу, спричине;
ну війною, українці постаріють на 10;15 ро;
ків. «Йдеться не про зовнішній вигляд, але
хвороби, які мали якусь вікову структуру,
будуть зустрічатися на 10;15 років раніше,
ніж це було до війни», – пояснив Ляшко.

Найчастіше зустрічатимуться серцево;су;
динні захворювання, діабет, артрити, астми,
онкологічні захворювання. Щодо останніх:
через пандемію, а тепер і через війну, укра;
їнці почали рідше звертатися до лікарів у
профілактичних цілях, як результат зростає
кількість онкологічних хвороб, виявлених на
пізніших стадіях, що значно впливає на
ефективність та тривалість лікування.

Внаслідок пошкоджень медичної інфрас;
труктури, відсутності води та електрики ук;
раїнцям загрожують також інфекційні зах;
ворювання. Найбільшу загрозу становлять
холера, COVID;19, кір, поліомієліт, дифте;
рія та гепатит А.

Ситуація ускладнюється тим, що війна
негативно впливає на темпи імунізації на;
селення.

«Слово і діло»





УУ
ніч на середу, 13 вересня, ракети
змогли уразити сухі доки морза:
воду. Росія використовує їх для

ремонту своїх кораблів.
«Отримали пошкодження два кораблі,

що на ремонті», – визнало міністерство
оборони РФ, пізніше додавши, що їх
відновлять, вони продовжать службу.

Супутникові знімки, які опубліковані
через пару годин, показали, що крилаті
ракети, ймовірно Storm Shadow, влучи:
ли у великий десантний корабель
«Мінськ» і, що навіть важливіше, ди:
зельний підводний човен «Ростов:на:
Дону» (проєкт 636.3 «Варшав'янка»,
класифікація НАТО «Improved Kilo»).

Його спустили на воду лише в червні
2014 року. Човен має 73 метри завдов:
жки і ширину 10 метрів, опускається на
майже 300 метрів, екіпаж – 52 людини.

В 2017 році «Ростов» отримав приз ро:
сійського військового командування як
найкращий підводний човен РФ за під:
сумками змагань.

Крім того, в березні 2021 року ця суб:
марина начебто змогла «перехитрити»
спостережні служби НАТО і тимчасово
зникнути з їхніх радарів в Середземному
морі. Принаймні, так про це заявляли
російські держЗМІ.

Пункт базування човна – Новоро:
сійськ (Краснодарський край), а не Се:
вастополь. В кримське місто субмарина
періодично прибувала для регламен:
тних робіт і ремонту.

Цей човен є носієм 4 ракет «Калібр».
Відомо, що він вже застосовував їх у бо:
йовій ситуації.

Щоправда, це було не під час війни
Росії проти України, а у ході збройного
конфлікту в Сирії в 2015 році. Це був
перший в історії запуск російських кри:
латих ракет з підводних човнів.

У Чорне море субмарина прибула ще в
лютому 2022 року, за тиждень до повно:
масштабного вторгнення. Але точних
даних, що саме з неї запускали «Каліб:
ри» по українських містах, немає.

Хоча ЗСУ повідомляли, що запуски
відбуваються з човнів такого типу –
тобто «Варшав'янки».

Такі субмарини є малошумними, ма:
ють високу бойову ефективність, новіт:
ні комплекси ракетно:торпедного озб:
роєння, радіоелектроніки та гідроакус:
тики.

Військово:морський експерт Павло
Лакійчук звертає увагу, що такі човни,
зокрема і «Ростов», озброєні спеціаль:
ною модифікацією ракет «Калібр», а са:
ме «Калібр:ПЛ».

Для їх запуску субмарина може навіть
не підійматись на поверхню. Отже її
майже неможливо завчасно відстежити
і підготувати ППО.

«Човни завдають ударів із підводного
становища. Тобто це підла зброя, яку
відстежити важко. Відповідно, шкода
від їхніх дій велика», – наголошує екс:
перт.

За його словами, в акваторії Чорного
моря після ураження «Ростова» залиша:
ється три російські субмарини, що здат:
ні нести крилаті ракети «Калібр».

Українські військові аналітики назва:
ли цю атаку на Севастопольський мор:
завод унікальною операцією в світовій
історії. Чи дійсно це так?

Атака з повітря
До середини ХХ сторіччя підводні

човни активно використовувались в бо:
йових конфліктах. Зокрема, під час

Першої і Другої світових воєн усі сторо:
ни задіяли в операціях сумарно близько
4 тисяч субмарин.

За офіційними даними, приблизно
третина з них підбиті і затоплені. Біль:
шість отримали ураження від торпед
противника або через глибоководні
міни.

З другої половини минулого сторіччя
активність субмарин під час конфліктів
знизилась.

Відомо про один випадок вдалої атаки
на підводний човен противника, й ста:
лося це майже аналогічно до україн:
ського варіанту – з повітря.

Йдеться про конфлікт між Аргенти:
ною і Британією за Фолклендські ост:
рови (Мальвінські), що розгорнувся в
південно:західній частині Атлантично:
го океану у квітні:червні 1982 року.

Морські держави відправили свої ко:
раблі для того, щоб встановити кон:
троль над архіпелагом, який обидві вва:
жали своєю територією. Протистояння
завершилось через два місяці перемо:
гою британських військ.

Тоді стався епізод, пов'язаний з арген:
тинською субмариною «Санта Фе». Во:
на йшла у водах поблизу острову Пів:
денна Джорджія, щоб зірвати висадку
британського десанту на ці території.

Однак, військові Британії вирішили
діяти першими. Гелікоптери виявили
субмарину, що йшла в надводному по:
ложені з бухти острова Південна Джор:
джія, і почали скидати на неї глибоко:
водні бомби. Одна з них вибухнула біля
борту і пошкодила його.

Вертольоти продовжили атаку, нама:
гаючись потопити субмарину, яка тим
часом спробувала повернутись в бухту.
Один з гвинтокрилів випустив проти:
човнову торпеду, але вона не влучила.
Однак запущені після цього авіаційні
керовані ракети AS:12 все ж полетіли в
ціль.

Субмарина отримала пошкодження,
застрягла на мілководді біля бухти, а її
екіпаж евакуювався на острів, а згодом і
капітулював перед британським десан:
том.

Це стало першим і останнім, до 13 ве:
ресня цього року, випадком, коли під:
водний човен вдалося вразити з повітря
під час війни.

Перебування субмарини в надводно:
му положенні в бухті, чи на ремонті, чи
при завантаженні ракет, фактично є
єдиною можливістю уразити цю ціль.
Особливо, якщо одна зі сторін, як у ви:
падку України, не має у складі свого
флоту жодного підводного човна.

ЗСУ вдалось використати ефективно
свій шанс.

Олег Черниш
BBC Україна

«Бізнес і безпека» № 4/2023

АКТУАЛЬНО: РОСІЙСЬКА АГРЕСІЯ 

8

Україна з повітря атакувала підводний човен. 
Чи бувало таке взагалі в історії?

Російський підводний човен отримав пошкодження від ракетного удару України по Севастопольському суд$
норемонтному заводу. Повітряна атака на субмарину противника – рідкісна операція в історії воєн.

У Чорноморського флоту є шість
субмарин проєкту «Варшав'янка». 
Одна з них � «Ростов�на�Дону».

Супутниковий знімок Севастопольського морзаводу, на якому видно пошкоджені ве�
ликий десантний корабель «Мінськ» і підводний човен «Ростов�на�Дону»



Які дрони використовують ЗСУ, що
робить держава та бізнес для масштабу:
вання виробництва та закупівлі безпі:
лотників, а також як дрони перетвори:
лися на одну з ключових складових вій:
ни 21 століття, – нижче у матеріалі
РБК:Україна.

У жовтні 2021 року українські вій:
ськові вперше застосували на полі бою
турецький безпілотник «Bayraktar»,
знищивши артилерію терористів. З по:
чатку повномасштабного вторгнення
про турецькі дрони говорили всі – у
перші місяці великої війни гроші на
купівлю «Bayraktar» для української
армії зібрали навіть поляки. Дрон вва:
жався максимально ефективним для
боротьби з ворогом.

Через рік після першого використан:
ня турецького Bayraktar у вересні 2022
року росіяни вперше застосували іран:
ський Shahed, направивши його на Ми:
колаївську область. З того часу БПЛА з
Ірану, які росіяни назвали «Герань», ста:
ли невід'ємною частиною обстрілів усієї
території України, а весь світ побачив,
як дрони здатні змінювати хід війни.

Війна технологій
У боях проти окупантів українські вій:

ськові використовують кілька типів без:
пілотників – розвідувальні, дрони:ка:
мікадзе, бойові БПЛА. У нинішніх реа:
ліях війни спектр використання копте:
рів значно збільшився, зазначає радник
міністра з питань стратегічних галузей
та промисловості Ярослав Олійник.

«Торічні бої були дуже важкими, ситу:
ація змінювалася, фронт був нестатич:
ним, губилися люди, серед них поране:
ні та контужені. Тепер за допомогою
дронів їх шукають, скидають медика:

менти, рації, щоб у них відновився
зв'язок, щоб їм підказати, куди рухати:
ся», : зазначив Олійник у коментарі
РБК:Україна.

Безпілотники значно полегшили
військові завдання. Ще кілька десятків
років тому арткоригувальник мав вий:
ти на висотну місцевість, встановити
бусоль і через нього коригувати во:
гонь. Розвідники в цей час «очима»
спостерігали за противником, пішки
перетинали лінію фронту, щоб дізна:
тись приблизну кількість о/с та техні:
ки. Зараз це все робота дронів і опера:
торів безпілотників.

За допомогою БПЛА військові також
знищують техніку та живу силу, допо:
магають своїм побратимам та навіть
беруть у полон, пояснює боєць аеро:
розвідки Андрій Отченаш. «Я керую
дронами типу FPV і Mavic. Зараз поді:
ляють на два типи БПЛА – один дале:
кої дії та один ближньої. Власне, дале:
кої дії – це все що з крилами, тобто во:
ни можуть літати на сотні кілометрів.
Є ті, які проводять локальну розвідку»,
: зазначає Отченаш.

У перші місяці повномасштабного
вторгнення суспільство знало, що та:
ке Bayraktar, але навряд чи хтось міг
назвати 5:10 інших дронів. Тим часом
безпілотники потрібні були різні,
військові разом із волонтерами від:
значали цю потребу регулярно. Укра:
їнські виробники розробляли свої
дрони : «Кажан», «Вампір», «Леле:
ка», октокоптер R:18, Punisher, COB:
RA, RAM II UAV. Але безпілотники
не виготовлялися і досі не виробля:
ються в тих масштабах, які б покри:
вали потребу армії.

«Нам потрібна велика кількість дро:
нів. Потрібні розвідники, нам потрібні
бомбардувальні дрони, нам потрібні
дрони:камікадзе, тобто FPV. Сьогодні
в сфері коптерів у росіян є великий
прогрес порівняно з нами», : каже
Андрій Отченаш.

Волонтери та бізнесмени почали ак:
тивно займатися закупівлею різних
дронів, щоб забезпечити ними ЗСУ.
Особливої популярності набув Mavic
китайської компанії DJI. Як і інші від:
носно недорогі дрони:розвідники, він,
вочевидь, повинен розглядатися як
витратний матеріал, але для такого
«марнотратства» китайських «мавіків»
все ще дуже мало.

Через великий ажіотаж навколо Ma:
vic наприкінці 2022 року навіть виник
скандал – міністр оборони Олексій
Резніков, відповідаючи на скарги во:
лонтерів, назвав китайські безпілот:
ники «весільними дронами». Пізніше
у відомстві зазначили, що міністр ро:
зуміє потребу фронту в «мавіках», але
самі дрони не закуповуються держа:
вою через небажання псувати відно:
сини із США.

Правове поле, в якому працювали
виробники на момент вторгнення
РФ, не сприяло ані розвитку, ані тим
паче масштабуванню бізнесу. Компа:
нії опинилися в ситуації, коли будь:я:
кий їхній крок або оподатковувався,
або розтягувався у часі, або був нерен:
табельним. Один із найяскравіших
прикладів – норма про максимально
допустимий прибуток при виробниц:
тві дронів з імпортними комплектую:
чими – не більше 1%. Це при тому, що
в українському безпілотнику 90%
компонентів є іноземними, зазначає
директор компанії:виробника Airlogix
Віталій Колесніченко.

«У нас немає проблеми знайти ком:
плектуючі за кордоном, а в Україні ні:
чого немає. Все з:за кордону – всі ма:
теріали, всі компоненти, вся електро:
ніка. Якщо вона і закуповується в Ук:
раїні, то до цього вона була закуплена
не в Україні. Тільки корпуси ми ви:
робляємо в Україні», – зазначає Ко:
лесниченко у коментарі РБК:Україна.

У межах максимального прибутку
виробники мало заробляли від прода:
жу свого товару. Якщо немає прибут:
ку – немає розширення виробництва,
розвитку, інвесторів та фінансової мо:
тивації, каже інший співрозмовник
РБК:Україна в цій галузі.

«1% був, тому що ви, працюючи з
державою, не можете заробляти гро:
ші. Як це так, ви ж працюєте з держа:
вою, як це ви щось заробили від дер:
жави, це аморально. Це, звичайно,
сарказм, але так себе позиціонувала
держава. До речі, зараз це відбуваєть:
ся з усім, що не стосується безпілот:
ників. Якщо ми говоримо про техно:
логічні системи, РЕБ, РЕР, ППО : ви
можете працювати тільки з 1% на
компонентах», : зазначає виробник,
який побажав не вказувати його ім'я
публікації.

Ввезення комплектуючих раніше
також обкладалося ПДВ, а весь про:
цес від виробництва дрону до введен:
ня в експлуатацію займав близько
двох років через велику кількість доз:
вільних документів. Іншими словами,
виготовляти БПЛА в Україні було не:
рентабельно і важко навіть з огляду на
те, наскільки дрони необхідні армії.
Уся ця бюрократія призвела до того,
що зараз лише 10% дронів, які вико:
ристовують ЗСУ – українського ви:
робництва, а 90% – імпортні.

Дебюрократизація
Лише з початку 2023 року у норма:

тивних документах щодо виробниц:
тва БПЛА відбулися зміни. В ухвалу
Кабміну внесли поправки, якими тер:
мін прийняття в експлуатацію нових
безпілотників скоротили з двох років
до 3:5 тижнів. У великому пакеті доз:
вільних документів залишили найне:
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Крила та очі ЗСУ. Як Україна розпочала випуск
дронів і що заважало зробити це раніше

Український військовий запускає дрон
«Лелека» (фото: Getty Images)

Боєць бригади оперативного реагування
НГУ «Рубіж» «Отченаш» 
(Фото: прес�служба бригади)



обхідніші. Імпорт із Польщі спрости:
ли, а ПДВ та ввізне мито на комплек:
туючі скасували.

Але, мабуть, найважливіша зміна для
виробників – збільшення допустимого
прибутку з 1 до 25%. Для українських
компаній цей крок став «чарівним пен:
делем», як його називає Колесніченко.
«Крім очевидної мотивації у нас є моти:
вація для бізнесу працювати та реінвес:
тувати, покращувати, робити нове та от:
римувати гроші. Тепер усі бачать, що це
історія не тільки про собівартість та ро:
боту в нуль, це має потенціал», – зазна:
чив Колесніков.

Після внесених змін Airlogix, яка ви:
готовляє дрони:розвідники, почала вес:
ти переговори з іноземними інвестора:
ми. Підписавши контракт із Міноборо:
ни на виробництво безпілотників, ком:
панія зможе зростати. «Інвестори готові
вкладати гроші. Це непрямі інвестиції,
але це гроші, які йдуть в Україну», – до:
дав Колесников.

Одним із двигунів ініціатив у галузі,
як зізнаються самі виробники, стало
Мінцифри та їх проект «Армія дро:
нів». Сьогодні безпілотники готові
виготовляти сотні українських компа:
ній, зазначає міністр цифрової тран:
сформації Михайло Федоров.

«Разом з UNITED24 та державною
програмою більшість контрактованих
дронів – це дрони українського ви:
робництва, наприклад «Вампір», «Ка:
жан», Р:18 та багато інших, назви
яких не хотілося б розкривати. Зага:
лом є близько 200 українських компа:
ній, які на сьогоднішній день вироб:
ляють БПЛА», – зазначив Федоров у
коментарі РБК:Україна.

За словами виробників, сьогодні
весь процес від замовлення дрона до
появи на фронті займає близько
трьох місяців. Але це стосується ситу:
ацій, коли дрони закуповують волон:
тери, адже вони роблять це під кон:
кретну потребу. Якщо йдеться про
державу, терміни можуть збільшити:
ся, дрони можуть деякий час перебу:
вати на складі.

Самі ж волонтери найчастіше шу:
кають дрони за кордоном. Сьогодні,
за словами керівника Мілітарного
департаменту «Фонду Сергія Приту:
ли» Богдана Остапчука, вимоги дер:
жави є досить об'єктивними, але є
деякі проблеми. Сама покупка не
відбувається за схемою «гроші – то:
вар». Рітейлер, тобто роздрібна ком:

панія, має також надати свої установ:
чі документи.

«Були курйозні випадки, коли кон:
трагентам доводилося кілька днів шу:
кати мокру печатку, про яку вони за:
були відразу після того, як отримали
її, і ніколи нею не користувалися, то:
му що західні компанії так не працю:
ють. А тут хочуть купити, а ще треба
підготувати якісь документи. Зі ста:
рими партнерами це вже зрозуміло, а
з новими доводиться це все проходи:
ти», – зазначає Остапчук.

Про сьогоднішні зміни позитивно
висловлюються як місцеві виробни:
ки, так і великі волонтерські організа:
ції. Проте ті процеси, які не наважу:
валися запустити 30 років, сьогодні
хоч і потрібні, але навряд чи своєчас:
ні. У постанову Кабміну про мито на
ввезення внесли зміни лише у лютому
2023 року, частину прибутку з 1 до
25% підняли у березні. При цьому
повномасштабне вторгнення триває
вже понад півтора року, а війна –
дев'ять.

«Дронів буде достатньо лише тоді,
коли Україна стоятиме на кордонах
1991 року вже щонайменше 10 років.
Тому ми продовжуємо робити все
можливе, щоб дронів на фронті було
більше», – зазначив Федоров.

Ірансько�китайські технології на
озброєнні РФ

Поки українські волонтери та ви:
робники шукають можливості заку:
пити та виготовити максимальну
кількість дронів, у Кремлі користу:
ються налагодженими зв'язками. За
інформацією Washington Post, до 2025
року в РФ планують виготовити
близько шести тисяч дронів «Shahed»
на території особливої економічної
зони «Алабуга» у Татарстані. Причо:
му, за даними української військової
розвідки, лише у другій половині цьо:
го року росіяни планують випустити
близько 1300 «шахедів».

З безпілотниками Росії активно до:
помагає Китай, принаймні про це
свідчать дані видання Politico. За їх:
ньою інформацією, РФ імпортувала з
Китаю дронів на 100 млн доларів, що
у 30 разів більше, ніж завезли з цієї
країни до України. Санкції, накладені
на РФ, хоч і уповільнюють виробниц:
тво та здобуття нових технологій, але
не зупиняє його повністю.

«Росія : це країна:гопник, вони мо:
жуть вкрасти і віджати, і просто скопі:
ювати. На них і без того накладено
санкції. А ми так не можемо зробити,
ми ж цивілізована, демократична дер:
жава», : зазначає Ярослав Олійник.

Співпраця Пекіна з Москвою нак:
ладає відчутний відбиток на ринок
«мавіків». Українські волонтери виз:
нають, що закуповувати велику кіль:
кість дронів у рітейлерів важко. За не:
підтвердженою інформацією, Китай
може обмежувати партії, які постачає,
зокрема, і до Східної Європи.

«Це непряма, неофіційна політика.
Не можна сказати, що це Компартія
так сказала. Але ми всі знаємо, що
Компартія так сказала. Замість того,
щоб відправити якомусь рітейлеру 10
тисяч дронів, вони будуть відправляти
партіями по тисячі дронів до якихось.
періоди», – зазначив один із співроз:
мовників.

З цієї причини українські виробни:
ки сьогодні намагаються не залежати
від Китаю, а шукають необхідні зап:
частини в Європі чи США, щоб у
майбутньому не стати заручниками
китайських постачальників.

Отримуючи відносно дешеві ударні
дрони від Ірану та велику кількість
розвідувальних БПЛА від Китаю, Ро:
сія сьогодні очевидно лідирує у «пере:
гонах безпілотників».

«Треба бути чесними перед собою,
Росія – це сильний противник, там
теж є розумні інженери, підприємс:
тва, оборонно:промисловий ком:
плекс. Не треба недооцінювати, але
й не треба впадати в істерію: «Ой,
все пропало, росіяни використову:
ють «мавіки», FPV, «шахеди», а ми
цього всього не робимо», – зазначає
Остапчук.

Розглядати ситуацію з БПЛА в Ук:
раїні виключно з позиції критики та:
кож неправильно, кажуть співрозмов:
ники видання, зайняті закупівлею та
виробництвом дронів. Важливий по:
казник : удари БПЛА, що почастіша:
ли, по самій Росії. Перші атаки по
центру Москви здивували як україн:
ців, так і Захід, але сьогодні ці удари
стали регулярними. Це ж стосується і
атак надводних дронів по Кримсько:
му мосту.

Все це говорить про те, що дрони
вже не просто допомагають зберігати
життя бійцям ЗСУ. Не менш важли:
вим є те, що вони можуть бути ефек:
тивними, щоб і самим росіянам наоч:
но продемонструвати близькість вій:
ни. Навіть на перший погляд незначні
в плані бойових досягнень удари по
Москві можуть мати потужний мо:
ральний ефект. Сирени, вибухи та но:
чі без сну, можливо, змусять мешкан:
ців РФ дещо інакше поглянути на дії
власної влади.

Війна України проти російських оку:
пантів – це поле, де багато речей відбу:
ваються вперше. Головним чином саме
на українському фронті застосовують
техніку, яка до цього не брала участі у
бойових діях. Ця техніка змінює хід
битви та дрони – одна з ключових
складових війни 21 століття.

Юлія Акимова
www.rbc.ua
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Пілот випустив дві ракети, перша з
яких не влучила у ціль, а не вийшла з ла:
ду, як стверджували одразу після цього.

Тоді Росія заявила, що інцидент у ве:
ресні минулого року стався через «тех:
нічну несправність».

Міністерство оборони Великої Брита:
нії публічно прийняло пояснення Росії.

Але тепер три високопоставлені захід:
ні джерела у сфері оборони повідомили
BBC, що російські повідомлення, які
перехопив літак RAF RC:135 Rivet Joint,
відрізняються від офіційної версії.

Літак RAF з екіпажем до 30 осіб 29 ве:
ресня минулого року виконував місію
спостереження над Чорним морем у
міжнародному повітряному просторі.
Там він помітив два російських Су:27.

Перехоплені комунікації показують,
що один із російських пілотів вважав,
що отримав дозвіл відкрити вогонь по
британському літаку після неодноз:
начної команди російської наземної
станції.

Однак другий російський пілот зро:
зумів ситуацію інакше. Він заперечу:
вав проти стрілянини й вилаявся на
першого пілота, коли той випустив
першу ракету.

Літак Rivet Joint має датчики для пере:
хоплення комунікацій. Його екіпаж міг
почути розмову, яка могла призвести до
їхньої власної смерті.

Міністерство оборони Британії не оп:
рилюднило подробиці цих комунікацій.

«Нашою метою завжди було захисти:
ти безпеку наших операцій, уникнути
непотрібної ескалації та інформувати
громадськість і міжнародну спільноту»,
: відреагував речник міноборони.

Що насправді сталося
Коли два російські Су:27 наблизилися

до літака:розвідника Королівських
ВПС, вони отримали повідомлення від
диспетчера наземної станції.

Одне західне джерело повідомило
BBC, що воно звучало наступним чи:
ном «у вас є ціль».

Це неоднозначне твердження один із
російських пілотів сприйняв як дозвіл
відкрити вогонь.

Джерела повідомили, що такі форму:
лювання свідчать про непрофесіоналізм
причетних осіб. Натомість пілоти НАТО
чітко висловлюються, коли запитують
та отримують дозвіл на вогонь.

Російський пілот випустив ракету
«повітря:повітря», яка успішно старту:
вала, але не змогла влучити у ціль, пові:
домили ВВС. Це була помилка, а не
несправність.

Джерела в оборонному секторі пові:
домили ВВС, що тоді між двома росій:
ськими пілотами виникла сварка.

Пілот другого Су:27 не вважав, що їм
дали дозвіл на вогонь.

За повідомленнями,
що він лаявся на свого
товариша, запитуючи
його, що він взагалі
робить.

Але перший пілот
все ж випустив ще од:
ну ракету.

Джерела повідоми:
ли ВВС, що друга ра:
кета просто впала з
крила, що означає,
що зброя або була
несправна, або запуск
перервали.

Що сказало британське
міноборони

Через три тижні уряд Великої Британії
підтвердив, що інцидент мав місце :
після пояснення російського міністерс:
тва оборони це назвали «технічною нес:
правністю».

У заяві до парламентарів 20 жовтня
тодішній міністр оборони Бен Воллес
назвав це «потенційно небезпечним зіт:
кненням».

Але він прийняв пояснення і заявив:
«Ми не вважаємо цей інцидент навмис:
ною ескалацією з боку росіян, і наш
аналіз підтверджує, що це сталося через
несправність».

Що сказали США
Однак секретний витік розвідданих

показав, що американські військові
сприйняли інцидент більш серйозно.

У низці документів, які злив америка:
нець Джек Тейшейра, йдеться про те,
що літак «майже збили».

«Інцидент був набагато серйознішим,
ніж його зобразили спочатку, і міг бути
рівнозначний акту війни», : повідомляє
New York Times.

За словами двох чиновників оборони
США, пише газета, російський пілот
неправильно витлумачив наказ з землі.

Російський пілот, «який націлився
на британський літак, вистрілив, але
ракета не запустилася належним чи:
ном». Газета також процитувала не:
названого американського чиновни:
ка, який описав інцидент «дуже, ду:
же страшний».

У відповідь на витік міноборони Ве:
ликої Британії оприлюднило іншу зая:
ву, яка напустила більше туману, ніж да:
ла ясності.

Міноборони стверджувало, що «знач:
на частина змісту цих повідомлень [з
документів] є неправдивою та маніпу:
лятивною».

Чому така секретність?
Може існувати кілька причин, чому

міністерство оборони Великої Британії
не захотіло надати повну інформацію.

По:перше, Сполучене Королівство
могло не хотіти оприлюднювати мас:
штаби збору розвідданих і подробиці
перехоплених повідомлень.

Що ще важливіше, жодна сторона не
бажала ескалації : такої, яка потенційно
могла б втягнути члена НАТО у військо:
ву конфронтацію з Росією.

Але цей інцидент ще раз показує, як
одна помилка та прорахунок однієї лю:
дини можуть спровокувати ширший
конфлікт.

Зараз британське міноборони повідо:
мило BBC, що «цей інцидент є яскра:
вим нагадуванням про потенційні нас:
лідки варварського вторгнення Путіна в
Україну».

Це не перший випадок, коли росій:
ські пілоти цілили по літаках НАТО в
міжнародному повітряному просторі.

У березні на початку цього року росій:
ський літак збив американський безпі:
лотний розвідувальний дрон, який та:
кож літав над Чорним морем.

За цей інцидент російського пілота на:
городили медаллю, але більшість екс:
пертів сходяться на думці, що це не свід:
чить про майстерність пілота, а нато:
мість йому скоріше просто пощастило.

Це порушує серйозні питання щодо
дисципліни та професіоналізму вій:
ськово:повітряних сил Росії.

Попри те, що літак майже збили, Ко:
ролівські ВПС продовжували виконува:
ти розвідувальні польоти над Чорним
морем, що є свідченням мужності екі:
пажів, які ледь уникли катастрофи.

Після інциденту ці розвідувальні по:
льоти Королівських ВПС супроводжу:
вали винищувачі Typhoon, озброєні ра:
кетами «повітря:повітря».

Велика Британія є єдиним союзником
НАТО, який проводить місії з екіпажем
над Чорним морем.

Джонатан Біл
Кореспондент з питань безпеки

www.bbc.com
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ВВС дізналася, як російський пілот ледь не збив літак
Британії над Чорним морем. Чому про це мовчали

Як стало відомо ВВС, у 2022 році російський пілот намагався збити літак$розвідник Королівських ВПС
Британії, бо вважав, що отримав дозвіл на вогонь.

Як стало відомо ВВС, у 2022 році
російський пілот намагався збити літак�
розвідник Королівських ВПС Британії, бо
вважав, що отримав дозвіл на вогонь
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ММ
асштаб російських втрат у 2022
році в поєднанні з тим, що
Збройні сили Російської Феде:

рації зіткнулися з системами НАТО, з
якими вони раніше не протистояли,
спричинили значне відхилення росій:
ських операцій від доктрини країни.
Цей звіт має на меті окреслити, як ро:
сійські війська адаптували свою тактику
в українському конфлікті і які виклики
це створило для українських військо:
вих, які необхідно подолати. У звіті роз:
глядається адаптація російських вій:
ськових за бойовими функціями.

Російська піхотна тактика перейшла
від спроб розгортання однорідних ба:
тальйонних тактичних груп як загаль:
новійськових підрозділів до стратифіко:
ваного поділу за функціями на лінійні,
штурмові, спеціалізовані і одноразові
війська. Вони формуються в угрупован:
ня, організовані за завданням. Лінійна
піхота в основному використовується
для утримання позицій і ведення обо:

ронних операцій. Одноразові піхотні
підрозділи використовуються для без:
перервних бойових зіткнень з метою
виявлення українських вогневих пози:
цій, які потім стають мішенню для спе:
ціалізованої піхоти, або для пошуку
слабких місць в українській обороні, які
необхідно штурмувати в пріоритетному
порядку. Втрати дуже нерівномірно роз:
поділені між цими функціями. Основ:
ним недоліком російських піхотних під:
розділів є низький моральний дух, що
призводить до слабкої згуртованості та
взаємодії між підрозділами.

Російські інженерні війська зареко:
мендували себе як один з найсильні:
ших родів військ Росії. Російські інже:
нери будують складні загородження і
польові укріплення по всьому фронту.
Сюди входять бетонні укріплені окопи
і командні бункери, дротяні загород:
ження, «їжаки», протитанкові рови і
складні мінні поля. Російське мінуван:
ня є широкомасштабним і поєднує в

собі протитанкові міни і протипіхотні
міни, що ініціюються жертвою, причо:
му останні часто встановлюються з де:
кількома механізмами ініціювання,
щоб ускладнити прорив. Ці захисні
споруди становлять серйозну тактичну
проблему для українських наступаль:
них операцій.

Російська бронетехніка рідко використо:
вується для спроб прориву. Натомість бро:
нетехніка здебільшого використовується
для вогневої підтримки, щоб вести точний
вогонь по українських позиціях. Росія по:
чала використовувати тепловий камуфляж
на своїх машинах і, використовуючи низку
інших модифікацій і тактик, методів і про:
цедур (ТТП), значно знизила ймовірність
виявлення танків на дистанціях протисто:
яння. Крім того, ці заходи зменшили ймо:
вірність ураження різноманітних проти:
танкових керованих ракет (ПТКР) на даль:
ностях понад 1400 м.

Російська артилерія почала суттєво
вдосконалювати розвідувально:удар:

Королівський об'єднаний інститут безпекових та оборонних досліджень
______________________________________________________________________________________________

М'ясорубка: 
Тактика Росії на другому році 

вторгнення в Україну
Джек Уотлінг, Олександр В. Данилюк та Нік Рейнольдс

Українська механізована піхота на БМП, Україна, квітень 2023 року. 
Надано з люб'язності Джеком Вотлінгом
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ний комплекс після знищення запа:
сів боєприпасів та інфраструктури
управління керованими реактивними
системами залпового вогню (РСЗВ) у
липні 2022 року. Це призвело до наба:
гато тіснішої інтеграції численних
БПЛА, які безпосередньо підтриму:
ють командирів, уповноважених зас:
тосовувати вогонь. Російська артиле:
рія також покращила свою здатність
вести вогонь з різних позицій, а та:
кож вести вогонь і рухатись, зменшу:
ючи вразливість до контрбатарейного
вогню. Ключовою системою, що за:
безпечує таку координацію, схоже, є
система «Стрілець». Відбувся перехід
від використання 152:мм гаубиць до
набагато більшого використання 120:
мм мінометів у російських обстрілах;
це відображає наявність боєприпасів
і стволів. Вогонь у відповідь з боку
Росії є найбільшим викликом для ук:
раїнських наступальних операцій.
Російська артилерія також дедалі
більше покладається на блукаючі бо:
єприпаси для ведення контрбатарей:
ного вогню.

Російська радіоелектронна боротьба
(РЕБ) залишається потужною, з приб:
лизним розподілом щонайменше одні:
єї великої системи на кожні 10 км
фронту. Ці системи значною мірою
орієнтовані на ураження БПЛА і, як
правило, не намагаються деконфлікту:
вати їхні наслідки. Втрати українських
БПЛА залишаються на рівні приблиз:
но 10 000 на місяць. Російські засоби
РЕБ також, очевидно, перехоплюють і
розшифровують в реальному часі ук:
раїнські системи тактичного зв'язку
Motorola з 256:бітним шифруванням,
які широко використовуються Зброй:
ними силами України.

Ефективність російської протиповіт:
ряної оборони також значно зросла,
оскільки вона розгорнута навколо ві:
домих і досить статичних місць і на:
лежним чином з'єднана з іншими сис:
темами. Хоча Росія наполегливо нама:
гається реагувати на нові загрози, з ча:
сом вона адаптувалася. За оцінками ук:
раїнських військових, російська про:
типовітряна оборона зараз перехоплює
частину ударів GMLRS, оскільки ро:
сійська точкова оборона безпосеред:
ньо пов'язана з вищим радаром.

Російська авіація залишається обме:
женою в засобах протистояння, почи:
наючи від реактивних залпів по укра:
їнських пунктах зосередження S:8 і за:
кінчуючи планерними бомбами ФАБ:
500, що скидаються з середньої висоти
на дальність до 70 км. Українські вій:
ськові зазначають, що Росія має вели:
кий запас ФАБ:500 і систематично мо:
дернізує їх за допомогою планерних
комплектів. Хоча вони мають лише об:
межену точність, розміри цих боєпри:
пасів становлять серйозну загрозу. По:
вітряно:космічні сили Росії залиша:
ються «силою в дії» і становлять сер:
йозну загрозу для наступаючих україн:
ських військ, хоча наразі вони не ма:

ють можливості прорвати українську
протиповітряну оборону.

Після знищення російської інфрас:
труктури командування і управління в
липні 2022 року російські військові ви:
вели основні штаби за межі досяжнос:
ті РСЗВ і розмістили їх у захищених
спорудах. Вони також підключили їх
до української цивільної телекомуні:
каційної мережі і використали польові
кабелі для відгалуження від неї до шта:
бів бригад, розташованих далі. Приз:
начені засоби, як правило, підключа:
ються до цих штабів через мікролінії
зв'язку, що значно зменшує їхню за:
секреченість. У той же час, починаючи
з батальйону, російські війська в ос:
новному покладаються на незашифро:
вані аналогові військові радіостанції,
що свідчить про нестачу підготовлених
зв'язківців на тактичному рівні.

Огляд російської адаптації свідчить
про те, що є сила, яка здатна вдоско:
налювати і розвивати використання
ключових систем. Існують свідчення
централізованого процесу виявлення
недоліків у сфері зайнятості та роз:
робки заходів щодо їх усунення. Тим
не менш, значна частина цієї адапта:
ції має реактивний характер і спрямо:
вана на виправлення серйозних недо:
ліків у російських підрозділах. Резуль:
татом є структура, яка з часом стає
кращою в управлінні проблемами, з
якими вона стикається безпосеред:
ньо, але водночас вона намагається
передбачити нові загрози. Отже, мож:
на зробити висновок, що російські
збройні сили становлять значний
виклик для українських військових у
сфері оборони. Проте, якщо Україна
зможе дезорганізувати російську обо:
рону і нав'язати їй динамічну ситуа:
цію, російські підрозділи, ймовірно,
швидко втратять свою координацію.
Наприклад, зміни в умовах повітря:
ного бою швидко призвели до випад:
ків російського братовбивства.

Для міжнародних партнерів України
підтримка України у звільненні її тери:
торій, ймовірно, зміщується від акцен:
ту на ключові системи до необхідності
спеціальної підготовки та забезпечен:
ня надійності обладнання, що нада:
ється українським військовим. Такти:
ка матиме вирішальне значення для
ефективного підриву російських сил і
їхньої остаточної поразки. 

Вступ
За будь:якими обґрунтованими по:

казниками 2022 рік став катастрофою
для російських збройних сил. Після
вторгнення в Україну поєднання нерів:
номірної і неадекватної підготовки, по:
ганого використання військ і недостат:
ніх сил для ведення тривалих широко:
масштабних бойових дій разом призве:
ло до втрати багатьох найбільш боєздат:
них військ і значної частини сучасної
техніки. (Stijn Mitzer іJakub Janovsky у
співпраці з Joost Oliemans, Kemal, Dan і
naalsio26, «Напад на Європу: Документу�

вання втрат російської техніки під час
російського вторгнення в Україну в 2022
році», Oryx, 24 лютого 2022 року,
<https://www.oryxspioenkop.com /2022/02/
attack�on�europe�documenting�equip�
ment.html>, доступ 13 травня 2023 року.) 

Сухопутні війська понесли основний
тягар цих втрат, хоча військово:морські
та повітряно:космічні сили також заз:
нали значних втрат. 

Більше того, оскільки міжнародна
підтримка України призвела до того, що
багато західних систем озброєнь були
вперше застосовані проти російських
військ, Збройні сили Російської Феде:
рації (ЗС РФ) зіткнулися з викликами, з
якими вони раніше не стикалися. 

Тим не менш, політика Москви була
спрямована на продовження війни. Від:
новлення російських збройних сил, що
триває, і тиск нових факторів на полі
бою призвели до значних змін у спосо:
бах ведення бойових дій російськими
військовими. Вивчення ЗС РФ часто зо:
середжується на аналізі російської док:
трини. (Lester W Grau and Charles K Bar�
tles,The Russian Way of War: Force Structu�
re, Tactics and Modernization of the Russian
Ground Forces (Fort Leavenworth, KS: Fore�
ign Military Studies Office, 2016). 

Однак відповідність російської док:
трини тому, як воюють ЗС РФ, стає все
більш нерівномірною. Для того, щоб
партнери України могли скоригувати
свою поточну підтримку, важливо, щоб
вони правильно розуміли нову тактику
Росії. Також важливо, щоб члени НА:
ТО, які відновлюють свої сили для за:
безпечення майбутнього стримування
Росії, розуміли, як еволюціонує ця заг:
роза. Хоча російські збройні сили мо:
жуть значно змінитися до того, як вони
безпосередньо зіткнуться з НАТО, варто
відстежувати цю еволюцію.

У цьому звіті описано, як Росія наразі
проводить свої бойові дії в Україні. У
ньому не йдеться про те, які з цих так:
тик є більш:менш успішними, а також
не описуються українські тактики, ос:
кільки це оперативна інформація. Ма:
теріал, що міститься в цьому звіті, був
зібраний переважно з інтерв'ю та спос:
тережень за українськими військовими
підрозділами у квітні та травні 2023 ро:
ку, а також з аналогічних матеріалів, зіб:
раних протягом 2022 року. У квітні і
травні 2023 року були проведені ін:
терв'ю з військовослужбовцями 1:ї,
17:ї, 24:ї, 25:ї, 30:ї, 31:ї, 51:ї, 58:ї, 71:ї
та 112:ї бригад Збройних сил України
(ЗСУ) усіх офіцерських звань і деякими
солдатами строкової служби. Респон:
денти мають великий досвід участі в бо:
йових діях, включаючи оборону Києва,
Чернігова, Харкова, Бахмута та Авдіїв:
ки, а також брали участь у наступальних
операціях у Херсоні та Харкові. Автори
також поспілкувалися з кількома офіце:
рами, відповідальними за збір даних,
оцінку та поширення уроків у Генераль:
ному штабі ЗСУ, а також з членами шта:
бів оперативних командувань Збройних
сил України. Зміст цих інтерв'ю порів:



нювався зі спостереженнями низки
міжнародних партнерів України, а та:
кож із зображеннями та повідомлення:
ми з відкритих джерел. 

Звіт розділяє опис російської тактики
за родами військ, охоплюючи піхоту,
інженерні війська, артилерію, броне:
техніку, радіоелектронну боротьбу,
протиповітряну оборону, авіацію, а та:
кож командування і управління. Звіт
завершується оглядом пріоритетів для
тих, хто бажає підтримати Україну у
звільненні її території. Цей звіт не слід
вважати академічним аналізом, оскіль:
ки він був написаний в Україні на ос:
нові польових нотаток і не спирається
на широку літературу. Крім того, з ог:
ляду на обмеження на те, що може бу:
ти предметом публічного обговорення,
в ньому не робиться спроба повністю
проаналізувати наслідки того, що вис:
вітлюється, оскільки це могло б пору:
шити оперативну безпеку Збройних
сил України. Натомість, під цим слід
розуміти репортаж, який ґрунтується
на тривалому та широкому спілкуванні
з українськими бойовими підрозділами
та їхньому інформуванні.

Існують способи, якими цей звіт : за
умови неналежного використання : мо:
же ввести в оману. По:перше, аналіз,
який ґрунтується на інтерв'ю, може бу:
ти легко перетворений на збірку анек:
дотів, що може призвести до того, що
окремі приклади відображають ширші
тенденції. Щоб уникнути цього, у цьому
звіті дуже рідко наводяться окремі
приклади, а натомість окреслюються
точки дотику між численними розпові:
дями комбатантів з досвідом участі в
різних секторах. І навпаки, звіт, який
намагається описати загальний росій:
ський підхід, ризикує припустити пев:
ний рівень одноманітності, узгодженос:
ті та навмисності тактики, яка може бу:
ти дуже нерівномірною у своєму засто:
суванні. Варто зазначити, що різні тех:
нічні інститути російської армії регу:
лярно проводять дослідження, резуль:
тати яких доводять до бойових з'єднань,
рекомендуючи зміни в застосуванні тех:
ніки, структурі і способах застосування
з'єднань і частин. У російських зброй:
них силах відбувається постійний про:
цес виявлення уроків. Однак без ротації
підрозділів і колективних тренувань ба:
гато з цих рекомендацій важко впрова:
дити у військах, що перебувають у кон:
такті, і результатом цього є різний рі:
вень їхнього засвоєння. У той же час,
деякі тактичні прийоми з'являються
знизу вгору і поширюються вздовж
фронту. Тому читач повинен мати на
увазі, що опис того, як Росія воює в цьо:
му звіті, не є результатом послідовної
перебудови структури сил або тактики
загальновійськових дій, а скоріше адап:
тацією в межах родів військ Росії. 

Можливо, найважливіше, що цей звіт
не є оперативним дослідженням і не на:
магається передбачити ймовірність ус:
піху будь:яких українських наступаль:
них операцій. Публічні роздуми були б

абсолютно недоречними до того, як бу:
дуть здійснені будь:які такі дії. Врахову:
ючи приблизно 1200 км фронту, вздовж
якого ведуться бойові дії з різним рів:
нем інтенсивності, російські позиції не
є рівномірно добре захищеними; існу:
ють прогалини. Крім того, не на всій цій
ділянці фронту є сприятливі умови для
наступальних маневрів. Те, що росіяни
застосовують підхід до багаторівневої
оборони, не означає, що ця оборона
добре укріплена або однаково витонче:
на на всіх ділянках фронту. Тим не
менш, тактичні виклики, описані в цьо:
му звіті, є тими, з якими українським
військам доведеться боротися в тій чи
іншій мірі, в якому б напрямку вони не
рухалися, щоб відвоювати свою терито:
рію. Автори сподіваються, що, окрес:
люючи ці виклики, цей звіт зможе на:
лежним чином відкалібрувати очікуван:
ня партнерів України і вказати, де їхня
підтримка може зробити найбільший
внесок у звільнення української землі і
збереження життя її солдатів. 

Піхота
На початку війни російські військові

діяли у складі механізованих батальйон:
них тактичних груп (БТГ), які мали бу:
ти загальновійськовими з'єднаннями,
що складалися з мотопіхоти, танків, ар:
тилерії та інших допоміжних засобів.
(Lester W Grau and Charles K Bartles, «Зна�
йомство з російською батальйонною так�
тичною групою»,RUSI Commentary, 14
квітня 2022 року). 

Росіяни не мали достатньої кількості
піхоти в своїх БТГ, (Michael Kofman and
Rob Lee, «Not Built for Purpose: The Russi�
an Military's Ill�fated Force Design»,War on
the Rocks, 2 червня 2022 року) в той час як
підрозділам не вистачало згуртованості
або достатнього кадрового потенціалу
для належного застосування своїх за:
гальновійськових елементів. (Інтерв'ю
автора з генерал�лейтенантом Михай�
лом Забродським, Україна, серпень 2022).
Втрати і невдачі цього підходу змусили
AFRF повернутися до використання
чотирьох типів піхотних підрозділів: од:
норазових, лінійних, штурмових і спе:
ціалізованих. Вони використовуються в
комбінації як в наступі, так і в обороні,
у спосіб, що визначається поточними
оперативними завданнями, який фор:
мально не кодифікований в доктрині.
(Ці чотири типи не є російськими термі�
нами, а функціональними описами росій�
ської практики). Лінійна, штурмова і
спеціалізована піхота формуються за
допомогою звичайної російської систе:
ми вербування і підготовки. Лінійна пі:
хота, як правило, базується на механізо:
ваних підрозділах. Вона відрізняється
від штурмової піхоти тим, що не прой:
шла спеціальної штурмової підготовки і
тому в основному використовується для
виконання допоміжних завдань, вдос:
коналення і зайняття оборонних пози:
цій. Штурмова піхота пройшла додат:
кову підготовку, більш наближену до ті:
єї, яку можна було б очікувати від лег:

ких піхотних сил НАТО, і вважається
кваліфікованим і цінним ресурсом. Та:
ким чином, вони позбавлені рутинної і
виснажливої праці, пов'язаної з окопу:
ванням під час оборонних операцій,
щоб запобігти втомі і виснаженню і да:
ти їм змогу відпрацьовувати наступаль:
ні операції. Російські повітряно:десан:
тні війська (ПДВ) і морські піхотні під:
розділи, як правило, хоча і не скрізь, є
штурмовими підрозділами, і в культурі
очікується, що вони матимуть бойовий
дух, рівень компетентності і відповід:
ний агресивний менталітет. Група Ваг:
нера та інші російські приватні військо:
ві компанії (ПВК) також брали участь у
формуванні штурмових підрозділів. (Ін�
терв'ю автора зі старшим аналітиком
української розвідувальної спільноти, Ук�
раїна, серпень 2022 року; інтерв'ю автора
з керівником відділу Росії в одній з україн�
ських розвідувальних служб (R), Україна,
березень 2023). Спеціалізована піхота
може бути сформована з піхоти, ПДВ,
професійних елементів групи Вагнера,
спецназу або інших корпусів, які прой:
шли додаткову підготовку для виконан:
ня конкретних ролей і отримали спо:
рядження, що дозволяє їм виконувати
певний вид діяльності.

Російську одноразову піхоту слід
вважати принципово іншою, вона
формується з трьох основних джерел:
призовники з Луганської та Донецької
народних республік (значною мірою
втрачені під час перших раундів бойо:
вих дій); полонені, мобілізовані «гру:
пою Вагнера»; і недостатньо навчені
мобілізовані російські цивільні грома:
дяни. Спочатку ці війська були сфор:
мовані у роти чисельністю приблизно
60 осіб, (Інтерв'ю автора з командиром
батальйону в 71�й бригаді (A); інтерв'ю
автора з офіцером J7 Генерального шта�
бу України (B); інтерв'ю автора з польо�
вим офіцером тактичної групи «Адам»
(C), Україна, квітень 2023 року) але з
того часу були розбиті на взводи чи:
сельністю приблизно 15. (Там само). Їм
видається стрілецька зброя. Українські
військовослужбовці повідомляють, що
вони часто перебувають під впливом
амфетамінів або інших наркотичних
речовин, причому матеріали, вилучені
з поля бою, вказують на те, що вони
зазвичай приймають їх у рідкому виг:
ляді. (Інтерв'ю автора з A; інтерв'ю ав�
тора з B; інтерв'ю автора з C; інтерв'ю
автора з заступником командувача Пів�
нічного командування (D); інтерв'ю ав�
тора з членами штурмового піхотного
підрозділу (E); інтерв'ю автора з висо�
копоставленим членом української роз�
відувальної спільноти (F); інтерв'ю ав�
тора з заступником командира баталь�
йону в 1�й танковій бригаді (G), Украї�
на, квітень 2023).

В атаці першою використовується од:
норазова піхота. Одноразові взводи
призначаються на ті шляхи підходу до
українських позицій, які, як вважаєть:
ся, забезпечують певне прикриття, а от:
же, можуть виявитися життєздатними.
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Хоча в розмовній мові такі атаки нази:
вають «атаками людської хвилі» (У від�
критих джерелах починають з'являтися
описи російської тактики нападу, хоча
деякі деталі залишаються неповними
Андреас Клут, «Атаки «людської хвилі»
Росії � ще один крок до пекла»,Washington
Post, 14 лютого 2023 р.; Олівія Янчик,
«Тактика «людської хвилі» деморалізує
російську армію в Україні», Атлантична
рада, 8 квітня 2023 р.; Квентін Соммер�
віль, «Бахмут: російські втрати зроста�
ють, але тактика змінюється», BBC
News, 16 березня 2023 р). Вони вже не пе:
редбачають щільної концентрації піхо:
ти, яка здійснює штурм єдиною масою.
Замість цього, одноразова вогнева група
чисельністю від двох до п'яти осіб виси:
лається з позиції формування на росій:
ській лінії фронту і просувається до
контакту. Одночасно на одній осі може
бути до п'яти вогневих груп, але, як пра:
вило, лише одна або дві групи можуть
діяти в наступі. (Інтерв'ю автора з A; ін�
терв'ю автора з B; інтерв'ю автора з C;
інтерв'ю автора з D; інтерв'ю автора з E;
інтерв'ю автора з G; інтерв'ю автора з
молодшим офіцером 24�ї бригади (H); ін�
терв'ю автора з командиром батальйону
1�ї танкової бригади (I), Україна, квітень
2023). Команда вступає в перестрілку з
українськими оборонними позиціями
при зіткненні, часто до загибелі. Укра:
їнські військові відзначили, що багато
хто продовжував наступати, навіть після
поранення. Неодноразово українські
солдати повідомляли, що з російських
позицій розстрілювали одноразову пі:
хоту при спробі відступу. (Інтерв'ю ав�
тора з А; та інтерв'ю автора з Ф. Це від�
значили кілька українських солдатів, хоча
інциденти виглядали скоріше спорадични�
ми, ніж систематичними.) У міру того,
як групи знищуються оборонним вог:
нем, російські війська висуватимуть
наступні групи на ту саму лінію підходу.
Українські війська повинні постійно за:
хищати свої позиції від наступних
хвиль, витрачаючи боєприпаси, викри:
ваючи розташування своїх оборонних
позицій і виснажуючи особовий склад.

Якби ці напади здійснювалися боєз:
датними штурмовими військами, моти:
вованими іншими факторами, ніж при:
мус і наркотики, вони були б приблизно
еквівалентні історичній тактиці штурму,
такій як «короткі атаки» Китайської на:
родної добровольчої армії під час Ко:
рейської війни. (Roy E Appleman, Disaster
in Korea: The Chinese Confront MacArthur
(College Station, TX: Texas A&M University
Press, 1989), с. 353�63.) Термін «атаки
людської хвилі», безумовно, вводить в
оману, коли йдеться про прориви, що
здійснюються послідовними невелики:
ми штурмовими групами проти оборо:
ни противника. Однак спосіб, у який
вони проводяться, не сприяє ні успіш:
ним штурмам, ні збереженню імпульсу.
Скоріше, безперервне проведення цієї
діяльності по всіх напрямках є формою
розвідки, яка дозволяє російським вій:
ськам робити дві речі. По:перше, вони

знаходять слабкі місця в українській
обороні, де ці війська досягають неспо:
діваного прогресу або стикаються з ду:
же обмеженим вогнем. Потім ці місця
стають пріоритетними для цілеспрямо:
ваного штурму. З іншого боку, там, де
оборона сильна, виявлення українських
вогневих позицій дозволяє спеціалізо:
ваним військам почати атакувати їх.

Російські спеціалізовані війська роз:
горнуті у вигляді нерегулярних груп
снайперів, артилерійських навідників і
операторів допоміжного озброєння. (Ін�
терв'ю автора з A; інтерв'ю автора з B;
інтерв'ю автора з C; інтерв'ю автора з D;
інтерв'ю автора з командиром 31�ї брига�
ди (J), Україна, квітень 2023). У той час
як українські сили придушують піхоту,
додаткові підрозділи часто перекида:
ються вперед як робочі групи для риття
окопів і підготовки вогневих позицій
ближче до української оборони. Цей
особовий склад виводиться і замінюєть:
ся фахівцями, які можуть встановити
спостережні та снайперські пости або
встановити важке озброєння. З них
можна вести прицільний вогонь по ук:
раїнських вогневих позиціях з відстані
до 2 км і завдавати їм значних втрат.

І навпаки, якщо виявлено слабке міс:
це і планується цілеспрямований
штурм, підхід полягає в тому, щоб пере:
кинути додаткові підрозділи для риття
передових позицій для спеціалізованої
піхоти. Замість того, щоб просто атаку:
вати оборону, це стає вогневою базою.
Крім того, артилерійський вогонь пере:
ходить від переслідування до загород:
ження, що дозволяє російській штур:
мовій піхоті атакувати : часто з флангу.
Штурмова піхота, як правило, наступає
ротою за підтримки бронетехніки, а се:
ред кращих російських підрозділів : із
застосуванням різних артилерійських
систем. 152:мм гаубиці ведуть вогонь до
тих пір, поки штурмова група не набли:
зиться на 400 м до цільової позиції, піс:
ля чого вогонь переходить до 122:мм
гаубиць або 120:мм мінометів, доки
штурмова група не вийде на остаточні
позиції для штурму. Фінальне просу:
вання прикривається піхотними міно:
метами, а потім перед виходом на ці:
льову позицію застосовуються гранато:
мети. (Інтерв'ю автора зі старшим ана�
літиком українського Генерального шта�
бу (К), Україна, квітень 2023). Ці вій:
ська, як правило, намагаються розгор:
нути фланг оборонної позиції. Зайняв:
ши позицію, вони часто відводяться і
замінюються лінійною піхотою і додат:
ковими одноразовими військами, які
починають укріплювати позицію, щоб
її можна було утримувати як базу для
подальших розвідувальних дій.

Слід зазначити, що в атаці штурмові
загони («штурмовики») вже давно посі:
дають певне місце в радянській та ро:
сійській військовій доктрині, (Claude R
Sasso, «Soviet Night Operations in World
War II», Leavenworth Paper No. 6 (Fort Le�
avenworth, KS: Combat Studies Institute, US
Army Command & General Staff College,

1982), pp 20, 28; Lester W Grau and Charles
K Bartles,The Russian Way of War: Force
Structure, Tactics and Modernization of the
Russian Ground Forces (Fort Leavenworth
KS: Foreign Military Studies Office, 2016), p.
140) і російські військові розробили
оновлені посібники з детальним опи:
сом того, як вони повинні бути структу:
ровані і застосовуватися. Певним чи:
ном надані настанови знаходять своє ві:
дображення в російських наступальних
операціях. Окопування передових по:
зицій для підготовки до атак, викорис:
тання артилерії, використання броне:
техніки окремо для вогневої підтримки,
використання спеціалізованих груп під:
тримки і поділ піхотних взводів на вог:
неві групи з трьох:п'яти осіб : все це є
очевидним, хоча і з великими відхилен:
нями від суворої доктринальної органі:
зації завдань, передбаченої в керівниц:
тві. Крім того, ймовірно, тому, що це бу:
ло б політично неприйнятним, доктри:
на не робить різниці між спеціально
підготовленими штурмовими піхотни:
ми групами, які складають основу
штурмових загонів, і їхніми одноразо:
вими аналогами. Розбіжність між док:
триною і практикою, що спостерігаєть:
ся, ймовірно, значною мірою поясню:
ється нездатністю AFRF ані навчати
відповідно до доктрини, ані ефективно і
послідовно її реалізовувати. (Детальніше
див. Головне управління бойової підготовки
Збройних сил Російської Федерації,Особен�
ности ведения боевых действий в городе
(населенном пункте) и лесозащитной по�
лосе в составе штурмового отряда (роты,
взводу) [Особенности ведения боевых дейс�
твий в городе (населенном пункте) и лесо�
защитной полосе в составе штурмового
отряда (роты, взвода)] (Москва: Ministry
Of Defence, 2022), опублікований онлайн в
'Міноборони Росії видало методичку зі
штурмових дій з досвіду війни проти Укра�
їни. ДОКУМЕНТ. [Міноборони Росії вида�
ло посібник зі штурмових дій за досвідом
війни проти України. ДОКУМЕНТ'],
ЦЕНЗОР.НЕТ, 12 грудня 2022 року,
<https://m.censor.net/ru/news/3386414/mi�
n o b o r o n y _ r o s s i i _ i z d a l o _ m e t o d i c �
hku_po_shturmovym_deyistviyam_po_opy�
tu_voyiny_protiv_ukrainy_dokument>, дос�
туп 14 травня 2023 року).

В обороні російські війська здебіль:
шого займають ротні бойові позиції з
взводними підрозділами, які викорис:
товують мінні поля і перешкоди, щоб
сповільнити і зафіксувати нападників
перед тим, як викликати важкий обо:
ронний артилерійський вогонь. (Ін�
терв'ю автора з старшим українським
офіцером, відповідальним за інженерне
забезпечення J5 (L), Україна, квітень
2023). Якщо їх витіснять з позицій, вони
застосують артилерійський вогонь, щоб
запобігти прориву або закріпленню на:
падника. Хоча російські оборонні опе:
рації критикують за надмірну позицій:
ність, вони тримають наземні бойові
підрозділи в резерві для мобільної обо:
рони. Хоча їхні менш боєздатні підроз:
діли постійно демонструють млявість і



реактивність, іноді вони проводять
швидкі, агресивні контратаки, щоб по:
вернути втрачені позиції у відповідь на
успішні українські атаки. (Інтерв'ю ав�
тора з A; інтерв'ю автора з D; інтерв'ю
автора з E; інтерв'ю автора з G; інтерв'ю
автора з H; інтерв'ю автора з україн�
ським інструктором з штурмової так�
тики (М), Україна, квітень 2023). 

Примітно, що російська доктрина, з
великим акцентом на прямий і непря:
мий вогонь, вже давно наказує своїм
формуванням окопуватися якомога
швидше, коли вони перебувають у ста:
тичному положенні. За відсутності ін:
женерної підтримки вони повинні ро:
бити це вручну і продовжувати вдоско:
налювати свої позиції протягом усього
часу, поки вони їх займають. Як наслі:
док, російські позиції часто включають
широкий спектр добре підготовлених
бойових позицій. Після того, як росій:
ські війська зайняли позицію, вона на:
дійно укріплюється протягом 12 годин
шляхом риття окопів або підривання
менш сприятливого ґрунту. (Інтерв'ю
автора з Л). На передових позиціях їх
швидко доповнюють зрубаними дере:
вами, щоб створити опорні пункти для
допоміжного озброєння. Позиції, де це
можливо, укріплюються бетоном, хоча
на першій лінії це рідко трапляється.
Вони також обмежено використовують
хибні позиції, щоб приховати розташу:
вання своїх справжніх оборонних пози:
цій і план вогню, хоча масштаби цієї
практики варіюються від підрозділу до
підрозділу.

Хоча російські оборонні лінії є знач:
ними, а підрозділи, що їх утримують,
несуть дозорну службу, росіяни дуже

мало використовують спостережні або
прослуховуючі пости, висунуті вперед
від своїх основних позицій. Активна
розвідка, окрім просування до контакту
з перекинутими військами, здебільшого
ведеться за допомогою БПЛА. Дійсно,
російські війська, схоже, не бажають
викривати себе за допомогою розвідки.
Навіть коли розвідувальні підрозділи
просуваються вперед, вони зазвичай за:
пускають БПЛА. Типовою є ситуація,
коли над спірною територією між пере:
довою лінією своїх військ (ПЛВ) і пере:
довою лінією ворожих військ (ПЛВ) у
будь:який момент часу на кожні 10 км
фронту перебуває від 25 до 50 БПЛА з
обох сторін. (Інтерв'ю автора з заступ�
ником командувача українського коман�
дування CEMA (S); інтерв'ю автора з А,
Україна, квітень 2023 року; інтерв'ю ав�
тора з українським фахівцем з БПЛА (T),
Україна, жовтень 2022.

Загалом, така структура сил є циніч:
ним, але послідовним вирішенням
проблеми, з якою стикаються російські
сухопутні війська: вони здатні мобілізу:
вати велику кількість особового складу,
але більшість підрозділів мають низьку
якість і страждають від хронічної неста:
чі тренувального потенціалу, який в ін:
шому випадку міг би виправити цю
проблему. Сегментований розподіл зав:
дань у нерівномірно підготовлених си:
лах покладає відповідно нерівномірний
тягар на різні їхні компоненти. Втрати
серед одноразової піхоти надзвичайно
високі. І навпаки, оскільки спеціалізо:
вані війська значною мірою стримують:
ся і часто воюють з добре підготовлених
позицій, росіянам вдається зберігати
цих солдатів, тим самим постійно під:

вищуючи їхню майстерність. Тим ча:
сом, штурмові підрозділи зберігаються
від найгірших боїв і отримують кращі
бронежилети і спорядження. Вони час:
то беруть участь у бойових діях лише за
найсприятливіших обставин, що озна:
чає, що вони можуть досягти своїх цілей
і бути виведені з поля бою з обмежени:
ми втратами. З іншого боку, коли вони
здійснюються за менш сприятливих
обставин, чи то через заходи обману з
боку України, чи то через прорахунки
командування, ці сили отримують най:
небезпечніші завдання і, таким чином,
схильні до інцидентів з масовими жер:
твами. Варто також зазначити, що ком:
петентність цих підрозділів значно варі:
юється і залежить від пропорції заміни
особового складу, рівня отриманої під:
готовки і, як наслідок, згуртованості
підрозділів. Наприклад, підрозділи ВДВ
і морської піхоти зазнали значного якіс:
ного погіршення протягом війни через
регенерацію. І навпаки, оскільки штур:
мові підрозділи Вагнера часто склада:
ються з рот, вони або програють, або до:
сягають успіху. Крім того, вища оплата
праці приваблює досвідчених військо:
вослужбовців з контрактної піхоти і
призводить до формування більш боєз:
датних спеціалізованих підрозділів
«Вагнера».

Критично важливою і водночас най:
більш невловимою змінною в оцінці си:
ли російських військових підрозділів є
моральний дух. Загалом, він є низьким,
а кількість випадків дезертирства зрос:
тає, (Анна Павлова, «Коли солдати ка�
жуть «ні»: сотні російських військовос�
лужбовців опинилися перед судом всупереч
розгортанню в Україні, свідчить дослід�
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Українська БМП проїжджає крізь дим, Україна, квітень 2023 року. 
З люб'язного дозволу Джека Вотлінга
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ження MediazonaMediazona, 11 квітня
2023 року, <https://en.zona.media/artic�
le/2023/04/11/500>, доступ 13 травня
2023 року) спостерігаються випадки, ко:
ли поранених товаришів кидають нап:
ризволяще, і дуже низький рівень керів:
ництва серед молодшого складу. Особо:
вий склад також рідко піддається рота:
ції, і спостерігається значна втома серед
військовослужбовців. Теоретично, це
має зробити російські підрозділи крих:
кими. На практиці вони, схоже, здатні
витримувати дуже серйозні удари, не
руйнуючись. Натомість проблеми з мо:
ральним духом проявляються в поганій
співпраці всередині підрозділів і ще
менше : між ними. Результатом є тен:
денція до порушення координації і
згуртованості під тиском. Це, ймовірно,
призведе до того, що російські підрозді:
ли не зможуть ефективно оборонятися,
якщо їх змусять рухатися або брати
участь у динамічних діях.

Інженери
Мабуть, одним з найменш обговорю:

ваних елементів російських військ під
час повномасштабного вторгнення в
Україну були інженерні війська. На від:
міну від більшої частини російських
військ, їхні інженери показали себе з
найкращого боку. Вищезгадана швид:
кість, з якою російська піхота копає
окопи, і масштаби, з якими вона покра:
щує свої бойові позиції, заслуговують
на увагу і доповнюються бойовими ін:
женерами. До кожної бригади прикріп:
лені дві інженерні роти, одна з яких зай:
мається мінуванням, а інша : інженер:
ним захистом сил.

Російське інженерне забезпечення за:
хисту військ значною мірою відповідає
своїй доктрині, з незначними методоло:
гічними змінами з часів холодної війни.
Російські оборонні позиції, як правило,
складаються з двох:трьох ліній, залежно
від контексту. Перша лінія, вздовж лінії
зіткнення, складається з бойових пози:
цій піхоти. Друга лінія складається з на:
лежним чином зроблених окопів : на
відміну від лисячих нор у першій лінії : і
бетонних вогневих позицій, де це мож:
ливо. Перед цими позиціями проклада:
ється кілька смуг загороджень, зазвичай
це протитанкові рови глибиною 4 м і
шириною 6 м, «зуби дракона» і дротяні
загородження.  (Авторське інтерв'ю з Д;
авторське інтерв'ю з Л; авторське ін�
терв'ю з М; авторські інтерв'ю з офіце�
ром, відповідальним за підготовку десан�
тно�штурмових військ (Н), Україна, кві�
тень і травень 2023 року; авторське ін�
терв'ю зі старшим офіцером, відповідаль�
ним за оцінку серед міжнародних партне�
рів України (О), травень 2023). Автор:
ське спостереження за російськими
оборонними позиціями в Україні та
зразками позицій, що використовува:
лися в серіях навчань Збройних сил Ук:
раїни у 2023 році. Окопні позиції, як
правило, побудовані як ротні бойові по:
зиції в дерев'яних блоках і на гребенях,
розміщені так, щоб прикривати вогнем

відкриті ділянки місцевості, а не як су:
цільна лінія фронту. Глибина оборонної
лінії зазвичай становить 5 км від пер:
шої, а кожна смуга фізичної оборони,
як правило, простягається на відстань
від 700 м до кілометра, так що вся серія
перешкод прикривається вогнем. Третя
лінія зазвичай складається з запасних
бойових позицій і прихованих місць для
резервів, з виритими позиціями для
транспортних засобів. Командні пункти
(КП), як правило, підземні і укріплені
бетоном. (Інтерв'ю автора з Л). Загаль:
на глибина оборонних укріплень пере:
вищує 30 км на деяких осях.

Мінні поля : ще один елемент росій:
ської лінії оборони. Вони рідко мають
чітко виражену схему і рідко позначені.
Українські військові відзначають, що
росіяни не відчувають нестачі в мінах,
створюючи змішані поля, що містять як
протитанкові (ПТ), так і протипіхотні
(ПП) міни. Росія не підписала Оттав:
ський договір 1997 року, («Конвенція про
заборону застосування, накопичення за�
пасів, виробництва і передачі протипі�
хотних мін та про їхнє знищення»,
<https://geneva�s3.unoda.org/static�unoda�
site/pages/templates/anti�personnel�landmi�
nes�convention/APLC%2BEnglish.pdf>,
доступ 4 травня 2023) що означає, що її
сили вільно використовують ПП міни
(Річ Вордсворт, «Росія перетворила Схід�
ну Україну на гігантське мінне поле»,Wi�
red, 21 грудня 2022 р., <https://www.wi�
red.co.uk/article/russian�landmines�ukrai�
ne�psychological�warfare>). Вони, як пра:
вило, залишають смуги для руху назад
між передовою, першою і другою лінія:
ми оборони. Також надається велика
перевага мінуванню підходів до природ:
них місць стиснення. У деяких випадках
ПТ міна може бути встановлена безпо:
середньо поверх ПТ міни. Механізми
ініціювання також часто змішуються.
Наприклад, часто міни ПТ ініціюються
сейсмічним датчиком, а міна, що знахо:
диться поруч, ініціюється дротами, які
прокладаються хрест:навхрест від прис:
трою. Росіяни також широко викорис:

товують протитанкові міни з магнітною
активацією, що доставляються за допо:
могою реактивних систем залпового
вогню (РСЗВ). Хоча російські війська
успішно відстежують маршрути через
власні мінні поля, вони менш успішно
проривають мінні пояси, встановлені
ЗСУ. (Тім Лістер, «Like Turkeys at a
Shooting Range» Mauling of Russian Forces
in Donetsk Hotspot May Signal Problems to
Come CNN, 14 лютого 2023 року).

Ще одна сфера, в якій росіяни проде:
монстрували стійку компетентність, :
це наведення мостів. Вони здебільшого
перебувають на рівні загальновійсько:
вих частин і призначені для підтримки
операцій. Інженерні підрозділи зазви:
чай встановлюють їх швидко, і немає
жодних доказів того, що російським су:
хопутним військам бракує понтонних
мостів, навіть якщо їхні операції з пе:
реправи через річки в цілому демонс:
трують серйозні недоліки. (Джо Нідхем,
«Переправа через Сіверський Донець: Уро�
ки для операцій з переправи через широку
мокру щілину», 23 інженерно�десантна
ескадрилья (документ з викладеними уро�
ками), травень 2022 року)

Російські війська достатньо впевнені
в тому, що вони можуть швидко розгор:
нути мостові переправи, які вони іноді
руйнують, навіть на маршрутах, які во:
ни мають намір використовувати, тому
що вони оцінюють, що руйнування ук:
раїнських сил є більшим, ніж тягар,
пов'язаний з необхідністю зведення
понтонів через розрив. (Авторські спос�
тереження за російськими підривними ро�
ботами і маршрутами перенаправлення,
Україна, червень і жовтень 2022 року та
квітень і травень 2023).

Артилерія
Артилерія залишається основою ро:

сійської армії. Під час початкового
вторгнення до складу кожної БТГ вхо:
дили від однієї до двох батарей гаубиць,
а також батарея РСЗВ. До літа 2022 року
росіяни об'єднали артилерію в артиле:
рійські тактичні групи. Наразі Росія ви:

Українські інженери на понтонному мосту, Україна, квітень 2023 року. 
З люб'язного дозволу Джека Вотлінга
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користовує артилерійські бригади, які
виділяють батареї на підтримку осей і
тримають значні сили під прямим ко:
мандуванням для контрбатарейного
вогню і підтримки основних зусиль у
секторі. Російські обстріли продовжу:
ють залишатися основним фактором,
що формує перебіг бойових дій. Протя:
гом першого кварталу 2023 року інтен:
сивність російських обстрілів коливала:
ся від 12 000 до 38 000 пострілів на добу.
Кількість днів, коли російські обстріли
перевищували 24 000 пострілів, зараз
набагато менша, і помітно, що : з точки
зору розподілу обстрілів : російські ар:
тилерійські боєприпаси і стволи розпо:
діляються за меншою кількістю пріори:
тетних напрямів. Також спостерігається
зміна калібрів, які найбільш широко ви:
користовуються, з відносним зменшен:
ням обсягу вогню з 152:мм гармат і
значним збільшенням обсягу вогню з
120:мм мінометів. Таким чином, якщо
загальні витрати боєприпасів у 2022 ро:
ці становили приблизно 12 мільйонів
пострілів, коливаючись між 20 000 і
60 000 пострілів на день, то у 2023 році
російські обстріли наближаються до 7
мільйонів пострілів, якщо поточна ін:
тенсивність вогню збережеться до кінця
року. За українськими оцінками, ни:
нішнє російське виробництво снарядів
становить 2,5 мільйона снарядів на рік.
(Інтерв'ю автора з Ф; інтерв'ю автора з
українським урядовцем, який займається
оцінкою промислових потужностей (П),
Україна, березень 2023).

Ймовірно, ця кількість зростатиме, хо:
ча доступ до вибухових речовин стримує
її. Через невідповідність між витратами і
виробництвом додаткові снаряди заку:
повуються на міжнародному ринку. (Вік:
тор Ча, "Північна Корея відправляє боєп:
рипаси до Росії", CSIS, 7 листопада
2022<https://www.csis.org/analysis/north�
korea�sends�ammunitions�russia>, доступ
13 травня 2023 р.; Діон Ніссенбаум і Бенуа
Фокон, "Іран постачає боєприпаси до Росії
Каспійським морем для сприяння втор:
гненню в Україну", Wall Street Journal, 24
квітня 2023 р.; Еван Хілл та ін., "Єгипет
таємно планував постачати ракети в Ро:
сію, свідчить витік американського доку:
менту", Washington Post, 11 квітня 2023 р).

Проте, з прогнозованим рівнем спо:
живання 7 мільйонів боєприпасів про:
тягом усього 2023 року, Росії доведеться
бути більш розбірливою у виборі пріо:
ритетних об'єктів для ведення вогню.

Доступність боєприпасів вплинула на
зайнятість. Влітку 2022 року росіяни без
особливих труднощів накопичували бо:
єприпаси навколо своїх гармат на Дон:
басі. Після того, як удари «Хімарс» по:
рушили цю практику постачання, а на:
явність в ЗСУ точних західних гаубиць
великої дальності ускладнила накопи:
чення боєприпасів, російський підхід до
управління вогнем був порушений. Піс:
ля цього розпочався процес експери:
ментів і вдосконалення, який починає
виробляти нову тактику. Росіяни запро:
вадили два терміни у свій вогневий лек:

сикон: «миттєва цінність» і «вага залпу».
Перший відображає нерівномірність
впливу вогню в залежності від тактич:
ного контексту, а отже, необхідність
точного вибору часу для ведення вогню
по відношенню до ширших дій підроз:
ділу. Таким чином, планування вогню
тепер розглядається як серія точок
прийняття рішень. Другий фактор : ва:
га залпу : також відображає зміщення
акценту на час впливу, прагнення здій:
снити найбільшу вагу залпу протягом
визначеного періоду для досягнення
максимального ефекту. Схеми вогню
описуються як «Кочова гармата», «Вог:
няна карусель», «Рухомий взвод» і
«Накриття парасолькою». «Кочова гар:
мата» відображає вогонь з мобільних
вогневих точок, часто для того, щоб
викликати контрбатарейний вогонь або
здійснити артилерійські нальоти. Вог:
няна карусель відображає засіб підтрим:
ки живучості під час ведення загород:
жувального вогню. Концепція «Рухо:
мий взвод» передбачає маневрування
гармат, що максимізує вагу залпу по ці:
лі. Umbrella Cover по суті є засобом при:
душення. (Огляд розвитку російської ар:
тилерійської доктрини, наданий україн:
ським Генеральним штабом, травень 2023).

Гарматні позиції більше не копаються.
Замість цього батарея ховається в де:
рев'яному бліндажі і переміщується на
вогневу позицію, де вже розміщені боєп:
рипаси для певного залпу. (Інтерв'ю ав�
тора з офіцером, який керував наступаль�
ними операціями на Херсонському напрям�
ку (У); інтерв'ю автора з К; інтерв'ю ав�
тора з Л, Україна, квітень 2023). 

Потім він переходить до наступного.
Якщо оператор потрапляє під конт:
рбатарейний вогонь, він, як правило,
залишає зброю і шукає укриття, повер:
таючись до неї лише тоді, коли це буде
безпечно.

Вогонь використовується не лише для
ураження українських оборонних пози:
цій, але й, що є життєво важливим, для
придушення штурмів. (Інтерв'ю автора
з A; інтерв'ю автора з C; інтерв'ю автора
з E; інтерв'ю автора з H; інтерв'ю авто�
ра з D; інтерв'ю автора з M.).

Якщо росіяни дізнаються, що готуєть:
ся штурм, вони часто накривають тери:
торію вогнем, щоб запобігти його здій:
сненню. Інша поширена тактика поля:
гає в тому, що росіяни відходять з пози:
ції, яку атакують, а потім накривають її
вогнем, коли українські війська намага:
ються її зайняти. Українські війська по:
відомляють, що хоча інтенсивність ар:
тилерійського вогню залишається висо:
кою, кількість пусків РСЗВ значно мен:
ша, ніж у попередні місяці, що свідчить
про дефіцит боєприпасів. Схоже, що
Росія має стабільне постачання 152:мм
снарядів з лазерним наведенням «Крас:
нополь», оскільки спостерігається
збільшення кількості польотів літаків
«Орлан:30» і використання цілевказів:
ників спеціалізованою піхотою для на:
несення більш точних ударів по україн:
ських оборонних позиціях. (Інтерв'ю

автора з А; інтерв'ю автора з Н; інтерв'ю
автора з К).

Російський контрбатарейний вогонь
також змістився від насичення виявле:
них українських позицій до стрільби
блукаючими боєприпасами Lancet. Хо:
ча ці боєприпаси мають обмежений від:
соток влучань, їхня швидкість і точність
ускладнюють підтримання безперер:
вного вогню для українських гармат з
метою забезпечення маневру. Ланцети
також використовуються для розвідки,
щоб активно полювати на українську
артилерію. (Інтерв'ю автора з Д.; ін�
терв'ю автора з Т).

Більш важливим, ніж адаптація вог:
невих послідовностей, було вдоскона:
лення російського розвідувального
вогневого ланцюга (російський термін
«ланцюг ураження»), щоб зробити йо:
го більш оперативним і гнучким у ве:
денні вогню для підтримки маневре:
них сил. Кожен командир напрямку,
як правило, триматиме над зоною бо:
йових дій орбіту літаків Орлан:10, щоб
надавати інформацію КП і цілі для
оперативного і точного ведення вогню
призначеними йому батареями. Ко:
мандир артилерійської бригади також
часто тримає кілька Орланів:10, ско:
ординованих в комплексі над района:
ми, що становлять інтерес. Таким чи:
ном, українські сили часто виявляють,
що за ними спостерігають з двох різ:
них комплексів «Орлан:10», кожен з
яких може викликати різні ефекти.
(Інтерв'ю автора з С.).

Час на відкриття вогню артилерією з
цих систем залишається швидким і ста:
новить близько 3:5 хвилин. Час від:
криття вогню засобами радіоелектрон:
ної боротьби (РЕБ) довший і становить
близько 20:30 хвилин. (Там само).

Одним із недооцінених аспектів ро:
сійської вогневої розвідки на початку
конфлікту була система «Стрілець».
Вона дозволяє програмувати і переда:
вати через широкий спектр носіїв чис:
ленні дані з наземних датчиків або ви:
явлені розвідувальними військами, які
потім інтегруються в російську цифро:
ву систему управління вогнем. (Лестер
Грау і Чарльз Бартлз, «Управління вог�
нем російської артилерії для великомас�
штабних бойових операцій», Пожежі
(травень�червень 2019), с. 13�14.).

Під час початкового вторгнення ма:
ло хто з російських підрозділів мав
«Стрілець», і навіть серед тих, хто його
мав, він часто не був встановлений на:
лежним чином або був залишений у
багажі. Хоча низька якість підготовки
російських військ означає, що він все
ще не є поширеним, він широко вико:
ристовується серед піхотинців:спеціа:
лістів, приписаних до формувань ВДВ
і Вагнера. Ці військовослужбовці ви:
користовують «Стрілець» або для роз:
міщення датчиків поблизу українських
позицій, або для звітування та коригу:
вання вогню для російської артилерії з
метою забезпечення точного ведення
вогню. (Інтерв'ю авторів з К).
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Комбінація викликів на вогонь, що
забезпечується «Стрільцем», у поєднан:
ні з розвідувальними вогневими ком:
плексами (РВК) вищих ешелонів вогню
з використанням органічної ІСР, пока:
зана на рисунку 1. На рисунку показані
три взаємопов'язані ланцюги ураження
або «ланцюги розвідувального вогню»:
від прямого зв'язку між засобами роз:
відки і вогневими засобами до зв'язку
між засобами розвідки через систему
управління вогнем з батареєю і здатніс:
тю вищого штабу призначати альтерна:
тивні «засоби ураження» для ураження
виявленої цілі.

Дії російських штурмових груп проти
селища Артемівське в грудні 2022 року є
корисною ілюстрацією застосування
РФК в тому вигляді, в якому вони роз:
винулися в Україні. Для польотів над
штурмовими групами в місті було вико:
ристано кілька БПЛА: один проводив
розвідку за межами міста проти позицій
української артилерії; інший вів спосте:
реження за можливими маршрутами
перекидання резервів; третій передував
штурмовій групі для виявлення україн:
ських засідок і вогневих позицій; чет:
вертий літав над самою штурмовою гру:
пою, надаючи командиру штурмової
групи можливість спостерігати за так:
тичною обстановкою в реальному часі.
Якщо будь:який з БПЛА виявляв ціль,
оператор БПЛА передавав її координа:
ти командиру штурмової групи. Якщо
ціль мала бути уражена артилерією, ко:

мандир штурмової групи або віддавав
наказ артилерії, що входить до складу
групи, або передавав команду вищому
командуванню, яке керувало власними
БПЛА над цим районом і могло взяти
на себе вогневу місію за допомогою сво:
їх сил і засобів. У цьому випадку управ:
ління вогнем здійснювалося за допомо:
гою системи «Стрілець». Застосована
архітектура для такого обходу централі:
зованого управління вогнем для досяг:
нення ефекту за допомогою багаторів:
невої РВС показана на рисунку 2. На
рисунку інформація з БПЛА надходить
як до КП, так і до спостерігача вогню
безпосередньо до стволів через систему
«Стрілець», позначену чорною лінією.
Таким чином, командир перебуває в
курсі подій, але йому не потрібно бути в
курсі, щоб продовжувати вогонь.

Броня
Російське використання бронетехніки

зазнало значних змін під час конфлікту.
Концепція БТГ передбачала викорис:
тання бронетехніки в ротних групах для
прориву в оперативну глибину. (Грау і
Бартлз, «Знайомство з російською ба�
тальйонною тактичною групою»; Лестер
В. Грау і Чарльз К. Бартлз, «Російська
проривна тактична група», Піхота (том
111, № 3, осінь 2022 року), с. 14�17).

Після значних втрат росіяни перей:
шли до використання бронетехніки для
спроб прориву, коли умови були спри:
ятливими. Зараз танки дуже рідко вико:

ристовуються в такий спосіб, а знищен:
ня російської морської піхотної бригади
у Вугледарі, яка намагалася здійснити
такий броньований прорив, посилює
обережність Росії у застосуванні такої
тактики за нинішніх умов. (Майк Екель,
«Що сталося у Вугледарі? Битва вказує
на основні військові проблеми Росії», Радіо
Свобода/Радіо Свобода, 17 лютого 2023
року, <https://www.rferl.org/a/ukraine�rus�
sia�battle�vuhledar/32276547.html>, дос�
тупно 14 травня 2023 року.)

Натомість танки, як правило, діють у
три способи. По:перше, вони викорис:
товуються для доповнення можливос:
тей артилерії шляхом непрямих ударів.
Це особливо помітно в секторах, відда:
лених від основних зусиль Росії, де не:
має достатньої кількості засобів проти:
повітряної оборони для захисту надій:
ної логістичної архітектури, здатної під:
тримувати велику кількість гармат. (Ін�
терв'ю автора з командиром українського
танкового батальйону (В); інтерв'ю ав�
тора з офіцером штабу українського опе�
ративного командування (З), Україна,
травень 2023 року.)

Через малий кут непрямого вогнево:
го ураження танків, вони є неефектив:
ним видом артилерії. Тим не менш, та:
кі бої часто можуть вестися з позицій,
які не є життєздатними для артилерії
через більший захист танків і, відпо:
відно, меншу вразливість до контрба:
тарейного вогню, що дозволяє танкам
заповнити прогалину у вогневому про:
тистоянні, поки гармати витісняються
або придушуються.

По:друге, танки використовуються як
високоточні засоби вогневої підтримки,
здатні вести вогонь на відстані 2 км і ви:
користовувати свою покращену оптику
для виявлення і знищення вогневих по:
зицій. Важливо зазначити, що хоча в Ін:
тернеті висміюють використання ста:
рих танків, таких як Т62 і Т55, ці маши:
ни здебільшого виконують функцію
вогневої підтримки, яку виконують
БМП та інші бойові машини піхоти
(БМП), вони забезпечують збільшення
дальності дії, захисту і знищення вогне:
вих позицій. Вони мають більшу даль:
ність стрільби, захист і кінетичний
ефект, ніж ці БМП, і тому становлять
серйозну загрозу на полі бою, коли є об:
межена кількість протитанкових керо:
ваних засобів, здатних досягти їх на
дальності стрільби.

Третє застосування бронетехніки : це
рейдові дії. Через постійний тиск, який
російська піхота чинить на українські
позиції, це вимагає регулярних ротацій
військ. Удари по військах під час таких
ротацій значно підвищують ймовірність
завдання втрат, тому росіяни часто про:
водять артилерійські нальоти з танками,
коли виявляють ротацію військ. (Ін�
терв'ю автора з В.; інтерв'ю автора з Г.).

Вони часто проводяться вночі, особ:
ливо з використанням Т80БВ з його
кращою тепловізійною оптикою. Мета
полягає в тому, щоб швидко наблизи:
тись до сектора цілі, випустити якомога

Рис 1. Модель розвідувально�вогневого контуру, сформованого під час бойових дій в Україні

Рис 2. Приблизна схема управління мінометним взводом ЗС РФ за
відсутності командно�спостережного пункту взводу



більше снарядів за короткий проміжок
часу і відступити. 

Однією з важливих змін є те, що росія:
ни зробили кілька модифікацій своїх
танків, які зменшують ефективність про:
титанкових керованих ракет (ПТРК).
По:перше, вони оснащують машини : а
також багато оборонних позицій : анти:
термічним матеріалом, (Інтерв'ю автора
з К.; інтерв'ю автора з Д.; інтерв'ю авто�
ра з Г.; інтерв'ю автора з В.) який дово:
дить свою високу ефективність. По:
друге, модифікація моторного відсіку і,
відповідно, теплового шлейфу від вих:
лопних газів і двигуна машини знижує
надійність визначення місця ураження
цілі певними ПТРК. По:третє, оскільки
бойові дії ведуться в сутінках і на світан:
ку, коли температура машини найбільш
близька до температури навколишнього
середовища (так званий «тепловий кро:
совер»), машини важче виявити за до:
помогою тепловізійних приборів. (Ін�
терв'ю автора з Б., Україна, березень і
травень 2023 року; інтерв'ю автора з Г.).

Результатом є значне зменшення ймо:
вірності ураження кількома типами
ПТРК, хоча цього можна досягти лише
шляхом накладання низки тактичних
обмежень на застосування російської
бронетехніки.

Винятки з описаних вище закономір:
ностей можна знайти в міських боях, де
відстані часто не мають значення. Хоча
російські війська виявилися дуже обе:
режними у використанні бронетехніки
в Бахмуті, в інших міських боях вони
використовували бронетехніку для вог:
невої підтримки піхоти. Тут танки вия:
вилися критично важливими як для
придушення міських споруд, так і для
швидкого прориву будівель, щоб уник:
нути прориву через вузькі місця і відомі

шляхи просування. Використання ста:
рих танків як штурмових гармат у цій
ролі видається кращим, оскільки міське
середовище не дає більш сучасним ро:
сійським танкам з вдосконаленою оп:
тикою і мультиспектральним маскуван:
ням достатньої тактичної переваги, щоб
виправдати їхню втрату. Звичайно, коли
танки втягуються в міські райони з цією
метою, вони також ризикують вступити
в прямий контакт з бронетехнікою про:
тивника, причому бронебійні зіткнення
іноді відбуваються на відстані до 50 м.
(Інтерв'ю автора з українським танко�
вим екіпажем (Х), Україна, квітень 2023
року; інтерв'ю автора з В.).

Танкові зіткнення стали відносно рід:
кісними, але коли вони трапляються, то
зазвичай відбуваються на відстані до
1000 м. Визначальним фактором у цих
зіткненнях є швидкість стрільби. Укра:
їнські танкісти зазначають, що вбивство
з одного пострілу можливе, якщо влучи:
ти в точку між баштою і гласисом. Однак
російська вибухореактивна броня (ВРБ)
довела свою високу ефективність, не
дозволяючи більшості протитанкових
систем пробити броню танка. (Інтерв'ю
автора з Д; інтерв'ю автора з К; інтерв'ю
автора з Г; інтерв'ю автора з Х).

Деякі оператори повідомляють, що
влучали в танки кілька разів ствольни:

«Бізнес і безпека» № 4/2023

АКТУАЛЬНО: РОСІЙСЬКА АГРЕСІЯ 

20

Український MRAP та  БМП, Україна, травень 2023 року. 
Фотографія надана Джеком Уотлінгом

Українські сили територіальної оборони наближаються до пошкодженої будівлі,
Україна, травень 2023 року. З люб'язного дозволу Джека Вотлінга
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ми ПТРК, не виводячи їх з ладу. Важли:
во, що українські танкісти повідомля:
ють, що ураження по гусеницях маши:
ни також є ефективним засобом зни:
щення російської бронетехніки на полі
бою, оскільки зазвичай змушує екіпаж
покинути машину. (Інтерв'ю автора з G;
інтерв'ю автора з I; інтерв'ю автора з V;
інтерв'ю автора з X).

Це пов'язано з тим, що мобільність
танка вважається найкращим засобом
захисту від артилерії, а його живучість
ставиться під загрозу, якщо він знеру:
хомлений. У кількох випадках ця тен:
денція до залишення підбитої броні
призводила до тривалих перестрілок з
обох сторін, які намагалися повернути
пошкоджену техніку. Зрештою, росій:
ська вогнева перевага, як правило, не
дозволяє українським військам успішно
піднімати ворожу бронетехніку за таких
умов, а це означає, що машини, як пра:
вило, обстрілюють артилерією, щоб за:
побігти їх евакуації та ремонту. (Ін�
терв'ю автора з заступником командира
української бригади (Y), Україна, травень
2023 року).

Електронна війна
Електронна війна залишається кри:

тично важливим компонентом росій:
ського способу ведення бойових дій.
Якщо у 2022 році на Донбасі була над:
звичайно висока щільність систем
РЕБ, то зараз ЗС РФ використовують
приблизно одну основну систему РЕБ
на 10 км фронту, зазвичай розташовану
приблизно за 7 км від лінії фронту, а
більш спеціалізовані засоби РЕБ зна:
ходяться у вищому ешелоні. (Інтерв'ю
автора з С.).

Ці платформи зазвичай спрямовані на
контроль і ураження БПЛА. Цікаво, що
серед російських екіпажів спостеріга:
ється мінімальний інтерес до синхроні:
зації цих дій з іншими заходами або до
деконфліктних дій. Замість цього, на
період, коли команда РЕБ розгорнута,
вона не озброєна своєю системою і має
тенденцію агресивно атакувати україн:
ські системи. Шиповник:Аеро виявля:
ється особливо ефективною системою,
оскільки має низьку сигнатуру і може
ще більше її заплутати, імітуючи інші
випромінювачі і пристрої зв'язку. (Тех�
нічна оцінка цієї системи, проведена в Ук�
раїні, липень 2022 року).

Він також має складний спектр ефек:
тів для збиття БПЛА. (Інтерв'ю автора з
С.; інтерв'ю автора з Т).

Російські військові також продовжу:
ють широко використовувати навіга:
ційні перешкоди в зоні бойових дій як
форму радіоелектронного захисту. Це
призводить до того, що українські втра:
ти БПЛА становлять приблизно 10 000
на місяць. (Інтерв'ю автора з Б; інтерв'ю
автора з Т; інтерв'ю автора з О). 

Ще однією функцією російських
військ РЕБ є перехоплення і дешифру:
вання українських військових комуні:
кацій. Російські військові демонстру:
ють високі здібності в цій сфері. Україн:

ські офіцери згадують про один випа:
док, коли російський штаб попередив
свої підрозділи про артилерійський удар
на основі виклику українських військ на
вогневу місію. (Інтерв'ю автора з Г; ін�
терв'ю автора з І).

Українські військові спілкувалися за
допомогою радіостанцій Motorola з
256:бітним шифруванням, але вияви:
лося, що росіяни були здатні перехоп:
лювати і розшифровувати ці передачі
майже в режимі реального часу. Най:
більш вірогідною системою для таких
функцій є «Торн:МДМ» (Технічна оцін�
ка Torn�MDM, проведена в Україні, чер�
вень 2022 року.).

Коли росіяни не перехоплюють тра:
фік, українські підрозділи відзначають,
що вони можуть надійно придушувати
приймачі радіостанцій «Моторола» на
відстані приблизно 10 км за межами лі:
нії розмежування. (Інтерв'ю автора з
командиром української бригади (З); ін�
терв'ю автора з А; інтерв'ю автора з Г.).

Поряд з великими системами, такими
як «Шиповник:Аеро», російські вій:
ськові інтенсивно впроваджують засоби
РЕБ, які мають бути органічно вписані
в підрозділи всіх ешелонів. Це включає
в себе засоби протидії БПЛА, призначе:
ні для кожного взводу, (Інтерв'ю автора
з К.; інтерв'ю автора з С.; інтерв'ю авто�
ра з І) які зазвичай включають в себе
постановники перешкод спрямованої
дії і комплекси для викрадення БПЛА.
За оцінками українських сил, щонай:
менше одна з цих систем є в розпоряд:
женні кожного взводу російських ліній:
них піхотних підрозділів. Ще однією
функцією РЕБ у боротьбі з БПЛА є за:
ходи обману, які генерують велику кіль:
кість фальшивих БПЛА на ворожих
системах і копіюють наземні станції уп:
равління. Хоча російські військові ще
не використовують широко створення
великої кількості фальшивих цілей, во:
ни мають можливість це робити : і ці дії
стають все більш поширеними. 

Протиповітряна оборона
Ефективність російських систем про:

типовітряної оборони постійно покра:
щується. Незважаючи на перші невдачі
через погану координацію і планування,

Україна успішно завдавала ударів по ро:
сійських формуваннях протягом першо:
го тижня війни. (Інтерв'ю автора з ко�
мандувачем сектору Повітряних сил (ПС)
України, Україна, серпень 2022 року).

Росіяни швидко встановили більш
надійне прикриття над своїми тактич:
ними формуваннями, які швидко від:
мовили українським Повітряним си:
лам у доступі до повітряного простору.
Тим не менш, це базувалося на великій
кількості розосереджених систем про:
типовітряної оборони, які виявилися
вразливими до комплексних атак із
застосуванням протирадіаційних ра:
кет і засобів РЕБ. Росіяни також вия:
вили, що розосереджені системи ППО
не здатні перехоплювати низку загроз,
в тому числі керовані реактивні систе:
ми залпового вогню (РСЗВ), які були
використані для знищення російсько:
го командування і управління та логіс:
тики в липні 2022 року.

З осені 2022 року російська протипо:
вітряна оборона стала значно потужні:
шою. Комплекси SA:21 і SA:23 тепер
розміщені навколо ключових логістич:
них центрів і центрів С2. Дуже важливо,
що до їхніх радарів управління вогнем
під'єднані SA:15 і SA:22, що значно
покращує ситуаційну обізнаність і
якість даних відстеження цих систем
протиповітряної оборони малої даль:
ності (SHORAD). Це має два основні
наслідки. По:перше, радари дальнього
радіусу дії в поєднанні з такими систе:
мами, як всевисотний радар 48Я6 «Под:
лєт:К1», довели свою високу ефектив:
ність у відмові українській авіації в дос:
тупі до повітряного простору. По:друге,
російські ЗРК «ШОРАД» значно підви:
щили ефективність своєї точкової обо:
рони. Поряд з успішним перехоплен:
ням більшості високошвидкісних про:
тирадіаційних ракет (HARM), випуще:
них українськими літаками, російська
мережа ППО тепер, за оцінками, здій:
снює значну кількість перехоплень бо:
єприпасів ГМЗРК. (Інтерв'ю автора з
українським посадовцем, відповідальним
за оцінку бойових пошкоджень (БП); ін�
терв'ю автора з Б; інтерв'ю автора з О).

Точна частота перехоплень залежить
від глибини цілі і кількості випущених
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ПЗРК, тому точну частку перехоплень
неможливо назвати достовірно. Оче:
видно, що російські засоби ППО наба:
гато ефективніші в обороні, коли вони
можуть бути належним чином з'єдна:
ні, ніж в динамічному контексті, коли
їм доводиться прикривати сили, що
наступають. Це дозволяє російським
екіпажам досягти оптимальної ефек:
тивності проти нинішнього спектра
загроз. Проте слід зазначити, що ро:
сійські екіпажі завжди запізнюються з
належним реагуванням на нові загрози
і намагаються підтримувати ефективне
стеження за синіми силами, що приз:
водить до кількох бойових зіткнень
«синій на синьому».

Ефективність російських зенітно:ра:
кетних комплексів (ЗРК) великої даль:
ності проти українських ВПС також за:
лишається значною. Найдовший з відо:
мих випадків збиття українських літаків
стався на відстані 150 км, коли літак ле:
тів на висоті менше 50 футів. (Інтерв'ю
автора з Б.).

Це, як видається, було зафіксовано
всевисотним радаром 48Я6 «Подлет:
К1» з ракетою ППО, що досягла після:
вершинного блокування цілі. Сила ме:
режі протиповітряної оборони посилю:
ється постійним бойовим повітряним
патрулюванням на середній висоті ро:
сійськими Су:35С. Використовуючи
ракети Р:37, ці літаки становлять знач:
ну загрозу на дуже великій відстані. За
даними Повітряних сил Збройних сил
України, найбільша дальність ураження
російським Р:37 була зафіксована на
відстані 177 км. (Там само.).

Незважаючи на те, що протиповітря:
на оборона відокремлена від системи
ППО, поєднання загрози від наземних
засобів ППО великої дальності, серед:
ньовисотних оглядових радарів, ракет
великої дальності класу «повітря:повіт:
ря» і ефективних систем точкової обо:
рони робить середовище повітряного
бою надзвичайно смертоносним. З цієї
причини більшість українських бойо:
вих дій швидкої та штурмової авіації ви:
користовують ракети S:7, які запуска:
ються по високому профілю над україн:
ськими позиціями.

Авіація
Незважаючи на більшу щільність та

інтегрованість російської протиповітря:
ної оборони, ПКС продовжують неохо:
че просуватися в повітряний простір
України. Російська авіація здебільшого
продовжує здійснювати автономні ата:
ки. По:перше, крилаті ракети, що за:
пускаються з повітря, тепер складають
більшість засобів протиповітряної обо:
рони, які використовуються для трива:
лого націлювання на українські об'єкти.
(Ян Вільямс, «Путінська ракетна війна:
ударна кампанія Росії в Україні», CSIS,
травень 2023 р., с. 25, <https://csis�website�
prod.s3.amazonaws.com/s3fs�public/2023�
05/230505_Williams_Putin_Missile.pdf?Ver�
sionId=0rahER.P81oo5ispb8.UGcT_90Dm
LoSb>, доступ 13 травня 2023 р.; автор�

ські спостереження щодо складу ударів у
жовтні 2022 р. порівняно з березнем і
травнем 2023 р.).

Основу цього потенціалу складають
літаки Ту:95. Варто зазначити, що вели:
ка кількість літаків призначена для на:
несення цих ударів, при цьому відносно
невелика частка літаків застосовує бо:
єприпаси. У цьому випадку ПКС адап:
тувалися до обмеженої кількості мож:
ливих ударів на місяць, що призвело до
того, що українська оборона отримала
значний час попередження про удари
завдяки зльоту цих літаків. Враховуючи,
що російська промисловість може ви:
пускати приблизно 40 ракет дальнього
радіусу дії різних типів на місяць, ПКС
запускає велику кількість літаків, щоб
збільшити кількість потенційних осей
загрози, використовуючи БПЛА «Ша:
хед:136» як пеленгатори для виявлення
прогалин в українській протиповітря:
ній обороні, а потім запускає ракети з
невеликої кількості літаків, щоб макси:
мізувати частку ракет, які досягають
своєї цілі. (Інтерв'ю автора з старшим
офіцером української протиповітряної
оборони (ППО), Україна, березень 2023
року; інтерв'ю автора з експертом з ро�
сійської оборонної промисловості з україн�
ської розвідувальної спільноти (РС), Ук�
раїна, березень 2023 року.).

Ефект дистанційного ураження та:
кож є основним засобом ПКС для на:
несення ударів у тактичній глибині,
здебільшого із застосуванням бомб
ФАБ:500 у планерних комплектах, що
запускаються з літаків Су:35С; з по:
тенційною дальністю до 70 км, ці бо:
єприпаси мають відносно низьку точ:
ність ураження. У ЗСУ зазначають, що
ПКС має значні запаси ФАБ:500 і
систематично готує до них планерні
комплекти, що потенційно забезпечує
велику кількість наявних важких
бомб. Поки що Росія використовує ці
боєприпаси в незначних обсягах, хоча
удари завдаються постійно. Очікуєть:
ся, що ці удари надають дані для вдос:
коналення планерних комплектів і,
що важливіше, для розрахункових
таблиць, які використовуються для
визначення часу їхнього випуску, що з
часом може призвести до підвищення
точності стрільби. Очікується також,
що за умови більшої концентрації, цей
потенціал почне застосовуватись і
проти цілей на полі бою.

Інший метод нанесення удару «стенд:
офф» : це запуск некерованих ракет S:8
як зі швидкісних літаків, так і з авіації
по довгій дугоподібній траєкторії по від:
далених цілях. Цей метод, вперше зас:
тосований невдовзі після вторгнення,
став предметом значної цікавості через
свою неефективність і неточність. (То�
мас Ньюдік, «Російські ударні вертольоти
зараз дико закидають ракетами Україну
(оновлено)», Зона бойових дій, 18 березня
2022 р., <https://www.thedrive.com/the�
war�zone/44803/russian�attack�helicopters�
are�now�wildly�lobbing�rockets�over�ukrai�
ne>, доступ 3 травня 2023 р.).

Проте, коли ці удари здійснюються на
дальності приблизно 12 км по площад:
кових цілях, таких як українські назем:
ні формування, що намагаються виши:
куватися для атаки, концентрація впли:
ву виявляється достатньою для того,
щоб розбити ці формування і запобігти
атакам. Цікаво, що ці удари з висоти,
схоже, є основним видом використання
російської штурмової авіації на ниніш:
ньому полі бою. Хоча ця техніка вико:
ристовується по всьому фронту, її вплив
найбільш помітний у тих районах, де
росіяни не ведуть наземного вогню, ос:
кільки оперативність цього методу ата:
ки може збільшити загрозу українським
військам за дуже короткий проміжок
часу. Другий спосіб використання ро:
сійської авіації : це застосування засобів
РЕБ. Вважається, що на півдні України
діють вісім російських Мі:17 з комплек:
тами РЕБ. Вони певною мірою вико:
ристовуються для здійснення радіое:
лектронних атак на українське коман:
дування і управління, і завдяки висоті
польоту здатні робити це на більшій
глибині, ніж це можливо за допомогою
аналогічних систем, що базуються на
землі. (Інтерв'ю автора з С).

ВКС залишаються загадкою в кон:
флікті. З одного боку, він зберігає
значну вогневу міць і великий парк лі:
таків з боєприпасами. З іншого боку,
їхня присутність є обмеженою. Вик:
лик для України полягає в тому, що
російська швидка авіація, і особливо її
великий збережений парк штурмової
авіації, може завдати величезної шко:
ди, якщо вона буде чисельною, навіть
якщо це буде дорого коштувати. Поки
ця загроза залишається латентною,
вона має впливати на українські нас:
тупальні операції, оскільки наступаю:
чі українські війська, ймовірно, зіт:
кнуться з такими ж проблемами, як і
росіяни, при просуванні своїх засобів
протиповітряної оборони. 

Приз, за який потрібно боротися в
цьому відношенні, : це здатність діяти
на середній висоті, що перевищує межу
ураження переносних зенітно:ракетних
комплексів (ПЗРК), що стріляють через
плече. Та сторона, яка може стабільно
діяти в цьому діапазоні висот, може лег:
ше ідентифікувати цілі і здійснювати
бомбардування з набагато більшою
дальністю і точністю. Наразі ПКС стри:
мує загроза ЗРК від прийняття такого
профілю над українським фронтом. Од:
нак, ймовірно, найбільша загроза, яка
може змінити тактичну динаміку на
місцях, : це якщо ПКС отримають сво:
боду діяти на середній висоті над укра:
їнськими позиціями.

Командування та управління
Удари українських військ з РСЗВ у

липні 2022 року відкинули російський
штаб на відстань понад 120 км від лінії
розмежування. Восени 2022 року ця від:
стань створила значні тактичні трудно:
щі для російських військ. Однак до зи:
ми ці виклики були значною мірою по:
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долані. Російські штаби тепер більш ро:
зосереджені і з'єднані з передовими КП
за допомогою дротів. Це часто досяга:
ється шляхом захоплення української
телекомунікаційної мережі на окупова:
них територіях, яка є щільною і надій:
ною. (Авторське інтерв'ю з С.).

Потім російські військові з'єднують
свої КП з найближчою точкою цивіль:
ної мережі за допомогою протяжних те:
лекомунікаційних кабелів, прокладених
під землею. Бригадні КП залишаються
відсунутими від лінії фронту, зазвичай
на відстань до 20 км, але часто добре за:
хищені, оскільки розташовані під зем:
лею в укріплених спорудах.

Розпорошення наказів від КП до клю:
чових засобів, таких як ППО, РЕБ та ін:
ших систем, як було помічено, в першу
чергу залежить від мікроліній, які часто
використовують ретранслятори для
збільшення дальності, на якій можна
здійснювати бойове управління. Вико:
ристання мікроліній значно зменшило
можливість виявлення цих систем. Від:
значається, що зв'язок між бригадними
і батальйонними пунктами управління
часто здійснюється або за допомогою
реле мікролінійного зв'язку, або за допо:
могою польового кабелю, який зазви:
чай прокладається протягом 24 годин
після створення пункту управління.
(Авторське інтерв'ю з С.; авторське ін�
терв'ю з К.).

На відміну від низького рівня вияв:
лення цих командних ліній, російський
зв'язок від КП батальйону і нижче зале:
жить не лише від радіостанцій, але й
часто від аналогових військових систем
і, як правило, передається у відкритому,
а не в зашифрованому вигляді. Вважа:
ється, що це є результатом обмеженої
підготовки багатьох компонентів сил.
Крім того, хоча деякі підрозділи розро:
били форми завуальованого мовлення,
більшість не дотримується цієї практи:
ки. Виняток становлять розвідувальні
підрозділи і артилерійські спостерігачі,
які можуть використовувати такі систе:
ми, як «Стрілець» і «Азарт».

Що стосується взаємодії між підроз:
ділами, то російські війська продов:
жують боротися за горизонтальну ін:
теграцію у своїй С2. Нашарування
вогню, наприклад, між загальновій:
ськовими засобами, бригадною арти:
лерією і батальйонними мінометами,
демонструє розумну вогневу інтегра:
цію між ешелонами. Однак застосу:
вання транскордонних обстрілів між
секторами є обмеженим. Також мало
свідчень того, що підрозділи мають за:
соби для латеральної комунікації. За:
мість цього інформація передається
нагору, потім на рівні бригади або ви:
ще, а потім вниз. Це є основним обме:
женням в російських оборонних опе:
раціях, оскільки створює прогалини,
які мають бути закриті вищими еше:
лонами організованими силами і засо:
бами. Інтеграція сил і засобів ПКС та:
кож залишається прив'язаною до за:
гальновійськового командування.

Пріоритетна допомога для
Збройних Сил України

Підготовляючись до наступальних
операцій, важливо враховувати тактич:
ні виклики, з якими зіткнуться ЗСУ. Те,
як Україна планує подолати ці виклики,
є оперативно чутливим питанням і не
буде детально розглядатися в цьому зві:
ті. Тим не менш, деякі пріоритети для
тих, хто надає підтримку українським
військам, можуть бути визначені на ос:
нові аналізу російських можливостей,
описаних вище, а також на основі дея:
ких проблем, з якими стикаються ЗСУ і
які вже можна чітко ідентифікувати у
відкритих джерелах. Російська піхота, за
належної підтримки, може ускладнити
проведення українських наступальних
операцій. Зокрема, обсяг російських
обстрілів, їх захист протиповітряною
обороною, ступінь інженерного захисту
російських сил і здатність порушувати
мобільне командування і управління :
все це є тактичними викликами.

У той час як оборонні операції Росії є
позиційними, що вважається карди:
нальним гріхом серед прихильників ма:
невреної війни, (Павло Баєв, Війна Росії
в Україні: Хибна доктрина, хибна
стратегія (IFRI Russie.NEI.Report No.
40, 24 жовтня 2022 р.), с. 9�15, 23,
<https://www.ifri.org /sites/default/files/
atoms/files/baev_russia_war_ukraine_202
2.pdf>, доступно 7 травня 2023 р.;
Marco Hernandez and Josh Holder, 'Russia
Has Built Vast Defenses Across Ukraine. Чи
втримаються вони?", New York Times,
14 грудня 2022 року.) розгром шарів під:
готовленої оборони все ще залишається
проблемою. Ця оборона не є абсолютно
позиційною, оскільки російські війська
використовують деякі мобільні резерви
на тактичному рівні. Глибина оборони
означає, що Україна повинна створити
серйозну бойову силу, щоб прорвати ро:
сійські лінії, а протяжність російських
оборонних укріплень по всьому фронту
робить їх обхід майже неможливим. На:
віть якщо українські війська досягнуть
прориву в майбутньому і відновлять
свою здатність до маневру, це вимагати:
ме локальних проривів і зачисток обо:
ронних позицій, які вдалося обійти. Це
означає, що, незважаючи на те, що пе:
ред українськими сухопутними підроз:
ділами можуть стояти різноманітні зав:
дання, і вони повинні мати можливість
маневрувати, підготовка до штурмових
операцій проти укріплених позицій є
найважливішим пріоритетом у підго:
товці українських військ.

Першою перешкодою для україн:
ських військ є перемога в дуелі непря:
мого вогню. В умовах домінування во:
рожої артилерії наступальні маневри є
надзвичайно дорогими. Міжнародні
партнери України надали велику кіль:
кість артилерійських систем, і країна
отримує стабільні поставки боєприпа:
сів, хоча їхній характер не завжди відоб:
ражає баланс калібрів, наявних у ЗСУ.
Однак реальна проблема полягає в тому,
що пріоритетність забезпечення україн:

ської артилерії для потреб оборони
призвела до того, що її вогнева система
стала однобокою в своїх можливостях.
Українська артилерія має достатньо за:
собів для придушення російських атак
завдяки ефективній архітектурі управ:
ління вогнем і здатності координувати
вогонь з декількох розосереджених гар:
мат. Однак придушення переважаючої
кількості російських артилерійських
систем вимагає контрбатарейних мож:
ливостей для швидкого виявлення і
знищення вогневих позицій противни:
ка. Очевидно, що для того, щоб україн:
ські війська могли створити умови для
наступальних дій у будь:якому секторі,
їхні міжнародні партнери повинні при:
діляти першочергову увагу наданню
систем виявлення для наведення конт:
рбатарейного вогню.

Перемога у вогневому протистоянні в
безпосередньому зіткненні також є кри:
тично важливою, оскільки придушення
позицій противника під час штурмових
дій має важливе значення. Що стосуєть:
ся важкого озброєння, значна увага
приділяється великокаліберним куле:
метам калібру .50, які стоять на озбро:
єнні українських підрозділів. Хоча вони
дуже ефективні, їхній вогонь має дуже
пласку траєкторію. Їх би добре допов:
нили автоматичні гранатомети, такі як
станковий гранатомет Mk. 19, які стано:
вили б більшу загрозу для ворожих
військ в окопах або на відкритих пози:
ціях, зважаючи на дугоподібну траєкто:
рію польоту снарядів. Допомога україн:
ським військам у перемозі в прямому
вогневому зіткненні також варта того,
що, на відміну від деяких інших спро:
можностей, вона може бути вдоскона:
лена автономно, а системи підготовки
та озброєння, про які йде мова, не пот:
ребують інших залежностей, перш ніж
приносити користь. 

Розмінування та розмінування : ще
одна сфера, де партнери України ма:
ють надати пріоритетну підтримку.
Ключовою вимогою є, ймовірно, роз:
відка мінних полів. Використання інс:
трументів машинного навчання з роз:
відкою за допомогою БПЛА може ста:
ти засобом ідентифікації полів. Проте,
розвідка в цій функції, ймовірно, та:
кож вимагатиме розвідки і маркування
людьми, що є складною навичкою і
має бути відпрацьована, щоб україн:
ські розвідувальні війська могли роби:
ти це в нічний час. Важливо також заз:
начити, що в той час як наступальне
проривання загороджень у темпі : це
те, на що західні збройні сили мають
недостатньо ресурсів, обладнання для
боротьби з СВП і тактика, методи і
процедури (ТТП), розроблені під час
війни з тероризмом, можуть бути зас:
тосовані. Проблема полягає в їх адап:
тації до роботи в умовах непрямої вог:
невої загрози, яка була незначною, ко:
ли ці тактики вперше застосовувались.

Зрозуміло, що основна увага міжна:
родної підтримки зосереджена на спо:
рядженні. Тактика, однак, буде вирі:



шальною у визначенні того, чи зможе
українська піхота досягти успіху на полі
бою, зокрема, в утриманні укріплених
позицій, захищених мінними полями і
підтримці вогню. Хоча можна виділити
декілька критично важливих наборів
навичок, існує цілий ряд загальновжи:
ваних бойових вправ, які є «хлібом і
маслом» добре підготовлених наземних
бойових підрозділів і підрозділів бойо:
вого забезпечення.

На жаль, Україна стикається з чис:
ленними труднощами, які слугують ос:
новними перешкодами для відточуван:
ня навичок, тактичної координації та
групової згуртованості її підрозділів.
Від неї вимагається розгортання най:
кращих підрозділів для участі в поточ:
них операціях уздовж розширеної лінії
фронту на сході України. Крім того, ук:
раїнські навчальні заклади змушені оп:
рацьовувати наплив новобранців з об:
меженою попередньою військовою під:
готовкою. Ці новобранці мають як за:
мінити втрати в існуючих підрозділах,
так і сприяти розширенню Збройних
Сил України. Це нелегке завдання, ад:
же на початку війни навчальні заклади
зазнали серйозних руйнувань, в тому
числі в деяких випадках були фізично
захоплені російськими сухопутними
військами, або ж викладачі і студенти
були мобілізовані на початку війни в
якості надзвичайного заходу.

Тому не слід недооцінювати масштаб
необхідної допомоги у навчанні, оскіль:
ки вона є значною і складною. Пріори:
тетною має бути колективна підготовка
підрозділів, з особливим акцентом на
управлінні вогнем підрозділів прямої і
непрямої вогневої підтримки для мак:
симального придушення без марної
витрати боєприпасів, ефективному так:
тичному командуванню і контролю над

підрозділами вогневої підтримки, інже:
нерними та штурмовими підрозділами,
а також між ними для забезпечення
ефективного придушення під час про:
риву і штурму без братовбивства, а та:
кож на проведенні самих штурмів. Від:
повідні бойові навчання не є особливо
складними концептуально, але вони
повинні бути достатньо добре зрозумі:
лими для всіх учасників, щоб або не
вимагати попереднього планування,
або щоб планування і передача наказів
були швидкими і стислими, щоб міні:
мізувати вразливі паузи в оперативній
діяльності. Вони потребують ретель:
ного відпрацювання в реалістичних
умовах для побудови достатньої коор:
динації, яка буде ефективною, а також
для забезпечення швидкості та імпуль:
су, які не дозволять противнику ефек:
тивно відреагувати. 

Необхідність створення ефективних
штурмових підрозділів зі спільною так:
тикою також свідчить про більш широ:
ку потребу в колективній підготовці на
рівні роти для забезпечення узгодженої
ТТП і розвитку згуртованості підрозді:
лів. Тут життєво важливе значення ма:
тиме підготовка лідерів, здатних швид:
ко координувати дії різних елементів в
рамках тактичних операцій на рівні
взводу, роти і батальйону. Акцент на ін:
дивідуальних солдатських навичках у
британській підготовці українських но:
вобранців, хоча і є важливою основою,
але применшує життєво важливе зна:
чення створення сформованих підроз:
ділів для успішних наступальних дій.
Якщо це означає зменшення кількості
призовників, які проходять навчання за
британською програмою, шляхом дода:
вання додаткових кількох тижнів колек:
тивної підготовки, то такий компроміс
буде виправданим. 

Якщо українські підрозділи прорвуть
оборону, життєво важливо, щоб вони
змогли використати пролом, який вони
створили. Якщо їхнім наступальним
операціям бракуватиме імпульсу, це
призведе до серії послідовних штурмів
підготовленої російської оборони : по:
вільного і непропорційно дорогого спо:
собу зайняти позицію. І навпаки, вони
зможуть максимізувати віддачу від вит:
рат на кожну атаку, якщо зможуть
прорвати оборону і використати її для
прориву, а потім змусити російські вій:
ська відступити. Для цього вони повин:
ні підтримувати темп і залишатися за:
хищеними під час просування вперед.
Звідси випливають дві вимоги. Для під:
тримання темпу життєво важливою є
наявність і справність техніки. В той
час як в обороні це можна зробити
шляхом відновлення транспортних за:
собів і залучення кваліфікованих меха:
ніків до роботи з ними, технічне обслу:
говування техніки, наданої міжнарод:
ними партнерами під час наступальних
операцій, значною мірою залежатиме
від кваліфікації екіпажів, які вміють її
підтримувати в бойовому стані. Тому
дуже важливо, щоб для всієї наданої
техніки був запас запасних частин, щоб
інструкції з експлуатації були перекла:
дені українською мовою і передані у
відповідні підрозділи, і щоб екіпажі ма:
ли час для належного ознайомлення з
технікою, яка має зовсім іншу методику
обслуговування, ніж та, на якій вони
працювали до цього.

Другою важливою вимогою для збере:
ження динаміки є захист сил, що прор:
валися, від контратак з боку тих росій:
ських сил, які перебувають у резерві. Ре:
зервні елементи маневру можуть бути
зафіксовані артилерією доти, доки вони
можуть бути виявлені. Оборонний во:
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гонь ворожої артилерії необхідно уни:
кати, зберігаючи темп і, таким чином,
позбавляючи ворога даних про місцез:
находження цілей в реальному часі. Це
означає підірвати їхні засоби утримання
підрозділів під спостереженням. Водно:
час, захист підрозділів від авіації є кри:
тично важливим, щоб запобігти нане:
сенню ударів у відповідь, які можуть
звести нанівець прорив. Для ураження
ворожої артилерії можуть бути корис:
ними деякі засоби РЕБ, що розгорта:
ються, але для БПЛА чи авіації тактична
протиповітряна оборона, безумовно, є
найбільшим пріоритетом. Здатність
протиповітряної оборони пересуватися
разом з елементами маневру і захищати
їх є життєво важливою сферою, яка пот:
ребує потенційно нової підтримки з бо:
ку партнерів України.

Нарешті, зриву контратак або ударів
артилерії та авіації противника значно
сприятиме знищення інфраструктури
командування та управління противни:
ка. Для цього важливе значення матиме
придушення засобів ППО, що захища:
ють ці об'єкти. Допомога як в електрон:
них атаках, так і у використанні таких
засобів, як БПЛА, для створення загро:
зи і виведення з ладу засобів ППО або
насичення їх хибними спрацьовування:
ми чи неекономічними цілями може
суттєво сприяти створенню плутанини,
ускладненню процесу прийняття рі:
шень противником і зниженню рівня
захисту з метою максимізації впливу
ударів українських РСЗВ. 

Висновки
У більшості міжнародних дискусій

навколо російської армії спостерігаєть:
ся тенденція списувати її як тактично
невмілу, технічно недосконалу і мораль:
но зломлену. У цій критиці є більше, ніж
зерно правди. Тим не менш, вони мають
тенденцію екстраполювати результати
діяльності окремих російських підрозді:
лів на всю армію. Попри свої недоліки,
російські війська продемонстрували,
що значна частина їхньої техніки є
ефективною, високолетальною і прис:
тосованою до цілої низки загроз. Незва:
жаючи на серйозні недоліки російсько:
го потенціалу, вони найбільш помітні
при проведенні наступальних операцій.
І навпаки, багато російських озброєнь
бойового забезпечення не лише проде:
монстрували достатній рівень майстер:
ності, але й показали, що вони здатні
адаптуватися до нових загроз.

Хоча російські війська почали вирі:
шувати низку тактичних проблем, що
стоять перед ними, слід зазначити, що
багато з цих адаптацій мають реактив:
ний характер. Рольова спеціалізація пі:
хоти була зумовлена нездатністю підго:
тувати достатню кількість військ, а не
проактивним плануванням збройних
сил. Прискорення і спрощення управ:
ління вогнем було зумовлене нездатніс:
тю забезпечити ефективний вогонь у
відповідь на початку війни. Таким чи:
ном, залишається незрозумілим, до якої

міри ці адаптації стануть постійними ас:
пектами російської армії. Очевидно та:
кож, що російська армія як інституція
продовжує бути нездатною передбачати
нові загрози. Підрозділи протиповітря:
ної оборони, наприклад, з часом де:
монструють зростаючу майстерність у
боротьбі із загрозами, але впроваджен:
ня будь:якої нової ударної системи або
тактики з українського боку зазвичай
викликає період дезорганізації і друж:
нього вогню. Найбільше очевидно, що
російські військові систематично нама:
гаються координувати різні функції;
цим можна скористатися. Черствість
російських підходів до власного особо:
вого складу продовжує призводити до
того, що він не виконує своїх функцій у
порівнянні зі своїм потенціалом, як
правило, через низьку згуртованість
підрозділів.

Критично важливою здатністю, що
лежить в основі російської армії, зали:
шаються вогневі засоби. Тут менш зро:
зуміло, чи є її підхід сталим, або чи дос:
татньо швидкими є темпи адаптації.
Зрештою, Росія використовує свої ве:
личезні запаси боєприпасів вкрай нее:
фективно і перевищує темпи виробниц:
тва як снарядів, так і стволів. Вогнева
міць використовується російськими
військовими як милиця для компенса:
ції тактичних недоліків в інших сферах.
Якщо вага залпу, який можуть згенеру:
вати російські військові, зменшиться,
то зовсім незрозуміло, чи зможе росій:
ська піхота ефективно утримувати по:
зицію. Тому, можливо, найбільша не:
безпека для України щодо довгостроко:
вої траєкторії розвитку російських
військ полягає в тому, що інша країна
надасть інструменти і робітників для
створення додаткових виробничих по:
тужностей в Росії для виробництва бо:
єприпасів і стволів.

Українські війська, незважаючи на
те, що вони переважають за своїм мо:
ральним духом і часто за рівнем підго:
товки, продовжують стикатися з низ:
кою складних військово:тактичних
викликів, відвойовуючи територію
своєї країни. Подолання цих викликів
вимагає постійної і належним чином
спрямованої підтримки з боку міжна:
родних партнерів, яка відображає роз:
виток тактичної ситуації. Перемога над
російськими військами також все біль:
ше залежатиме від тактичної майстер:
ності української підготовки, форму:
вання сил та технічного обслуговуван:
ня техніки, а не від впровадження до:
даткових систем. Складність росій:
ських фортифікаційних споруд вима:
гає від України багатогранного процесу
формування, прориву і використання,
що вимагає підготовки підрозділів і ці:
лого ряду складних можливостей.
Вкрай важливо, щоб партнери України
визначили пріоритетом налагодження
сталого процесу індивідуальної, колек:
тивної та штабної підготовки Збройних
Сил України. Сьогодні ініціатива нале:
жить Україні. Але в міру того, як росій:

ські військові адаптуються, не може бу:
ти місця для самозаспокоєння.

Про авторів
Джек Уотлінг : старший науковий

співробітник з питань сухопутних війн в
RUSI. Джек тісно співпрацює з британ:
ськими військовими над розробкою
концепцій операцій та оцінкою майбут:
нього оперативного середовища, а та:
кож проводить оперативний аналіз су:
часних конфліктів. Докторська дисер:
тація Джека досліджувала еволюцію по:
літичної реакції Великобританії на гро:
мадянську війну на початку 20:го сто:
ліття. Джек багато працював в Україні,
Іраку, Ємені, Малі, Руанді та інших кра:
їнах. Джек є міжнародним науковим
співробітником Центру Вільсона у Ва:
шингтоні, округ Колумбія.

Нік Рейнольдс : науковий співробіт:
ник з питань сухопутних війн в RUSI.
Дослідницькі інтереси Ніка включають
сухопутні війська, військові ігри та мо:
делювання. До приходу в RUSI він пра:
цював у компанії Constellis.

192 роки незалежного мислення про
оборону та безпеку

Королівський інститут об'єднаних зброй;
них сил (RUSI) ; найстаріший у світі і провід;
ний у Великій Британії аналітичний центр з
питань оборони і безпеки. Його місія полягає
в інформуванні, впливі та активізації публіч;
них дебатів щодо безпечнішого та стабільні;
шого світу. RUSI ; це науково;дослідний інс;
титут, який проводить незалежний, практич;
ний та інноваційний аналіз, спрямований на
вирішення складних викликів сьогодення.

З моменту свого заснування у 1831 році
RUSI покладається на своїх членів, які під;
тримують її діяльність. Разом з доходами від
досліджень, публікацій та конференцій, RUSI
підтримує свою політичну незалежність про;
тягом 192 років.

Погляди, висловлені в цій публікації, нале;
жать авторам і не відображають точку зору
RUSI або будь;якої іншої установи.

Опубліковано у 2023 році Королівським інс;
титутом досліджень у сфері оборони та безпе;
ки Об'єднаних збройних сил Великобританії.

Спеціальний звіт RUSI, 

19 травня 2023 року.

Королівський об'єднаний інститут
досліджень оборони та безпеки 

Уайтхолл, Лондон SW1A 2ET, 
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липня аналітики «Повернись
живим» презентували дослід:
ження «Трансформація росій:

ської державності». Робота містить ана:
ліз шляхів поглибленого вивчення РФ
та її регіонів, способи пошуку її слабких
місць у суспільно:безпековому, дипло:
матичному, інформаційно:культурному,
кібер й економічному вимірах, а також
рекомендації щодо подальших дій. 

Керівник аналітичного відділу Антон
Муравейник та старший аналітик Марія
Кучеренко розповіли про дослідження і
можливу практичну площину його зас:
тосування. Далі — ключові тези їхніх
виступів.

Антон Муравейник, керівник аналітич�
ного відділу «Повернись живим»:

— Необхідно протидіяти Росії у всіх
основних вимірах – суспільно:політич:
ному, дипломатичному, інформаційно:
культурному, економічному та кіберви:
мірі. Протистояння тільки у військово:
му може завершитися не на нашу ко:
ристь. 

Зміна форми Росії на карті не гарантує
відсутності загрози для України. Тому
ми ніколи не говоримо про розпад РФ
як про якусь ключову мету, досягнення
якої може вирішити усі наші проблеми.
Щоб нівелювати загрозу, треба зрозумі:
ти, які в Росії є соціальні групи, регіони,
чим вони відрізняються. Це величезна
територія, яка має 83 відмінні суб’єкти,
не враховуючи тимчасово окуповані те:
риторії інших країн. 

Депривація є котлом, у якому зарод�
жуються подальші суспільні процеси

При вивченні суспільно:політичного
виміру Росії за основу ми взяли два
ключові показники. Перший — депри:
вація населення. Йдеться про незадо:
волення через розбіжності в очікуван:
нях і реальному стані справ. Другий
показник — спроможність держави,
тобто її здатність проектувати владу і
силу в регіоні. 

Росія неоднорідна. У регіонах люди
мають різні рівні задоволеності своїм
життям. Це непогана основа для по:

дальшої роботи. Депривація сама по со:
бі не є рушієм умовної революції. Але є
котлом, у якому зароджуються подаль:
ші суспільні процеси. 

Може здатися, що чим вища депри:
вація в регіоні, тим більше перспектив
для роботи з ним. Але це не завжди
так. У деяких регіонах депривація нас:
тільки висока, люди так погано жи:
вуть, що їм байдуже, що відбувається.
У них одна мета — виживання. Більше
їх нічого не турбує. 

Найвища депривація в Республіці
Тува. Це не означає, що це якась точка
прикладання зусиль. Ці дані треба ви:
користовувати як дані. На них слід бу:
дувати наступні гіпотези, перевіряти,
підтверджувати або спростовувати. Це
має бути безперервний дослідницький
процес. На жаль, у нас цього немає.

Депривацію можна вимірювати і в
межах соціальних груп. Наприклад,
серед працівників автомобілебудів:
ної галузі в Росії. Людей, які втрати:
ли роботу, відчули на собі вплив сан:

кцій. Росіянам довелося перебудову:
вати свою економіку. Певні групи
відчули незадоволення, яке продов:
жує зростати. 

Мусимо створювати такі умови, щоб
РФ витрачала ресурс не куди хоче, а
де буде напруга

Спроможність держави – це можли:
вість проєктувати владу і силу. Йдеть:
ся не обов’язково про присутність
військ, а й про інфраструктуру, зв’язок
тощо. І в регіонах РФ це все різниться.
Є неоднакова кількість військових
частин і Росгвардії, відділків міліції,
автошляхів, магістралей, які також
грають важливу роль у переміщенні
силової компоненти і функцій влади. 

Найцікавіші для України регіони
Росії — ті, де достатньо висока депри:
вація, а спроможність держави низь:
ка. Це поле для заглиблення і подаль:
шого вивчення. 

Загалом ідея в тому, що ми мусимо
створювати такі умови, щоб РФ витра:
чала ресурс не куди хоче, а де буде
створено напругу. Це мінімум, який ми
зобов’зані робити і без якого ворога не
перемогти.

Не можна ігнорувати і кіберсферу.
Це один зі стратегічних вимірів про:
тистояння держав у майбутньому. Важ:
ливо, щоб було розуміння цього у вій:
ськово:політичного керівництва і
ключових осіб у сфері Сил безпеки і
оборони. Із 2014–го Україна, в тому
числі і з допомогою партнерів, побуду:
вала непогану систему кібербезпеки. А
Росія більше фокусувалася на операці:
ях впливу. Вона напевно є однією із
топ п’яти країн світу з розвитку кібер
спроможностей, але з безпекою у неї
не все добре. Ця сфера тим і привабли:
ва, що не можна захиститися на 100%. 

«Бізнес і безпека» № 4/2023
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Україна не переможе, якщо буде лише відбиватися

Керівник аналітичного відділу «Повернись живим» Антон Муравейник та старший
аналітик Марія Кучеренко презентують дослідження «Трансформація російської
державності», 25 липня 2023 року



Слабке місце Росії в економіці — ло:
гістика, ланцюги постачання. Задача
України — їх розривати, щоб завдавати
збитків. Ідеться не тільки про газотран:
спортну систему, а також про авто: і за:
лізничні шляхи, морські порти тощо. 

Задача України — розривати ланцюги
постачання Росії, щоб завдавати
збитків

Санкційна політика не може бути
єдиним шляхом розриву ланцюгів пос:
тачання. На жаль, вона не настільки
ефективна, як очікували західні й укра:
їнські експерти. Росія має механізм її
обходу через тисячі фірм:посередників.
Накладання на них санкцій призводить
лише до заміни вузлів у ланцюгах поста:
чання. Санкційна продукція досі пот:
рапляє в Росію. Комплектуючі до ракет
і безпілотників закуповують в Європі,
Штатах і на Близькому Сході. Навряд це
можна зупинити. Проте санкційна по:
літика все ж має вплив. Якщо ми може:
мо нанести бодай якийсь збиток Росії,
нам треба це робити.

Марія Кучеренко, старший аналітик
фонду «Повернись живим»:

— Україна не переможе, якщо буде
в’язнути в ініціативі противника і лише
відбиватися. Перемогу здобувають зав:
дяки грамотним асиметричним діям.
Ми розпочали роботу над цим дослід:
женням 2021 року. Тоді Україна перебу:
вала у Мінському та Нормандському
перемовному форматі і нам, як їх сторо:
ні, умови здебільшого нав’язувала Ро:
сія. Нашою глобальною задачею було
відповісти на питання: як взаємодіяти з
супротивником так, щоб йому було бо:
ляче більше, ніж у попередні роки? 

Трансформація Росії — це її роззбро:
єння. Не лише в ядерному, збройному,
фінансовому, дипломатичному сенсі,
але і в інформаційному та культурному.
Трансформація має містити усвідомлен:
ня росіянами, що вони зробили. Це вій:
на не Путіна, а Російської Федерації і її
громадян.

Важливий феномен для дослідження і
роботи — це російський політичний те:
леграм. Інформація і те, як Росія взає:

модіє з нею — це сфера, де є ба:
гато вразливостей. Владна вер:
тикаль РФ — це закрита система
тотальної недовіри. У п’ятій
службі ФСБ не знають, що від:
бувається в Головному управлін:
ні Генштабу чи адміністрації пре:
зидента, навіть про що думають у
сусідньому кабінеті. В умовах то:
тальної недовіри, напіванонімні
меседжі, плітки, чутки — це саме
те, що хочуть почути ці люди.
Знаючи, чиї це канали, хто від:
повідальний за сітку — адмініс:
трація президента, силовики або
окремі наближені до уряду акто:
ри — можемо розуміти, що та чи
інша «вежа» думає.

Російський політичний телег:
рам — величезний ринок піару,
де за гроші можна майже все

Недовіра гравців системи один
до одного — те поле, на якому маємо
експериментувати. Російський політич:
ний телеграм — величезний ринок піа:
ру, де за гроші можна майже все. Знаю:
чи обмеження основних сіток, як усе
працює, можна робити дії, які призве:
дуть до тотальної дезінформації певної
структури. 

Росія — це федерація без федерації.
Усі права народів нівельовано. Україна з
цим мусить працювати і робить це. Нап:
риклад, залучає представницькі органи
народів, що проживають у РФ, для вис:
вітлення в ООН етноциду.

Слід привертати увагу до привласнен:
ня Росією так званих спірних культур:
них брендів. Особливо тих, що пов’яза:
ні з окупованими територіями. Маємо
говорити і про ставлення РФ до них:
стверджує, що Айвазовський — росій:
ський художник і при цьому занехаяла
його музей в окупованій Феодосії. 

Дипломатична частина дослідження
полягала у спробі аналізу того, що РФ
робить на міжнародних майданчиках
для просування своєї позиції і нівелю:
вання того, навіщо їх створили.

Основна задача, яку Росія ставить
перед собою — розмивання світового
порядку. Ідеться не лише про війну,
яку вона розв’язала проти нас у 2014

році, а про усі війни, в яких брала
участь. Росія стверджує, що у світі не:
має ніяких правил, окрім тих, які дик:
тує вона. Світ заплющував на це очі.
Непокаране зло зростає. Ми детально
описуємо реакцію міжнародної спіль:
ноти на дії Російської Федерації, і що
отримали в підсумку — масові похо:
вання і геноцид. 

Нема «війни в Україні» й жодного дня
не було. Триває російсько�українська
війна, яка впливає на весь світ

Найпереконливіша гарантія нашої
безпеки — членство в НАТО. Всі інші не
працюють. Ми проаналізували весь
шлях України від Будапештського ме:
морандуму до наших днів і тих безпеко:

вих пропозицій, що нам намагаються
«продавити». 

У світі не буває ізольованих війн. Не:
ма «війни в Україні» й жодного дня не
було. Триває російсько:українська вій:
на, яка впливає на весь світ. Відмежову:
ватись і казати, що це проблеми україн:
ців, які мають поступитися, бути м’як:
шими в перемовинах — це не працює.

З першою відкритою частиною дослід�
ження «Трансформація російської дер�
жавності» можна ознайомитися на на�
шому сайті (https://savelife.in.ua/ mate$
rials/research/transformatsiya$rosiyskoi$
derzhavnosti/). Цей документ описує
суспільно�політичний блок дослідження
в тій частині, яка може бути опублікова�
на на загал. Мова йде про способи вив�
чення депривації населення та вимірю�
вання спроможності РФ в регіонах.

Повний текст документу не є публіч:
ним і призначається, в першу чергу,
ключовим стейкхолдерам  — військово:
політичному керівництву, профільним
представникам Сил безпеки та Сил обо:
рони України тощо.

Ольга Головка, 
Лілія Дворецька
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Директор департаменту стратегічних ініціатив 
ГО «Повернись живим!» Іван Науменко, керівник
аналітичного відділу Антон Муравейник, старший
аналітик по російському напрямку Марія Куче�
ренко (зліва на право) розповідають про дослід�
ження «Трансформація російської державності».
Розмову модерує журналіст і член Наглядової
ради «Повернись живим» Вадим Карп’як
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РР
осійські чиновники продовжують
створювати для свого населення

картину покращень та перемог росій:
ської зброї. В кращих традиціях СРСР
міністр оборони Сергій Шойгу в берез:
ні 2023 року дав доручення збільшити
виробництво озброєнь для війни в Ук:
раїні. Вже на початку липня він заявив,
що підприємствам ВПК в Росії у най:
коротші терміни вдалося наростити ви:
робництво особливо затребуваних зраз:
ків озброєння, військової та спеціаль:
ної техніки і засобів ураження, необхід:
них для виконання бойових завдань.

Більше літаків: російська
«оборонка» декларує ріст
виробництва

Перший заступник генерального ди:
ректора державної корпорації «Ростех»
Володимир Артяков пішов ще далі мі:
ністра Шойгу — він повідомив про
збільшення виробництва винищувачів
КБ Сухого вдвічі.

«За деякими позиціями ми вдвічі збіль�
шили кількість бойової авіації, яку випус�
каємо на адресу міністерства оборони.
Це Су�30, Су�34, Су�35 — вони дуже
ефективні на лінії зіткнення», — розпо:
вів Артяков в інтерв’ю російським ЗМІ.

За його словами, цього вдалося до:
сягти завдяки істотній модернізації ви:
робничих потужностей, переводу ро:
бітників на три зміни, а виробництв —
на цілодобовий графік роботи.

Нагадаємо, корпорація «Ростех» займа:
ється розробкою, виробництвом та екс:
портом російської промислової продукції
цивільного та військового призначення.

Маніпуляція та пропаганда? Скіль�
ки винищувачів виробляє Росія

Військово:політичний оглядач Олек:
сандр Коваленко у розмові з Фокусом
зазначає, що російський ВПК досягнув
піку у виробництві винищувачів сімейс:
тва «Су» в період 2013:2014 років. Для
прикладу, в 2014 році російські ПС от:
римали одразу 101 одиницю винищу:
вальної авіатехніки. Після того у них пі:
шов спад. На це вплинули санкції Захо:
ду та відсутність попиту на ринках збуту.

«Складно оцінювати слова Артюкова
про збільшення виробництва вдвоє, як:
що невідомо, з яким періодом він порів:
нює — минулим, цим роком чи ще з
якимось іншим», — говорить Ковален:
ко Фокусу.

Важливо
Ешелони з Т:90М: звідки Росія бере

нові танки для війни в Україні та скіль:
ки їх Головний редактор профільного
видання Defense Express Олег Катков
зауважив Фокусу, що російська пропа:
ганда часто маніпулює з цифрами та
спеціально їх «розмилює» та видає роз:
дуті «перемоги».

Експерт авіаційної галузі Валерій Ро:
маненко наводить наступні цифри, що,
навпаки, вказують на зниження вироб:
ництва винищувачів у КБ Сухого.

«У 2021 році в РФ виробили 19 літа:
ків сімейства Су, йдеться про Су:30,
Су:34 в різних модифікаціях та Су:35.
У 2022 році цей показник склав 27 оди:
ниць плюс два учбових. За даними
першого півріччя 2023 року відомо, що
«Об’єднана авіабудівна корпорація»
(об’єднує всі авіапідприємства РФ —
Фокус) передала два Су:30СМ, потім
ще два таких літаки. Є дані, що мова
йде про одній й ті ж самі машини,
просто їх двічі передавали. Також пе:
редано два Су:35С та три Су:34. Ще
три одиниці учбові. Якщо припустити,
що Су:30СМ все ж таки було чотири,
отримаємо 12 винищувачів», — пояс:
нює Фокусу Романенко.

Виробництво винищувачів
зростає? Чи впливають санкції
на виробництво Су�35

Вже згадані вище корпорація ОАК,
«Ростех», авіаційні заводи і їх керівниц:
тво знаходяться під міжнародними сан:
кціями Євросоюзу, США, Великої Бри:
танії та низки інших країн. Проте ці об:
меження майже не впливають на вироб:
ництво для військової авіації. Поясню:
ється це просто — всі виробництва ма:
ють закритий цикл та будуються ще на
радянських напрацюваннях та запасах

Винищувачі для Путіна. Звідки Росія бере нові
Су�34 та Су�35 для війни в Україні

«Ростех» заявляє про збільшення виробництва винищувачів Су$30, Су$34 та Су$35 вдвічі. При цьому
корпорація, як і вся російська авіабудівна галузь, знаходиться під дією міжнародних санкцій. То звідки ж
російська армія дістає нові винищувачі та який потенціал має для цього?

Винищувач Су�35, Су�35 може нести одночасно протикорабельні,
протирадіолокаційні та ракети класу «повітря�повітря», «повітря�поверхня»

Радянський винищувач Су�27 став базою для всіх наступних модернізації російської
винищувальної авіації Фото: Facebook Командования ВВС ВСУ
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комплектуючих. Інша справа, що важко
визначити достеменно, чи дійсно це ви:
робництво збільшується, чи це пропа:
гандистські маніпуляції для російського
виборця. Відомі випадки, коли одні й ті
ж зразки озброєнь після незначних мо:
дернізацій видавали за нові розробки.

«Технічно Росія може збільшити ви:
робництво винищувачів сімейства Су,
адже мають повністю закритий цикл з
цього питання. Якщо вони щось не ви:
робляються самі, то вже навчилися об:
ходити санкції або закуповувати анало:
ги на цивільному ринку. Не треба забу:
вати, що всі ці винищувачі є модерніза:
цією радянського Су:27, який давно се:
рійно вироблявся, тому з комплектую:
чими не має виникати проблем», — роз:
повідає Фокусу Катков.

Зі свого боку Коваленко зазначає, що
через санкції, якість нових російських
винищувачів нижче, ніж це було десять
років тому.

«РФ дійсно має можливості нарощу:
вати виробництво серійних винищува:
чів, але через санкції вже з іншими,
значно гіршими характеристиками.
Можливо, це навіть базові моделі. Для
прикладу, французька компанія Thales
group поставляла у РФ електроніку, зав:
дяки якій свого часу вдалося побудувати
винищувачі Су:30СМ або Су:35С», —
каже Фокусу експерт.

Романенко зауважує, що у будівництві
винищувачів російський ВПК менше
залежний від західних технологій, ніж у
виробництві бойових ракет. Деякі вій:
ськові авіаційні елементи у РФ намага:
ються «імпортозамістити», що в резуль:
таті позначається на їхніх розмірах. Це
умовно терпимо для літакобудування,
але критично для ракет.

«Немає аналогів»: які винищувачі
зараз виробляють заводи в РФ

Як і все російське озброєння, що «не:
має аналогів та найкраще у світі», вини:
щувачі Су:30, Су:34 та відносно новіт:
ній Су:35 є продовженням радянського
винищувача Су:27, що розроблявся ще
на початку 70:х років минулого століття
та знаходиться на озброєнні з російської
армії з 1990 року.

Так, Су:30 є подальшою модернізаці:
єю Су:27УБ (навчально:бойовий), на
озброєнні російської армії винищувач

знаходиться з 1992 року, а випускає його
Іркутський авіаційний завод.

Багатофункціональний винищу�
вач Су�34 має замінити застарі�
лі штурмовики Су�24 «Грак»

Су:34 виробляється на Новосибір:
ському авіаційному заводі ім. Чкалова з
2007 року, проте на озброєння взятий
лише через сім років. Саме цей винищу:
вач за задумом конструкторів мав про:
тистояти американським F:15 та F:16,
які до того часу вже понад 20 років пере:
бували на службі. На відміну від Су:27,
«тридцять четвертий» отримав можли:
вість для здійснення точних ракетно:
бомбових ударів по наземних цілях про:
тивника в оперативній і тактичній гли:
бині, а також для ураження повітряних
цілей противника. Тобто, фактично, ви:
конувати завдання винищувача та
фронтового штурмовика — ймовірної
заміни застарілому Су:24.

Винищувач Су:35 є глибокою модер:
нізацією Су:27, він навіть мав назву Су:
27М, тобто модернізований. Літак є ба:
гатофункціональним винищувачем чет:
вертого покоління та має найбільше
озброєння в своєму класі. Підвіси Су:35
дозволять одночасно розмістити ракети
класу «повітря:повітря», «повітря:по:
верхня» та протикорабельні і протираді:
олокаційні ракети. Заявлено, що вини:
щувач може виявляти понад два десятки
цілей та вражати до десяти з них.

Су:35 прийнято на озброєння армії у
2014 році, їхнім виробником є Комсо:
мольський:на:Амурі авіаційний завод
імені Гагаріна.

Всі вище перераховані російські лі:
таки використовують двигуни АЛ:31 в
різних модифікаціях, що виробляють:
ся ще з кінця 80:х для винищувачів
Су:27 та їх подальших модернізацій.
За даними щорічного довідника The
Military Balance, який видає Міжна:
родний інститут стратегічних дослід:
жень, станом на початок 2022 року
Повітряно:космічні сили РФ мали на
озброєнні 110 Су:30 в різних модифі:
каціях, 124 — Су:34. Вже за рік їхня
кількість зменшилася до 99 та 105 від:
повідно. За останній рік приріст за:
фіксовано у винищувачах Су:35 — на
дві одиниці до 99:ти.

/focus.ua/

«Найкращий у світі винищувач» Су�35 збитий в 2023 році на Херсонщині
українським ППО. Фото: Генеральний штаб ЗСУ

ЗСУ потрібні дрони, а не стадіони  

15 вересня до Львівської ОВА прийшли мі;
тингувальники. Люди вимагали припинити
усі некритичні витрати. Зокрема, гроші на бу;
дівництва стадіонів, перекладання бруківки
та ремонт доріг скерувати на ЗСУ.

Волонтер Святослав Літинський на своїй
сторінці у Facebook повідомив, що написав
лист до начальника Львівської ОВА Максима
Козицького та Юрія Бучка про створення ро;
бочої групи, яка б переглянула оголошені
тендери, визнала їхню некритичність та зупи;
нила всі з них, які некритичні.

"Попередній пікет пройшов одночасно з
близько 60 іншими особами. І ми отримали
добрий результат. Тендер на спортивні спо�
руди на 96 млн було скасовано. Вчора я опуб�
лікував список інших некритичних тендерів по
області на 5 мільярдів гривень: капремонт
місцевих доріг, проведення каналізації в се�
лах, де її ніколи не було і тд. Якщо за один пі�
кет нам вдалося виграти для армії 96 мільйо�
нів, то для виграшу в 5 мільярдів нам треба
лише 52 тижні. Лише 1 рік. Щотижня виходи�
ти на пікет", ; написав Святослав Літинський.

"Ми не хочемо бачити в державі некритичні
витрати, які йдуть на побудову стадіону, перек�
ладання бруківки, на відбудову доріг, які нам не
потрібні. Зараз Збройним силам України пот�
рібні дрони, амуніція, якісні аптечки, тепловізо�
ри, прилади нічного бачення, автівки і все реш�
та", ; говорить ветеран АТО Артур Кирєєв.

"Перш ніж робити гучні заяви, прошу активну
громадськість вивчати питання і якщо певна
закупівля справді є кричущою та некритичною,
звертатися до голів громад або до Державної
аудиторської служби України. Можна, правда,
ще довго та безпідставно звинувачувати всіх у
всьому. Краще виїхати на місця і запитати без�
посередньо у голів та жителів громад Львівщи�
ни, чи ці видатки для них важливі. Особисто я
неодноразово підкреслював, що у час війни всі
наші зусилля мають бути спрямовані на пере�
могу", ; написав Максим Козицький. 

Скріншот з Telegram;каналу начальника
Львівської ОВА Максима Козицького. 

Пише speka.media.
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Експерт із бойових дій на суші Інсти�
туту міжнародних та стратегічних дослід�
жень (IISS) Бен Беррі пише про те, як
українська глибока битва готує базу для
подальшого успіху. 

Багато західних політиків і аналітиків
розчаровані темпами українського
контрнаступу, концентруючись лише на
безпосередніх бойових діях на лінії
фронту. Але не менш важливою є трива:
ла і потужна кампанія знищення росій:
ських цілей у тилу. Це може створити
умови для зменшення спроможності рф
вести бойові дії і, відповідно, для укра:
їнського прориву.

Цілі в тилу Україна знищує за допомо:
гою західних снарядів GMLRS до HI:
MARS і високоточних артилерійських
боєприпасів Excalibur, британських
крилатих ракет повітряного базування
Storm Shadow, морських і повітряних
дронів, перероблених зенітних ракет до
комплексу С:200. 

Успіхом української кампанії є підрив
як російських військових операцій, так
і ритму життя в росії, що позбавляє її
«відчуття безкарності».

Свідченнями успіху української кам:
панії є підрив як російських військових
операцій, так і ритму життя в росії, що
позбавляє її «відчуття безкарності». У
московських аеропортах регулярно зат:
римують рейси, а знищення стратегіч:
ного бомбардувальника Ту:22М3 на ае:
родромі в Сольцях має більш ніж сим:
волічне значення. Ще важливішими з
оперативної точки зору є удари по логіс:
тичних вузлах на окупованому Півдні
України, таких як мости в Херсонській
області чи Керченський. 

Успіх глибокої битви є визначальним
в умовах, коли Україна була змушена
відмовитися від тактики бліцкригу на
лінії фронту після великих втрат ні:
мецьких «Леопардів» і американських
«Бредлі» перед російськими укріплен:
нями. Темп контрнаступу після цього
знизився, хоч і досягнув певних ре:
зультатів. Тому Україна розраховує на
«глибоку битву», щоб привести росіян
до точки, коли їх спроможність вести
бойові дії і бойовий дух знизяться до
критичного рівня. Для досягнення
цього удари глибоко в тилу розтягують
російські лінії комунікацій, ускладню:
ючи поповнення технікою, боєприпа:
сами й особовим складом. 

Американські воєнні аналітики Майкл
Кофман і Роб Лі для порталу War on
the Rocks детально розібрали три мі�
сяці українського контрнаступу. 

Він розпочався із формувальних опе:
рацій — ударів крилатими ракетами
Storm Shadow по тилам росіян, рейдів
на російську територію тощо. У травні
розпочався локальний наступ на Бах:
мутському напрямку для відволікання

росіян, а в червні українські сили ак:
тивізувалися на двох основних лініях
наступу — поблизу Оріхова на Запо:
ріжжі і біля Великої Новосілки До:
нецької області. Українці змогли звіль:
нити низку населених пунктів, але
наступ від початку не зміг набрати
темпу. В останні тижні ЗСУ звільнили
стратегічний населений пункт Роботи:
не і на окремих ділянках прорвали ос:
новну лінію оборони росіян. 

І Україна, і росія уже використовують
стратегічні резерви і перекидають
частини з інших ділянок фронту на
Південь.

На початку були задіяні 5 із 9 бри:
гад, які пройшли підготовку в країнах
НАТО. Ідея була в тому, що 9:й корпус
ЗСУ мав швидко пройти до основної
лінії росіян, де для прориву мав бути
задіяний 10:й корпус, а для його роз:
витку — резервні частини. По факту і
Україна, і росія уже використовують
стратегічні резерви і перекидають
частини з інших ділянок фронту на
Південь. 

Український наступ від початку зіт:
кнувся з великими проблемами пла:
нування, розвідки і координації. Нас:
туп біля Оріхова насправді був спро:
бою прориву лінії оборони, а не роз:
відкою боєм, як стверджували огляда:
чі. Українці здійснюють механізовані
наступи тоді, коли дозволяють умови,
але російські мінні поля, артилерія,
протитанкові засоби залишаються по:
тужною загрозою. Тому реальність да:
лека від очікувань, що Україна буде
проводити кінематографічну атаку із
сотнями танків і БМП, які штурмують
російські укріплення.

Україна обирає шлях наступу, який
відповідає її сильним сторонам: зас�

тосування тактики малих підрозділів і
ракетно�артилерійських ударів.

Україна обирає той шлях наступу,
який відповідає її сильним сторонам, а
саме застосування тактики малих під:
розділів і ракетно:артилерійських уда:
рів для виснаження російських військ.
Подальші спроби наступати на рівні
бригад привели б лише до більших
втрат і підриву здатності бригад до по:
дальшого ведення бойових дій та віри
командирів в успіх. 

Українське командування пішло на
ризик, задіявши в наступі нові, а не
досвідчені бригади, і обравши напря:
мок Оріхів:Токмак основним, хоча
він був найбільш укріпленим з росій:
ського боку. Як показала практика,
новим бригадам бракувало досвіду і
злагодженості. Вони складалися із
мобілізованих, які не знали місцевос:
ті, а штаби мали мало часу для нав:
чання. З часом деякі з них адаптува:
лися і показують кращі результати —
як 47:ма і 82:га бригади, які отримали
ґрунтовнішу підготовку і мають кра:
щу техніку на озброєнні. 

Війна на виснаження зараз відповідає
сильним сторонам української армії.

Після першого тижня українська опе:
рація перейшла до тактики виснажен:
ня, подібної до того, як це відбувалося
на Херсонщині торік. Українці почали
виснажувати російські сили артилері:
єю, дронами, ракетами і боєприпасами
до HIMARS, які все більше використо:
вують для контрбатарейної боротьби.
Хоча більшість зосереджує увагу на
звільнених населених пунктах, саме
війна на виснаження зараз відповідає
сильним сторонам української армії.
Українці наносять вогневе ураження і
потім використовують його результати
для просування. Хоча піхотні штурми
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Україна успішно б’є глибоко у тил росіян: огляд аналітики
Західні воєнні аналітики оцінюють успіхи і виклики українського контрнаступу, військовий потенціал

росії, шляхи управління ескалацією та роль технологій у війні.

У Севастополі в ніч на 13 вересня пролунали кілька вибухів. У ГУР підтвердили
пошкодження десантного корабля і підводного човна росії.



на рівні взвод:рота повільні і не дають
можливості швидкого прориву ліній
оборони, українці мають перевагу у пі:
хотній тактиці перед росіянами і несуть
менші втрати.

Щодо дальніх ударів, то вони хоч і
ускладнюють ведення бойових дій для
росіян, самостійно HIMARS i Storm
Shadow не можуть вирішити завдання
ізоляції поля бою і зриву російської
логістики. Усе це говорить про те, що і
в наступному році ключовим для успі:
ху українців буде стабільне постачання
боєприпасів. Саме тому рішення адмі:
ністрації Байдена передати Україні ка:
сетні артилерійські снаряди має важ:
ливе значення, щоб задовольнити за:
пит на амуніцію.

Багато чого можна було зробити ра:
ніше з боку Заходу. Передача БМП і
кращих танків не замінює злагоджені і
треновані підрозділи, тому незрозумі:
ло, чому навчання нових бригад до
контрнаступу не розпочали раніше в
2022 році. 

Український наступ не закінчився і не
провалився — Україна далі намагати:
меться виснажити російські війська.
Ключовою буде підтримка Заходу — по:
повнення втрат у техніці, стабільний
потік боєприпасів, тренування. Переда:
ча ракет ATACMS стане потужним до:
повненням до українського арсеналу,
але в цілому потрібен цілісніший підхід
до оснащення української армії, а не
«почекаємо:подивимося». 

Західна допомога запобігла українській
поразці, але поки не гарантувала перемогу.

Західна допомога запобігла україн:
ській поразці і, очевидно, забезпечила
стратегічну поразку росії. Але вона поки
не гарантувала українську перемогу. Не:
залежно від результатів контрнаступу,
Захід повинен чітко усвідомити, що це
буде довга війна. Західний промисловий
і військовий потенціал перевершує ро:
сійський, але без політичної волі не пе:
ретвориться на конкретні результати.

Наукові співробітники Королівського
об’єднаного інституту оборонних дослід�
жень (RUSI) Джек Вотлінг і Нік Рей:
нольдс аналізують досвід подолання ро:
сійських оборонних рубежів під час ук:
раїнського наступу 2023 року. 

Незважаючи на кінцевий результат
поточного наступу, подальші кампанії
необхідні, щоб звільнити українську те:
риторію від російських військ. Тому
важливо оцінити тактику застосування і
підготовку українських військ. 

Важлива передумова успішного нас:
тупу — перевага у вогневій потужності.
Цього досягнули осліпленням росій:
ської контрбатарейної боротьби і наяв:
ністю в України достатньої кількості ви:
сокоточної далекобійної зброї. У май:
бутньому критичним буде забезпечити
безперебійний потік боєприпасів і зап:
частин для підтримання українського
артилерійського парку. 

Хоча втрати західної броньованої тех:
ніки великі, її характеристики дозволя:
ють забезпечити виживання екіпажів.

Поповнення втрат і ремонт — наступні
виклики для українських партнерів. Че:
рез великі втрати у техніці Україна пе:
рейшла до повільних спланованих опе:
рацій, які дозволяють просуватися на
700:1200 метрів за п’ять днів. Це дає час
росіянам перегрупуватися.

Глибокі мінні поля сповільнюють
просування.

Глибокі мінні поля — один із факто:
рів, який сповільнює просування. Тому
українським підрозділам необхідні за:
соби дистанційного розмінування. 

Інший стримуючий фактор — спро:
можність і навченість штабів на рівні
батальйону і бригади. Підготовка штаб:
них офіцерів буде корисною для Украї:
ни, якщо їх готуватимуть на інструмен:
тарії та структурах, які реально вико:
ристовують на полі бою, а не просто
навчатимуть тактиці країн НАТО, яка
розроблена для іншої конфігурації сил
та засобів. Українців потрібно тренува:
ти максимально наближено до того, як
вони воюватимуть в реальності.

Російські війська також адаптуються
по ходу бойових дій. Деякі адаптації си:
туативні — наприклад, збільшення гли:
бини мінних полів з 120 до 500 метрів.
Інші впливатимуть на доктрину і спосіб
застосування російської армії та розви:
ток військових спроможностей росії.
Наприклад, це стосується переходу від
великих централізованих платформ
РЕБ до менших децентралізованих чи
надання більшої ваги високоточному
ураженню цілей після усвідомлення не:
можливості забезпечити передбачену в
статутних документах інтенсивність не:
точного артилерійського вогню. Знач:
ний розвиток і ефективність показали
російські баражуючі боєприпаси типу
«Ланцет:3» чи «Шахед:136». Росія роз:
виватиме цю техніку в майбутньому. 

Важливо, щоб партнери продовжува:
ли забезпечувати Україну для зимової
кампанії, а також для війни в 2024 році,
якщо вони прагнуть, щоб ініціатива
зберігалася за українцями.

Група дослідників Центру стратегіч:
них та міжнародних досліджень (CSIS)
оцінили російський короткостроковий
воєнний потенціал і підходи реагування
на нього від США та НАТО. 

У короткостроковій перспективі вихід
сил «групи Вагнера» з України після їх
участі в «поході на Москву» Прігожина
може покращити ситуацію з централіза:
цією та ефективністю управління військ
на фронті. З іншого боку, вивід вагне:
рівців і незрозумілі перспективи з під:
писанням ними контрактів з Міноборо:
ни означає, що росія матиме в Україні
на 25 тисяч досвідчених військових
менше, що посилить існуючі проблеми
з особовим складом у російській армії. 

Є ще шість інших факторів, які впли:
вають на оцінку короткострокового во:
єнного потенціалу росії. 

По:перше, міжнародні санкції обме:
жили доступ рф до західних технологій і
збільшили їх ціну для неї. Росія зіштов:

хується з труднощами під час пошуку
компонентів для танків і супутників, а
власний ОПК не спроможний задо:
вольнити потребу армії у техніці для ве:
дення бойових дій. Найкритичнішою є
нестача підшипників, мікрочіпів, оп:
тичних систем, двигунів і верстатів.

Кремль знайшов спосіб частково об�
ходити санкції, використовуючи пос�
тавки через треті країни

По:друге, Кремль знайшов спосіб
частково обходити санкції, використо:
вуючи поставки через треті країни —
Кавказ і Середню Азію, а також заку:
повуючи компоненти в Китаї, Ірані,
Туреччині. Ці поставки не дозволяють
підтримувати виробництво на довоєн:
ному рівні, але дають Москві споді:
вання на те, що час на її боці і вона
зможе перемогти у війні на виснажен:
ня проти менших людських резервів
України і бажання та спроможності
Заходу підтримувати її.

По:третє, росія утримує деякі свої на:
земні та повітряні засоби в резерві. Нап:
риклад, лише обмежено застосовує най:
сучасніші танки Т:90М і Т:14, літаки
п’ятого покоління Су:57. Кількість цих
систем може бути недостатньою для до:
сягнення критичного ефекту в Україні.
Також є інші причини: Кремль притри:
мує їх як засіб стримування проти НА:
ТО, прагне уникнути зайвої демонстра:
ції для збору розвідданих, і боїться втра:
тити ринки збуту, якщо нова техніка по:
гано покаже себе на полі бою. 

По:четверте, росія не надто успішно
синхронізує операції в різних доменах.
Цю ситуацію складно виправити в най:
ближчому майбутньому. 

По:п’яте, рф володіє спектром спро:
можностей, які не відіграють значну
роль у війні в Україні, але є важливими у
протистоянні з Заходом. Насамперед це
субмарини, кіберзброя, засоби знищен:
ня супутників, а також ядерний арсе:
нал. У ядерній сфері росія залишається
наддержавою, і роль ЯЗ для стримуван:
ня зростатиме з огляду на виснаження
конвенційних сил і засобів. 

Ключовою буде роль Китаю — наразі
він бачить себе посередником і ми�
ротворцем

Останнім важливим фактором є
роль третіх країн, які постачають озб:
роєння в росію — баражуючі боєпри:
паси з Ірану, снаряди з Північної Ко:
реї, зброя та амуніція з ПАР. Ключо:
вою буде роль Китаю — наразі він ба:
чить себе посередником і миротвор:
цем, який напряму не постачатиме
зброю Москві, обмежуючись деякими
компонентами через треті країни. Як:
що ця позиція зміниться, і Китай поч:
не відігравати роль «арсеналу автокра:
тій», то це значно зменшить спромож:
ності Заходу стримувати росію в ко:
роткостроковій перспективі. 

12 вересня лідер Північної Кореї Кім
Чен Ин прибув із кількаденним візитом
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до росії. Разом з Путіним вони відві�
дали космодром «Східний» і завод із
виробництва винищувачів. 
Фото: Associated Press.

Науковиця в галузі конфліктології
Дженсі Гросс Стайн у Texas National Se:
curity Review описує процес управління
ескалацією в Україні. 

Після того як американське стриму:
вання росії щодо вторгнення в Україну
провалилося, адміністрація Байдена зіт:
кнулася з необхідністю управління ес:
калацією. Вона полягала в тому, щоб
уникнути прямого зіткнення рф і США,
в той же час допомогти Україні захисти:
тись від агресії. 

Змагання між російським підходом
маніпуляції невизначеністю і американ:
ським підходом зменшення невизначе:
ності встановлює рамки аналізу управ:
ління ескалацією в Україні. Американ:
ський підхід «навчання в процесі» дає
відповідь російській «погрозі, яка зали:
шає щось на волю випадку» і на сьогод:
ні ефективно справляється з управлін:
ням ескалацією. Але перед такою праг:
матичною і поступовою стратегією сто:
ять чотири основні виклики.

По:перше, попри прагматизм і обе:
режність, США і НАТО можуть перет:
нути поріг ескалації росії не усвідомлю:
ючи цього. Просування малими крока:
ми без видимої реакції Москви може
привести до того, що при зміні обставин
наступний маленький крок перетне по:
ріг, адже інформації про реальні чіткі
«червоні лінії» бракує. Більше того, по:
ріг ескалації не фіксований на одному
місці. Єдиний спосіб уникнути неусві:
домленого перетину — бути відкритим
до нової інформації. 

Повільне і поступове постачання зброї
Україні знизило її воєнний потенціал і
спроможність просуватися на полі бою.

По:друге, обережність має свою ціну.
Повільне і поступове постачання зброї
Україні знизило її воєнний потенціал і
спроможність просуватися на полі
бою. Очевидно, що має місце стратегія
самообмеження, але її критика невип:
равдана. Встановлення меж в час висо:
кої невизначеності розумне рішення, а
аргументи проти цього засновані на
припущеннях, які неможливо довести
чи спростувати. Інколи критики ствер:
джують, що ця стратегія була виправ:
дана на початку, але не сьогодні, коли
межі непрямої конфронтації між Захо:
дом та росією більш:менш визначені.
Але припущення, що так як росія досі
не йшла на ескалацію через поставку
тих чи інших західних систем озброєн:
ня, то і в майбутньому нічого не змі:
ниться, сумнівне. Можливо, взаємне
стримування працювало саме тому, що
США та союзники проявляли самооб:
меження разом із стримуванням та за:
певненням. Росія, наприклад, не ата:
кує логістичні маршрути поставки
зброї в Україну не лише тому, що усві:
домлює свою слабкість порівняно з
країнами НАТО, а і тому, що Альянс

запевнив її, що прямого військового
втручання не буде, якщо не буде пря:
мої атаки на територію країн:членів.

По:третє, незрозуміло, як стратегія
управління ескалацією працюватиме,
якщо російське керівництво почне вва:
жати, що зазнає стратегічної поразки.
Поразка є однією з передумов для еска:
лації — як в теорії, так і на практичному
кейсі українського наступу восени 2022
року. Теорія каже про те, що коли люди
щось втрачають, вони більше схильні
ризикувати, щоб компенсувати втрату.
Після поразки на Харківщині Путін не
відступив, а подвоїв зусилля, мобілізу:
вавши 300 тисяч росіян. 

Що варто робити Заходу, якщо росія
почне зазнавати поразки? Насамперед,
в жодному разі не обмежувати дії Украї:
ни на полі бою. США повинні ще раз
чітко заявити, що зміна режиму в рф
жодним чином не є на порядку денному
НАТО. Потрібно змоделювати реакцію
на можливе застосування росією так:
тичної ядерної зброї. В атмосфері не:
визначеності моделювання та мислен:
нєві експерименти допомагають ліде:
рам приймати важкі рішення в разі нас:
тання реальної ситуації. 

Чим довше триватиме війна, тим
менш інформативною буде доктрина
росії щодо порогу застосування ядер�
ної зброї.

По:четверте, це потенційний вплив
неочікувано поганої ефективності ро:
сійських конвенційних сил на сприй:
няття Москвою свого порогу застосу:
вання ядерної зброї. Чим довше трива:
тиме війна, тим менш інформативною
буде ядерна доктрина росії щодо поро:
гу застосування ЯЗ. До 2022 року ро:
сійське керівництво підіймало цей по:
ріг, адже значне вкладення коштів у
модернізацію конвенційних сил дода:
вало впевненості у їх спроможності.
Зараз ця впевненість похитнулася. Ро:
сійські лідери приймають рішення у

більш невизначеному середовищі, ніж
до 2022:го. Тому не варто відкидати
можливість, що за певних умов росія
може погрожувати застосуванням ЯЗ
для управління ескалацією. Стриму:
вання і самообмеження є ще важливі:
шим у цьому випадку. 

Дослідниці Європейської ради з між:
народних відносин (ECFR) Ульріке
Франке і Йенне Сьодерстрьом пишуть
про технології майбутнього у війні в
Україні. 

Використання нових технологій у
війні росії проти України захопило уя:
ву як урядів, так і ЗМІ. Багато техноло:
гічних досягнень світу за останні деся:
тиліття вплинули на конфлікт, зокрема
в сфері БПЛА, програмного забезпе:
чення та штучного інтелекту, косміч:
них технологіях, а також кібервійни.
Якщо європейці серйозно ставляться
до своєї обороноздатності, їм потрібно
уважно придивитися до використання
цих технологій з обох сторін. 

Очевидно, що приватні компанії відіг:
рають величезну роль у цій війні. Це оз:
начає, що необхідний інший підхід до
того, як держава та приватні компанії
взаємодіють, а також до того, як фірми
мають справу з технологіями, які можна
використовувати у війні. 

Технології також уможливили та зао:
хотили окремих цивільних громадян до
участі у цьому конфлікті. Ця ситуація,
ймовірно, матиме місце і у майбутніх
війнах. Держави повинні розглянути
шляхи регулювання та направлення цієї
взаємодії.

Війна демонструє, що кількість зброї
все ще має значення. Старе військове
правило про те, що інтеграція нових
систем є принаймні такою ж важливою,
як і сама технологія, залишається вір:
ним.

Василь Михайлишин
https://savelife.in.ua/
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12 вересня лідер Північної Кореї Кім Чен Ин прибув із кількаденним візитом до росії.
Разом з Путіним вони відвідали космодром «Східний» і завод із виробництва
винищувачів. Фото: Associated Press
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ЧАС ПОВЕРТАТИ СВОЄ
Сучасна історія України пишеться зараз. Не спостерігай, дій! Заповнюй анкету добровольця і долучайся до

штурмових бригад МВС, які звільнятимуть місто Донецьк, Луганськ та інші окуповані території разом з
Кримом. Гарантуємо бойові зіткнення на передовій. Ти сам обираєш бригаду та напрям наступу і
гарантовано потрапляєш до однодумців. Захищай країну та своїх рідних, ставай добровольцем!

ТИ МОЖЕШ САМ ОБРАТИ БРИГАДУ,
ДО ЛАВ ЯКОЇ ХОЧЕШ ДОЛУЧИТИСЯ

Бійці системи МВС, боронять Україну від російської навали. 

Формування нових бригад Національної гвардії, Національної поліції та Державної прикордонної служби

посилять нас під час майбутнього наступу. Долучайся!

ОБИРАЙ БРИГАДУ, ДО ЯКОЇ ХОЧЕШ ДОЛУЧИТИСЯ 

Національна гвардія України

Азов
Незламні, нескорені, неспинні!

Т.в.о. командира, майор Богдан Олек�
сандрович Кротевич. 

Нагороджений орденом Богдана Хмель�
ницького III ступеня.

Легендарний підрозділ, який під час росій;
ського вторгнення в Україну 2022 року став
осередком оборони міста Маріуполь і надалі
героїчно утримував комбінат «Азовсталь». 

«Азов» звільняв Маріуполь у червні 2014 ро;
ку, брав участь в боях під Іловайськом, оборо;
няв Маріуполь з кінця серпня 2014 року, здій;
снював наступ на Широкине у лютому 2015
року, виконував завдання в районі проведення
АТО (пізніше ООС). Силами підрозділу прове;
дено успішну Павлопіль;Широкінську опера;
цію у 2015 році, виконано низку успішних бо;
йових завдань у районі Світлодарської дуги. 

Національна гвардія України

Спартан
Об нас ламається ворог.
3�тя бригада оперативного
призначення.

Командир військової частини 3017 пол�
ковник Гладков Вадим Сергійович � наго�
роджений орденом «Богдана Хмельниць�
кого» III ст. 

Від початку повномасштабної військової aг;
pecії росіийської федерації проти України осо;
бовиий склад віийськової частини дав гідну
відсіч спробам противника прорватися до міс;
та Харкова, брав участь в операції зі звільнен;
ня Малої Рогані, Циркунів та Кутузівки у взає;
модії з підрозділами Збройних Сил України
продовжує мужньо боронити місто Харків,
Харківську та частину Луганської областей, ут;
римує позиції в районі Торецька Донецької об;
ласті. У ході боїв бригадою знищено значну
кількість живої сили та військової техніки агре;

сора, зокрема 4 танки противника на об'їзній
дорозі під Харковом в перший день оборони
та літак СУ;25, пілота якого було затримано.
Було також ліквідовано до 2;х рот живої сили
росіян, знищено 2 ворожі танки, 8 БМП, 2 уста;
новки ЗУ;23;2, 22 одиниці автомобільної тех;
ніки та реактивну систему залпового вогню.
Об нас ламається ворог Вступай і наступай. 

Національна гвардія України

РУБІЖ 
Повертаємо законні рубежі країни.
4�та бригада оперативного
призначення.

Командир військової частини 3018
полковник Ілюхін Артем Ігорович � на�
городжений орденом Богдана Хмель�
ницького ІІІ ст. 

24 лютого 2022 року ротна тактична група
бригади першою прийняла бій з російськими
спецпризначенцями в районі аеропорту «Анто;
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нов» (Гостомель), що відіграло важливу роль в
обороні столиці. Бійці бригади не дозволили
окупантам розгорнути основні сили в безпосе;
редній близькості до Києва. Тоді було знищено
п'ять та пошкоджено один російський гелікоп;
тер, а також знищено близько роти особового
складу противника. Протягом березня 2022
року ротна тактична група бригади відзначила;
ся у боях в районі населених пунктів Ірпінь, Гута
Межигірська та Мощун, завдавши відчутних
втрат ворогу. Бійці брали участь в боях за Ру;
біжне. Воїни бригади стійко захищали Сєвєро;
донецьк поки його не було зруйновано ро;
сійською авіацією та артилерією. У ході
бойових дій силами батальйонної тактичної
групи бригади було завдано значних втрат
противнику: знищено понад 300 одиниць бро;
ньованої техніки, зокрема 240 мм САУ «Тюль;
пан», ліквідовано понад 1000 загарбників та
поранено близько 1300 окупантів. Приєднуйся,
бо ми повертаємо законні рубежі країни! 

Національна гвардія України

Червона калина
Ворог тліє, де калина червоніє.

14�та бригада оперативного
призначення.

Командир військової частини 3028 пол�
ковник Охріменко Олександр Вікторович
� нагороджений орденом Богдана Хмель�
ницького ІІІ ст. 

Червона калина ; це червоне полум'я насту;
пу. З перших днів повномасштабного втор;
гнення підрозділи військової частини зайняли
визначені позиції з оборони столиці України
та не допустили спроби прориву противника
до Києва, розбили колону російської армії бі;
ля селища Бузова. З червня 2022 року підроз;
діли полку у складі зведеної батальйонної гру;
пи в оперативно;тактичному угрупуванні «Пів;
ніч» оперативно;стратегічного угрупування
військ «Хортиця» брали участь у бойових діях у
населених пунктах Сєверодонецьк, Лиси;
чанськ та Білогорівка Луганської області,
Спірне та Верхньокам'янське Донецької об;
ласті, проявляючи стійкість і рішучість, даючи
гідну відсіч загарбникам. Вступай і наступай! 

Державна прикордонна служба України

СТАЛЕВИЙ
КОРДОН 
Сталевою стіною стоїмо за наш кордон.
15�ий мобільний прикордонний загін
державної прикордонної служби України

15;й мобільний прикордонний загін ство;
рений як підрозділ нового зразка. Його
структура, система управління та навчання
побудовані з урахуванням викликів, які сто;
ять перед Україною. Основу заклали підроз;
діли Державної прикордонної служби, що
виконували завдання в районі бойових дій на
сході нашої держави і які мужньо протистоя;
ли російським агресорам. В рядах підрозділу
воїни, які першими зустріли ворога на кор;
доні, боронили Азовсталь, знаходилися на
лінії оборони на Лиманському та Бахмут;

ському напрямках, захищали держрубіж з
країною;агресором. Для виконання завдань
мобільний прикордонний загін на озброєнні
має протитанкові та артилерійські розрахун;
ки, групи аеророзвідки та розрахунки ПЗРК.
Його завдання ; посилити оборону та захист
нашої держави, укріпити кордон України, ад;
же прикордонники перші на держрубежі та є
невід'ємною складовою Сил оборони країни.
Перші на кордоні, перші в наступі. 

Національна гвардія України

КАРА�ДАГ 
Піднімемо прапор над Кримом.
15 бригада оперативного
призначення  

Командир, полковник Власенко Дмитро
Анатолійович � нагороджений орденом
Богдана Хмельницького ІІІ ст. 

24 лютого 2022 року з моменту повномас;
штабного вторгнення особовий склад присту;
пив до виконання бойових завдань, вів обо;
ронні дії в населених пунктах Мелітополь, Мо;
лочанськ, Токмак, Кам'янське, Мала Токмачка.
Своєчасне прибуття підрозділів полку до
району виконання бойових завдань 24;27 лю;
того 2022 року дало змогу зупинити наступ пе;
реважаючих сил ворога на напрямках Василів;
ка ; Запоріжжя та Токмак ; Оріхів. 26.02.2022
особовий склад взводного опорного пункту на
південній околиці населеного пункту Моло;
чанськ вступив у бій із переважаючими силами
росіян, внаслідок чого було знищено передо;
вий дозор, 2 БТР з екіпажами та піхоту, пош;
коджено та виведено з ладу 2 танки противни;
ка, сили окупантів були відкинуті на північну
околицю міста. При спробі противника
здійснити прорив через міст на південно;за;
хідній околиці міста Токмак знищено 3 танки
противника. Завдяки застосуванню сучасних
методів ведення бою особовим складом бри;
гади за підтвердженою інформацією знищено
6 ворожих повітряних суден (4 літаки СУ;25, 2
гелікоптери К;52), 2 БПЛА, 1 ракета, а також
броньовану техніку та живу силу противника.
Кара за Крим, ось що значить Кара;Даг! 

Національна поліція України

ЛЮТЬ 
Перетвори свою лють на зброю.
Об'єднана штурмова бригада
національної поліції України 

Об'єднана штурмова бригада «Лють» ; це
воєнізований підрозділ поліції нового зраз;
ка. Її бійці ; вольові та вмотивовані воїни, го;
тові захищати Україну і нищити ворога на всіх
фронтах. Долучайся і перетворюй свою лють
на зброю! Полки спеціального призначення
«Сафарі» та «Цунамі», батальйон патрульної
служби поліції особливого призначення «Лу;
ганськ;1 імені Героя України Сергія Губано;
ва» ; підрозділи поліції, яких об'єднала
«Лють». Це ; бійці, які виконували бойові зав;
дання на Київщині, Запорізькому, Харків;
ському, Херсонському і Донецькому напрям;
ках. Буча, Ірпінь, Херсон, Лисичанськ, Сєвє;
родонецьк, Ямпіль і Бахмут ; міста, які загар;
тували бойовий дух кожного нашого воїна.

Бригада «Лють» ; це два штурмові полки, ба;
тальйон особливого призначення, артиле;
рійський полк і рота спеціальних операцій. У
їхньому арсеналі ; бронетехніка (БМП, БТР,
КОЗАК), артилерійське, зенітне, протитанко;
ве та снайперське озброєння. Відсіч та стри;
мування збройної агресії проти України, про;
ведення штурмових дій, знешкодження ди;
версійно;розвідувальних груп і незаконних
збройних формувань ворога, аеророзвідка,
виявлення позицій ворога та знищення про;
тивника ; основні завдання Об'єднаної штур;
мової бригади «Лють». 

Національна гвардія України

БУРЕВІЙ 
Бригада утилізації російських військових.
1 Президентська бригада оперативно�
го призначення.

Командир військової частини 3027
полковник Мішакін Микола Мико�
лайович � нагороджений орденом «За
мужність» ІІІ ст., відзнакою Президента
України «Хрест бойових заслуг». 

З 24 лютого 2022 року особовий склад
військової частини виконує завдання в скла;
ді угрупування сил оборони міста Києва, охо;
роняючи важливі державні об'єкти та об'єкти
інфраструктури. Батальйонна;тактична гру;
па зайняла батальйонний район оборони на
зовнішньому рубежі оборони міста Києва в
Чернігівській області. Особовий склад бри;
гади залучався для оборонних дій в містах
Сєвєродонецьк та Лисичанськ Луганської
області та по теперішній час виконує завдан;
ня в місті Бахмут Донецької області. Буревій
розшифровується як бригада утилізації ро;
сійських військових. І ця буря йде на ворогів,
вступай і наступай! 

Національна гвардія України

Хартія 
Сила здобуває волю.
13�та бригада оперативного призна�
чення.

Командир бригади � полковник Ігор
Оболєнський � нагороджений орденом
«За мужність» III ступеня. 

«Хартія» виникла на початку повномасштаб;
ної війни як добровольчий підрозділ. Її бійці
обороняли Харківщину та одні з перших вий;
шли на кордон з російською федерацією під
час контрнаступу ЗСУ. Хартійці захоплювали
та знищували військову техніку й піхоту воро;
га. Вели тривалу оборону ділянки фронту в зо;
ні відповідальності (с. Руська Лозова та с.
Стельмахівка). Проводили аеророзвідку та ко;
ригування вогню артилерійських систем.
«Хартія» ; це єдиний добровольчий підрозділ у
Бахмуті. Тепер новий етап підрозділу, адже
«Хартія» стала 13;ю бригадою Національної
гвардії України. Якщо ви хочете бути корисним
у цій війні, знищувати ворога, звільняти україн;
ські землі й замислюєтесь, як зробити це мак;
симально ефективно ; приєднуйтесь до нас! 

Є питання? Телефонуй: 080 010 00 20, 
або звертайся до центрів надання

адміністративних послуг
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Служба безпеки громадської організації

СС
творенню методологічних та методич;
них засад щодо безпеки громадських
організацій (ГО) зазвичай передують

дві події: або це гостре бажання керівників ГО
відреагувати на:

1) раптово виниклі потенційні або реальні
небезпеки (наміри, загрози, впливи, ризики)
іміджу, майну, фізичної розправи з персона;
лом ГО тощо, 

2) або це заснований на результатах дослід;
ження висновок про незадовільний стан без;
пеки діяльності ГО.

У першому випадку створена негайно
служба безпеки здатна певною мірою зни;
зити / відбити Ї нейтралізувати небезпеки й
надалі реагувати з їхньої появи за принци;
пом «небезпека  відбиток». Справа зміню;
ється істотно при реалізації другого варіан;
та. Після детального вивчення стану безпе;
ки ГО (із залученням професійних фахівців,
якщо їх немає у складі організації), у його ке;
рівників з’явиться  реальне уявлення про
систему безпеки ГО.

Громадська організація (ГО)  це
об’єднання громадян, яке створюється
для ефективної реалізації спільних інте;
ресів (культурних, економічних, соціаль;
них, оборонних, професійних, гендерних,
вікових, релігійних, регіональних, еколо;
гічних, тощо). Закон України від
22.03.2012 «Про громадські об’єднання»,
прийнятий Верховною радою України,
введений в дію  з 1 січня 2013 року.

Громадське об’єднання (ГрО) це добро;
вільне об’єднання юридичних і фізичних осіб
для забезпечення та захисту їхніх прав, сво;
бод, задоволення суспільних інтересів (еко;
номічних, соціальних, культурних, екологіч;
них та інших). 

Громадська організація (об’єднання) мо;
же здійснювати діяльність зі статусом юри;
дичної особи або без такого статусу. ГО (ГрО)
зі статусом юридичної особи є не підприєм;
ницьким товариством, основною метою якого
не є одержання прибутку.

Громадська спілка (ГСп)  вид організацій;
но;правової форма громадського об’єднан;
ня, засновником якої є юридичні особи при;
ватного права, а членами спілки можуть бути
юридичні та фізичні особи.

Мета  захист інтересів громадян України,
держави, суспільства, членів ГО.

Принципи роботи служби безпеки громад;
ського об’єднання чи організації:

1) верховенство права, законність;
2) чесність;
3) порядність;
4) патріотизм;
5) достовірність відомостей і звітність

правління перед членами організації згідно
Статуту;

6) надійність захисту та відповідальність (в
т.ч. політична, моральна, економічна) на заса;
дах традиційного права і норм моралі україн;
ського суспільства;

7) ефективність (згідно статутних завдань).
Завдання системи безпеки ГО:
1) забезпечення безпеки діяльності;
2) правове та інше забезпечення громад;

ської організації;
3) захист і збереження інформації;
4) контроль та дотримання правил допуску

до таємниці в ГО;
5) охорона будівель, приміщень, обладнання;
6) фізичний захист співробітників;
7) контроль ефективності та відповідність

роботи правління ГО, оцінка реальних кроків,
дій, заходів згідно статуту ГО;

8) відповідальність членів ГО, правління ГО.
Основні функції системи 

(служби) безпеки ГО:
1) забезпечення внутрішньої і зовнішньої

безпеки ГО;
2) встановлення та дотримання встановле;

них режимів допуску;
3) контроль робіт та правове регулювання

діяльності ГО;
4) підготовка основних документів з питань

безпеки;
5) вивчення комерційної, фінансової та ви;

робничої таємниць з метою їхнього захисту;
6) організація та контроль проведення внут;

рішніх розслідувань;
7) організація і проведення підготовки спів;

робітників з метою захисту роботи, співробіт;
ників, членів, секретів ГО;

8) ведення обліку (документації, приміщень,
обладнання, техніки, сховищ);

9) підтримка контактів з правоохоронними
органами.

Внутрішня безпека ГО. 
Досвід функціонування ГО говорить, що

найбільшими внутрішніми загрозами та не;
безпеками є боротьба за вплив у керівниц;
тві організації, неефективна робота органі;
зації, відсутність достатнього фінансуван;
ня, нестатутний розподіл ресурсів (або роз;
крадання), недостатня (слабка) підготовка
заходів, неякісний інформаційний супровід
діяльності ГО, недооцінка загроз, відсут;
ність відбору  та перевірки кадрів. 

Внутрішня безпека ГО 
складається з:

1) безпеки її членів;
2) безпеки систем зв’язку, обміну інформації;
3) безпеки обладнання і приміщень;
4) інформації внутрішнього користування;
5) системи управління (внутрішньої) ГО;
6) адекватності керівництва (моральне і

психологічне здоров’я), чесність і порядність
керівництва, попередження внутрішніх кон;
фліктів;

7) відповідність стратегії і тактики дій орга;
нізації завданням ГО;

8) неосновні види діяльності мають підпо;
рядковуватись основній меті.

Основні функції внутрішньої безпеки:
1) перевірка кадрів, їх кваліфікації, мораль;

них якостей, відповідності займаній посаді;
2) кадровий відбір (аутсорсінг) для роботи в ГО;
3) організація зустрічей, перемовин, кон;

троль ведення документації ГО;
4) забезпечення зворотнього зв’язку діяль;

ності ГО з реальними результатами, відповід;
ність реальних кроків завданням  ГО; 

5) проведення внутрішнього розслідування;
6) терміни і достовірність звітності СБ перед

правлінням і членами ГО;
7) функціонування системи внутрішньої

безпеки в умовах кризового стану (спроби
рейдерства, викрадення документації, над;
звичайні ситуації: смерть керівництва, фор;
с;мажор ; природні, надприродні, соціальні
катаклізми, тощо) з метою відновлення ді;
яльності ГО згідно Статуту.

Зовнішня безпека ГО. 
Спираючись на досвід функціонування різ;

них ГО, найбільшими зовнішніми загрозами
для організації є «непорядні» організації;кон;
куренти, державні корумповані структури, во;
рожі дії іноземних спецслужб (в умовах гібрид;
ної війни), направлені на дискредитацію ГО
(ідей, цілей, керівництва, залякування фізич;
ним знищенням, вбивства, кіднепінг, підкуп ке;
рівництва), рейдерство, провокації, диверсії,
фальсифікації кримінальних справ, тощо. 

Зовнішня безпека ГО складається з:
1) визначення  загроз, небезпек, викликів

діяльності ГО;
2) робота з ідеологічно ворожими і непо;

рядними організаціями;
3) співпраця з потенційними союзниками і

партнерами ГО (програми, заходи, перемо;
вини, спільні заходи);

4) пошук інвестицій, програм, кредиторів
діяльності ГО. Зовнішньополітична, зовніш;
ньоекномічна, зовнішньоідеологічна діяль;
ність ГО;

5) робота з правоохоронними  органами
(організаціями) і міжнародними інституція;
ми (інтерпол, адвокати, суди, приватні
детективи);

6) зовнішньоінформаційна підтримка
іміджу, репутації ГО;

7) відбір і перевірка кадрів, які займаються
зовнішньоекономічними зв’язками і діяльністю;

8) контроль і самоконтроль служби безпеки ГО.

РR � інформаційна складова ді�
яльності ГО.

Будь;яка суспільна організація (громад;
ське об’єднання чи організація) необхідна
тоді, коли одна особа чи одна організація не
в змозі сама досягти цілей, без громадської
організації і об'єднання зусиль, задля досяг;
нення спільної мети, вирішення проблем.
Найбільш зрозумілим є приклад з агресією
чи війною, де задля перемоги над ворогом
необхідно об'єднатися, озброїтися і дати
відсіч. У гібридній війні значення інформа;
ційної складової і перемога в інформаційно;
му просторі значно зростають.

Рогов П.Д., кандидат
технічних наук, незалежний
експерт, м. Київ;



АКТУАЛЬНО

37«Бізнес і безпека» № 4/2023

Дуже важливе правильне розуміння цілей і
завдань ГО: інформування, виховання,
об'єднання громад, суспільства, контроль і
допомога інститутів держави. Крім того, ін;
формаційна складова безпеки має захища;
ти ГО від намагань спаплюжити репутацію і
дискредитувати членів ГО, мету, цілі і захо;
ди, які вони проводять.

Основні документи щодо стратегії і так�
тики ГО в таких умовах мають мати обме�
жений доступ, так як їх в першу чергу на�
магатимуться дискредитувати олігархіч�
ні, ворожі ЗМІ, корумповані посадовці.
Тому певна їх частина відноситься до зак�
ритої інформації:

1) джерела фінансування ГО;
2) в окремих випадках підготовка акцій,

приховані заходи щодо розслідування злочи;
нів, забезпечення, транспорт, обладнання, які
використовує організація;

3) план зовнішніх перемовин ГО, результати
перемовин, засоби і методи для виконання
досягнутих домовленостей;

4) розробка і план РR — акцій з підтримки
діяльності ГО;

5) технічний захист інформації і документо;
обігу, збереження інформації і документуван;
ня діяльності ГО.

Підпорядкування і відповідальність
правління, членів і служби безпеки ГО, умови і
принцип доцільності, достатності, обмеження
в діяльності служби безпеки ГО.

Держава це таке саме громадське об’єд;
нання, покликане виконувати функції забез;
печення територіальної цілісності країни,
прав і свобод громадян, захисту своєї тери;
торії від будь;якої агресії, дотримання зако;
нів і охорони правопорядку всередині країни.

Служба безпеки ГО має забезпечувати:
1) ефективну і безпечну роботу членів ГО;
2) відповідальність керівництва (правління)

ГО перед її членами;
3) відповідальність членів ГО перед органі;

зацією;
3) відповідальність і звітність самої служби

безпеки перед членами ГО;
4) чесну і своєчасну звітність правління на

загальних зборах;
5) перехресний контроль та спільну відпові;

дальність в різних комбінаціях.
Керівництво ГО і служби безпеки ГО не;

суть відповідальність за виконання своїх
функціональних обов’язків, досягнення ста;
тутних цілей, завдань ГО перед правлінням і
членами ГО, мають чесно і вчасно звітувати
про свою роботу.

Підпорядкованість і відповідальність
СБ ГО в оперативному плані перед правлін;
ням, а в стратегічному плані перед членами
ГО. Голова СБ ГО обирається разом з прав;
лінням на загальних зборах ГО і звітує перед
правлінням та загальними зборами.

Структура і технічне забезпе�
чення служби безпеки ГО

Організаційна структура і технічне забез;
печення СБ ГО витікає з Статуту організації,
завдань ГО, матеріального забезпечення,
кадрового і технічного потенціалу ГО, засобів
для нейтралізації реальних і потенційних заг;
роз та небезпек.

«Свита робить короля», а не навпаки, і осо;
ба (особи) на цій посаді викривають сутність

та справжні цілі організацій (якщо це нефахо;
ва людина  то це бутафорна система безпеки,
якщо кримінальна, то буде «кримінальна»
структура служби безпеки, якщо «політична»,
«економічна» і т.д.).  Бо саме ця людина буде
формувати і очолювати систему безпеки ГО.
Яскравий приклад: погляньте на дії Лі Куан;Ю,
Авакова, Захарченка, Януковича, Баканова,
Шмигаля, Гончарука. Яку підготовку вони ма;
ють, досвід і принципи, якими вони керували;
ся у своїй роботі такі і маємо результати.

Держава в громадянському суспільстві
(крім монархії і диктатури)  це громадська ор;
ганізація, яка створюється для виконання чіт;
ко визначених суспільних (державних) цілей і
завдань. А саме: захист кордонів, територій,
забезпечення міжнародних зв’язків, відносин,
розробка і втілення стратегії розвитку, зов;
нішньої політики, ведення воєн, забезпечення
громадського порядку, законності та спра;
ведливості покарання. В залежності від своїх
завдань будується відповідна система безпе;
ки, формується її структура. Технічне забез;
печення залежить від рівня сучасних розро;
бок, викликів і загроз перед організацією, фі;
нансових можливостей і кваліфікації співро;
бітників. Можемо запропонувати типову
структуру СБ ГО, яка має комплектуватися
фахівцями з економіки, політики, інформації,
науково;технічного супроводу, профільних
спеціалістів з безпеки та охорони.

Паралельно із створенням служби безпеки
ГО її керівникам доводиться вирішувати пи;
тання управлінського характеру. Причому в
процесі функціонування служби ці питання
набувають все більшої актуальності.

Пов’язано це з тим, що управління служ;
бою безпеки має бути ефективним, бо інак;
ше їй у сучасних умовах загрожує ліквідація,
оскільки зазнає незадовільних (або посеред;
ніх) результатів своєї діяльності. У зв’язку з
цим на перший план виступають питання
створення та підтримки на відповідному рів;
ні основних елементів системи, механізму та
процесу управління.

Система управління службою
безпеки ГО

Така система складається з суб’єкта, об’єк;
та управління, прямого та зворотного зв’язку.
Суб’єктом управління службою безпеки вис;
тупають керівник та начальник служби безпе;
ки ГО. Успішно виконувати свої завдання ці
суб’єкти можуть лише у тому випадку, якщо
компетенція кожного з них буде суворо виз;
начена у правових актах таким чином, щоб не
виникав ґрунт для конфліктів. Якщо це зроб;
лено досить успішно, то можна говорити про
сформовану підсистему, що управляє.

Об’єктом управління (керованою підсис;
темою) у службі безпеки ГО виступають її
окремі співробітники та підрозділи. Співро;
бітниками можуть бути не тільки детективи
та охоронці, а й інші громадяни, які працю;
ють у допоміжних підрозділах. Підрозділів у
службі безпеки має бути не менше двох (де;
тективне та охоронне), проте законодавс;
твом не заборонено утворення інших під;
розділів, які, природно, охоронні та розшу;
кові функції не виконують.

Об'єкт управління з'єднаний із суб'єктом уп;
равління каналами прямого та зворотного
зв'язку (інформаційними каналами). По кана;

лу прямого зв'язку інформація у вигляді уп;
равлінських рішень надходить від суб'єкта уп;
равління до об'єкта, а каналами зворотного
зв'язку ; у зворотному напрямку, сигналізую;
чи про стан об'єкта управління, його реакції на
управлінські впливи.

Саме управлінський вплив, своєю чергою,
реалізується у вигляді таких функцій управлін;
ня, як прогнозування, планування, організа;
ція, регулювання, мотивація і контроль. У сис;
темі управління ці функції об'єднані в цілісний
процес, хоча з методичних міркувань доціль;
но розглядати їх окремо. Розглянемо вищез;
гадані функції з урахуванням специфіки діяль;
ності служби безпеки.

Прогнозування передбачає складання вис;
новку (прогнозу) про майбутню подію, тен;
денції розвитку служби безпеки. Прогнозні
оцінки бувають оперативними (з випереджен;
ням трохи більше місяця), короткострокови;
ми (від 1 місяця до 1 року), середньостроко;
вими (від 1 року по 5 років). Складаються во;
ни як залученими з боку спеціалістами, і спів;
робітниками служби безпеки (насамперед
співробітниками штабу).

Якість прогнозних оцінок підвищується, як;
що вони складаються співробітниками служ;
би безпеки за допомогою запрошених екс;
пертів;фахівців у тій чи іншій галузі.

Висновки
Створення та розширення ролі та впливу

громадських організацій у життя громадян,
суспільства, державі 

Служба безпеки громадських організацій,
створена на основі сучасних та перспектив;
них технологій, методологічних й методичних
засадах, є актуальним завданням та має за
мету забезпечити захист інтересів громадян
України, держави, суспільства, її членів.

Петро Рогов, 
кандидат технічних наук,  

незалежний експерт
E�mail: rogov_guard@ua.fm;

pr_pro@ukr.net 

Втрата Кримського півострова загрожує
легітимності російського диктатора. 
Колишній посол

США у Росії Майкл
Макфол вважає, що
найбільше росій�
ський диктатор Вла�
дімір Путін боїться
перенесення війни
на територію тимчасово анексованого Криму
і, як наслідок, втрати півострова. Під час ін�
терв'ю «Еспресо» він пояснив, що це може пі�
дірвати легітимність російського диктатора. 
В такому випадку загроза нависне не лише

нам Путіним, а над усім його режимом, до�
дав він. 
«Я думаю, що найбільше він боїться втра�

ти Криму. Він боїться перенесення війни в
Крим, у вашу країну, а не в його. Ось чого
він боїться найбільше, тому що це підірва�
ло б у Росії легітимність його війни», � 
зауважив Макфол. 

/zn.ua/

ДУМКА
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Що таке Шрінкфляція, наскільки це законно, хто винен і що робити?
Шрінкфляція — це зменшення кількості товару за обсягом, вагою або в штуках, при збереженні колишньої

вартості. Розмір та дизайн упаковки зазвичай залишається незмінним. Іноді вважають, що в це поняття
входить ще й зниження якості при збереженні відпускної ціни, проте з подібним трактуванням згодні далеко
не всі фахівці. Також сюди не дуже підходить варіант, коли ціну вказують не за 1 кг, а за 100 г. 

Слово «шрінкфляція» запозичене з англій;
ської: to shrink означає «стискатися», inflation
— «інфляція». Синонім даного терміну — да;
унсайзинг (англ.: даун — «вниз», сайз — «роз;
мір»). Щоправда, даунсайзинг використову;
ють не тільки у торгівлі, а й щодо скорочення
персоналу у компаніях, зниження робочого
обсягу автомобільних ДВЗ при збереженні
потужності тощо. 

Одна з причин — шрінкфляція. Вважається,
що термін «шрінкфляція» вигадала в 2009 ро;
ці економістка Філіпа Малгрен. Першими цю
технологію прихованого підвищення цін поча;
ли застосовувати американські компанії в
1970;і роки минулого століття, коли виробни;
чі потужності країни були вражені жорстокою
депресією. 

Навіщо це потрібно?
Будь;який бізнесмен працює для того, щоб

отримувати прибуток. Він залежить від спів;
відношення доходів та витрат. Перше визна;
чається продажною вартістю товару. Друге —
витратами на його виготовлення та реаліза;
цію. Навіть за нормальної ситуації у країні вит;
рати поступово зростають, через що спосте;
рігається «повзуче» підвищення цін. У разі

стагфляції (економічний спад та стагнація ви;
робництва плюс інфляція місцевої валюти)
становище різко погіршується. Але якщо вар;
тість товару підскочить, люди перестануть йо;
го купувати. Це за Союзу торгували за прин;
ципом «беріть що дають і платіть скільки ска;
зано». А за умов ринку покупці підуть до кон;
курентів, це загрожує катастрофою для під;
приємства. Що робити? Шрінкфляція дозво;

ляє утримати клієнтів та зберегти прибуток.
До неї вдаються у разі: 

; Погіршення стану економіки країни.
; Значного зростання собівартості вироб;

ництва.
; Те саме — щодо витрат на реалізацію.
; Різкого коливання цін за сезонами.
; Конкурентні війни.
; Здобуття цінової премії.
; Продаж товарів постійного попиту.

Чому це працює?
Люди звикли до «круглих» чисел. Хліб пови;

нен важити 1 кг, у пляшці кефіру — 1 літр, у
пачці вершкового масла — 200 грам тощо.
Що станеться, якщо в таку ж пляшку налити
0,9 л, а в аналогічну упаковку загорнути 180 г
масла? Покупці рідко читають дрібний шрифт
на етикетках, більшість нічого не помітить. А
коли розберуться, мине час, методика прихо;
ваного подорожчання стане звичною. Головне
— створюється ілюзія стабільності. Раз цінни;
ки колишні мало хто обурюється. 

Хоча, по суті, це звичайне подорожчання то;
вару. Наприклад, (ціни умовні) якщо 1 літр ке;
фіру коштує 30 грн, то за 1 грам продукту тре;
ба заплатити: 30/1000 = 0,03 грн. Коли за ті
самі 30 грн пропонують 0,9 л, то 1 грам уже
коштуватиме: 30/900 = 0,033 грн. Тобто має
місце реальне збільшення ціни на 10%. І зов;
сім неважливо, як воно оформлене. 

Наскільки це є законно?
Чи можна говорити, що шринкфляція — це

порушення закону і за це треба карати? Ну,
хоча б штрафувати, щоб іншим не кортіло. Ні.
Виробник має право фасувати товар у будь;
яку упаковку, у будь;якій кількості та продава;
ти його за будь;яку ціну. Головне — щоб на
етикетці було вказано правдиву інформацію.
Це вже проблеми покупців уважно читати, що
там написано та приймати рішення. Тобто
шрінкфляція по суті є не злочином, а баналь;
ною спробою ввести людей в оману, скорис;
тавшись їхньою неуважністю. Це навіть не
можна назвати обманом, тому що на етикетці
написано реальну кількість товару. Але завдя;
ки тому, що упаковка залишилася колишньою,
подібний «фокус» проходить дуже часто.

Шрінкфляція не вважається маркетинговим
інструментом стимулювання попиту, тому що
її застосування не ставить завдання повнішо;
го задоволення потреб населення. Тут лише
одна мета — за всяку ціну утримати продаж
на колишньому рівні. Звісно, люди не дурні,
згодом падіння реалізації неминуче. Але якщо
зробити підвищення цін неочевидним, то
проблеми можна відстрочити і на цей період
стабілізувати прибуток. На загальні показники
інфляції країни шрінкфляція не впливає, дове;
дено британськими економістами. 

Як пояснюють такий прийом ви�
робники? 

Ніхто не каже, що виросли витрати, але не
хочеться втрачати покупців. У таких випадках

повідомляють про нові інгредієнти, про те, що
товар став кращою якістю. Можуть сказати,
що це є побажання до фасування від роздріб;
них торгових мереж. Або взагалі турбота про
споживачів. Щоправда, спроби якось виправ;
датися зустрічалися лише на зорі «епохи
шрінкфляції». Сьогодні люди вже давно звик;
ли, що хліб стає дедалі легшим, а кефіру в
пляшках дедалі менше, так що мало хто звер;
неться до пояснень. 

Хто винен і що робити?
Хто винен у тому, що сьогодні в упаковці

менше товару, ніж було вчора? Ніхто (якщо не
брати до уваги варіант, коли виробнику прос;
то захотілося, як сказав класик, «грошей по;
легкому зрубати»). Все спирається на погір;
шення ситуації в економіці. Ось там і треба
крайніх шукати. Підвищується вартість пере;
везень та електроенергії, більше грошей тре;
ба віддавати за сировину. Виробник змуше;
ний піднімати відпускні ціни, інакше неминуче
банкрутство. А вже яким чином він це ро;
бить… ну, вигадали шрінкфляцію, щоб народ
не налякати, якийсь час попит залишається на
колишньому рівні. За що звинувачувати?

Хто страждає? Споживач, хто ж? Вище було
доведено, що шрінкфляція — це банальне по;
дорожчання, лише замасковане. Так, за
пляшку кефіру 0,9 л сім’я заплатить ті самі
гроші, що і за 1,0 л. Але вміст вип’ють швид;
ше, отже, купувати доведеться частіше.

Що робити клієнтам у подібній
ситуації? 

Ось кілька порад:
; Насамперед, треба уважно читати напи;

си на етикетках, не зважаючи на те, що упа;
ковка така ж, як раніше. Там завжди правиль;
но вказано вагу, об’єм, кількість.

; Перераховувати вагу на 1 кілограм, а
об’єм на 1 літр. Якщо треба — користуватися
калькулятором на смартфоні. Тільки так
можна визначити, яка пляшка кефіру дешев;
ша — 0,825 л за 36 грн. чи 0,9 л за 38 грн. (У
даному випадку — друга).

; Вибирати. Є три групи цін: преміум, се;
редні та бюджетні. Не йдеться про те, щоб
купувати продукти дешевшого цінового
сегмента, це загрожує втратою якості. Але
навіть у межах однієї категорії проводять
акції, роблять знижки. Якщо ринок виходить
новий бренд, він демпінгує, щоб завоювати
покупців.

Іноді радять бойкотувати товари. А якщо всі
фірми так чинять? Подавати колективні позо;
ви? Ну, є ймовірність, що суддя зобов’яже ви;
робника писати вагу або об’єм великим
шрифтом. Проте жоден суд не заборонить
компаніям зменшувати кількість товару за
збереження упаковки.

Докази шрінкфляції на сайті:
boredpanda.com:

/marketer.ua/

Не треба думати, ніби шрінкфляція — це
щось суто вітчизняне. У Європі та Аме�
риці вона зустрічається повсюдно

Раніше кошик був повний товарів. 
А тепер у ньому й покататись можна. 



Фактично, в даний час до штучного
інтелекту відносять різні програмні сис:
теми та застосовувані в них методи та
алгоритми, головною особливістю яких
є здатність вирішувати інтелектуальні
завдання так, як це робила б людина,
яка розмірковує над їх рішенням. До
найбільш популярних напрямів засто:
сування ШІ відносяться прогнозування
різних ситуацій, оцінка будь:якої циф:
рової інформації зі спробою дати по ній
висновок, а також аналіз різних даних з
пошуком прихованих закономірностей
(data mining).

Варто зазначити, що в даний час
комп'ютеру не під силу моделювати
складні процеси вищої нервової діяль:
ності, такі як прояв емоцій, любов,
творчість. Це стосується сфери так зва:
ного «сильного ШІ», де прорив очіку:
ється не раніше 2030:2050 років.

Что такое искусственный интеллект?
История развития и перспективы. Ос:
новные направления исследований

Основні напрямки робіт 
у галузі ШІ

Роботи в галузі ШІ зараз ведуться в ба:
гатьох країнах і розгорнуті широким
фронтом. Вони групуються навколо
наступних напрямів.

1. Глибинне навчання. Тут зусилля
спрямовані на суттєве скорочення ча:
су навчання нейромережі та зменшен:
ня обсягу навчальної вибірки. В ідеалі
нейромережа має навчатися у реально:
му часі.

2. Синтез роботом відповідей, вихо:
дячи з того корпусу знань, який у ньо:
го завантажили, у прив'язці до контек:
сту та послідовності слів. Робот пови:
нен навчитися співвідносити інформа:
цію, що надходить, зі своєю базою
знань і навчатися.

3. Розробка нейроморфних мікрос:
хем і комп'ютерів з їхньої основі. Такі
мікросхеми вже випустили корпорації
IBM та Intel. Наприклад, компанія In:

tel представила «нейроморфну» обчис:
лювальну систему Pohoiki Springs, що
містить у собі 100 млн нейронів, що
ставить її в один ряд з мозком малень:
кого ссавця.

4. Триватимуть роботи з картування
мозку людини та моделювання його
роботи.

5. Розробка систем розпізнавання та
розуміння мови. Багато послуг вико:
ристовують мовний інтерфейс, що ви:
магає хорошого розпізнавання мови.
Поряд з цим важливим є і розуміння
сказаного користувачем. У цьому пла:
ні дуже важливе розуміння такими
системами сказаного контексту, ос:
кільки контекст – найважливіша час:
тина природної мови. У цій частині
дослідження також зміщуються у нап:
рямку розробки систем, здатних взає:
модіяти з людьми через діалог, а не
просто реагувати на стилізовані запи:
ти. Передача пошуковим системам та
ряду популярних додатків запитів го:
лосом, особливо зі смартфонів, вже
стала звичайним явищем, і обсяг таких
запитів лише збільшуватиметься.

6. Розвиток інтерфейсів мозок –
комп'ютер (ІМК). ІМК дозволяє вста:
новити зв'язок між неушкодженими
ділянками мозку і протезами відсутніх
кінцівок, носими нейропротезами, ін:
валідними кріслами, штучними орга:
нами почуттів та іншими пристроями,
що компенсують втрачені функції. В
даний час ІМК швидко розвиваються
завдяки бурхливому зростанню обчис:
лювальних потужностей, робототехні:
ки, методів запису сигналів мозку та
математичних алгоритмів для їх деко:
дування. Існують також інтерфейси,
що інтерпретують або впливають на
вищі нервові функції.

7. Вивчення систем групової поведін:
ки роботів та взаємодії роботів та людей
у ході виконання будь:яких операцій.
Зусилля дослідників спрямовані на вив:
чення ефективного розподілу завдань
між людьми і машинами. Цей напрямок
важливий як для військових роботів, так
і для сервісних роботів, а також для ви:
робничої сфери.

8. Впровадження ШІ в Інтернет ре:
чей (ІоТ), Індустрію 4.0 та інші сучасні
напрямки типу цифрової економіки,
оскільки обробка величезних обсягів
даних, що генеруються в таких систе:
мах, без ШІ зіткнеться з великими
труднощами.

9. Навігація автономних транспор:
тних засобів у середовищі проживання
людини. Цей найбільш перспективний
з ринкової точки зору напрямок має за:

безпечити початок широкого впровад:
ження, починаючи з 2022:2025 років
безпілотних автомобілів та автомобілів у
яких дії водія повністю контролюються
системою автономного керування.

10. Можливий розвиток абсолютно
нового класу систем типу «людський ін:
телект на вимогу», послуги роботів на
вимогу тощо.

11. Гіперперсоналізація послуг. Так
як зараз користувач постійно підклю:
чений до мережі, то на основі його ми:
нулих даних та моделі поведінки прог:
рами з ШІ повинні будуть вміти роби:
ти припущення про те, які послуги йо:
му слід запропонувати в даних обста:
винах, які рішення для нього будуть
оптимальними.

12. Боротьба з ефектом «катастро:
фічного забування». Коли система з
ШІ стикається з тим, чому вона ніколи
не була навчена, то без перенавчання
вона постійно повторюватиме ті самі
помилки. Спроба перенавчити сьогод:
нішні системи і призводить до фено:
мену, так званого «катастрофічне забу:
вання», тобто до ситуації, коли вив:
чення нового предмета порушує знан:
ня вивчених раніше речей.

13. Розробка нормативно:правової
бази використання роботів. «Роботи
як суб'єкти характеру ще законодавчо
не оформлені в жодній країні світу, ос:
кільки для цього потрібно офіційно
визнати, що робот – це не просто річ,
а створіння, наділене нехай і штучним,
але інтелектом, а також власною во:
лею. Тому у світі ще немає законів, які
щось наказують або забороняють ро:
ботам безпосередньо. Перед законо:
давцями лежить аж ніяк не просте зав:
дання – забезпечити баланс між інте:
ресами технічного прогресу, безпеки
суспільства та держави, потребами ок:
ремо взятої людини. У Південній Ко:
реї в 2008 р. ухвалили «Закон про спри:
яння розвитку та поширенню розум:
них роботів». У лютому 2017 р. Євро:
парламентом ухвалено резолюцію Civil
Law Rules on Robotics – Норми цивіль:
ного права про робототехніку.

14. Розвиток таких напрямів, як розу:
міння тексту, міркування. засновані на
прецедентах тощо.

На думку ряду експертів, поточним
розробкам у галузі ШІ не вистачає прог:
рамно:апаратних засобів фізичного
контакту з навколишнім світом, щоб
складалося розуміння відмінності чи
подібності між віртуальним та реальним
світами. Цей напрямок розвивається в
робототехніці, наприклад, тактильна
поверхня рук роботів.
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Ризики штучного інтелекту
Сучасні комп'ютерно$програмні технології, нейротехнології, біотехнології, технології робототехніки

продовжують стрімко та дуже інтенсивно розвиватися. Однією з найбільш перспективних, потенційно
застосовуваних у багатьох сферах суспільних відносин і вже застосовуваних у ряді сфер і при цьому най$
більш неоднозначних технологій є технології штучного інтелекту – комп'ютерних або кіберфізичних сис$
тем з антропоморфним (людиноподібним) «інтелектом». Штучний інтелект (ШІ) інакше називається
ще «машинним розумом», «машинним інтелектом», «розумною машиною», «думаючою машиною», «циф$
ровим істотою» тощо.



Тенденції використання систем
ШІ в області державного управ�
ління

1. Найбільш затребуваний ШІ у сило:
вих структурах, оскільки дозволяє полі:
ції аналізувати у містах відео з безлічі
камер та розшукувати злочинців.
Комп'ютерні програми здатні самі фор:
мувати документи для прокуратури та
звинувачувальні висновки.

2. ШІ може серйозно вплинути на
контроль та управління дорожнім рухом
у містах. У низці країн такі роботи вже
проводяться.

3. ШІ для урегулювання надзвичай:
них ситуацій. Наприклад, керувати ро:
ботою пожежників, передбачати розви:
ток пожежі.

4. Застосування ШІ в судовій системі.
Помічники суддів.

5. Аналіз соціальних мереж, щоб запо:
бігати можливим антидержавним акці:
ям радикальних угруповань.

6. В освіті – відстеження успіхів кож:
ного учня, цільова допомога у плану:
ванні освіти та трудової кар'єри.

7. ШІ у системах підтримки прийнят:
тя державних рішень в економіці та бан:
ківській сфері.

8. Інше.

Ключові виклики та загрози роз�
витку систем ШІ

Скепсис з приводу безпечного роз:
витку штучного інтелекту підігрівається
ЗМІ та підігрівався окремими групами
дослідників та бізнесменів, зокрема
Біллом Гейтсом, Ілоном Маском, Стіве:
ном Хокінгом та іншими.

Популярне твердження з посиланням
на недавнє опитування, проведене Інс:
титутом майбутньої людини з Оксфорд:
ського університету у Великій Британії,
показало, що «Скайнет» як справжній
штучний інтелект людського рівня мо:
же виникнути близько 2028 року, або ж
подія перенесеться на пізніший період,
проте сама така можливість викликала
низку побоювань, публічних дискусій
та появу досліджень, втім, вельми гіпо:

тетичних. Тут вірно таке твердження:
«...розбіжність у поглядах щодо ШІ пе:
реважно йде за часової шкалою: розріз:
няються оцінки швидкості руху, а чи не
його напрями. Мало хто сумнівається,
що машини все більше і більше пере:
вершуватимуть нас у плані здібностей,
характерних саме для людей, або змо:
жуть посилювати їх за допомогою кібер:
нетичних технологій».

Побоювання перше: Повна за�
лежність від комп'ютерів

З кожним днем світ все сильніше зале:
жить від комп'ютерів. У багатьох авто:
матизованих системах рішення ухвалю:
ють уже не люди, а комп'ютери – люди
просто не встигають це зробити. Мі:
льярди комп'ютерів і мікроконтролерів
(їх на порядки більше, ніж звичайних
комп'ютерів) – наприклад, керуючі ви:
робничими процесами, системами
зв'язку, озброєннями, системами жит:
тєзабезпечення тощо – працюють авто:
номно, без участі людини. Розвиток
систем з ШІ призведе до появи таких
систем:керівників (менеджерів), які ке:
руватимуть роботою співробітників:
людей. Плюси таких рішень очевидні –
це зростання продуктивності праці та
якості продукції, забезпечення безпеки,
підвищення комфортності життя та ба:
гато іншого. Побоювання в експертів
викликає те, що цей процес цифровіза:
ції продовжується і зараз йдеться про
Інтернет речей, Індустрію 4.0 (цифрову
економіку). Таким чином, непомітна
передача машинам можливості прийма:
ти рішення продовжується, але наслід:
ки цього процесу через масштаб систе:
ми зовсім не прораховані.

Побоювання друге: Соціальні
ризики

Штучний інтелект несе певні соціаль:
ні ризики – насамперед прогнозоване
зникнення цілої низки професій (нап:
риклад, водіїв, молодшого медперсона:
лу і навіть журналістів), роз'єднання
людей, а можливо навіть втрату природ:

них навичок людини. Розвиток техніки
завжди йде шляхом виключення люди:
ни з виконуваних нею виробничих про:
цесів. Ці процеси складні, тому що зі
зникненням старих професій з'явля:
ються нові, пов'язані з новою цифро:
вою економікою, впровадженням і під:
тримкою нової інфраструктури. Проте
загалом потреби у робочій силі повинні
сильно зменшитися, оскільки машини
можуть замінити людини у більшості
видів активної (не творчої) діяльності.
Інтелектуалізація, цифровізація та ро:
ботизація можуть призвести як до появи
в суспільстві соціальної напруженості,
так і до впровадження заходів для упо:
вільнення зазначених процесів.

Впровадження комп'ютерних техно:
логій вже призвело до зміни менталь:
ності людей – появі так званої кліпо:
вості свідомості, комп'ютерної залеж:
ності, відходу у віртуальну реальність
та інших негативних явищ. В даний
час важко оцінити глобальні наслідки
подібних факторів, але не враховувати
їх не можна.

Побоювання експертів полягають у
тому, що хоча штучний інтелект і при:
несе радикальне підвищення ефектив:
ності в різних галузях, для простих лю:
дей це призведе до безробіття та невиз:
наченостей у кар'єрі, оскільки їхні
«людські» робочі місця замінюються на
машини.

Професор Стівен Хокінг каже: «Ав:
томатизація прискорить і без того
зростання економічної нерівності в
усьому світі… Інтернет і платформи,
які роблять це можливим, дозволяють
невеликим групам людей отримувати
величезні прибутки при використанні
дуже невеликої кількості помічників.
Це неминуче, це прогрес, але він та:
кож є соціально:руйнівним».

І такі побоювання виникають не так
на порожньому місці. Наприклад, аме:
риканська компанія Goldman Sachs
вже замінила трейдерів, які займалися
торгівлею акціями за дорученням ве:
ликих клієнтів банку, на робот, що ав:
томатично працює на базі ШІ. Нині із
600 осіб, які працювали 2000 року, за:
лишилося два – решту замінили торго:
ві роботи, до обслуговування яких за:
лучено 200 інженерів.

Побоювання третє: Непередба�
чуваність

Цілком очевидно, що технічний прог:
рес призводить до неконтрольованого
створення нових та вдосконалення іс:
нуючих небезпечних технологій. Доля і
життя безлічі людей (а можливо, і всьо:
го людства) може залежати від дій неве:
ликих груп вчених та розробників. Ви:
ник спеціальний термін для позначення
можливого етапу розвитку технологій.

Технологічна сингулярність – гіпоте:
тичний момент, після якого, на думку
прихильників даної концепції, техніч:
ний прогрес стане настільки швидким і
складним, що виявиться недоступним
людському розумінню. Основним пред:
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ставником цієї ідеї є Рей Курцвейл, фу:
туролог та винахідник, автор книги
«Сингулярність близько», а нині техніч:
ний директор галузі машинного нав:
чання та обробки природної мови Go:
ogle. При цьому Курцвейл вельми ідеа:
лізовано стверджує, що «інтелект за
своєю природою не контролюється».

Дану концепцію підтримують далеко
не всі вчені, стверджуючи, що розвиток
технологій відбувається за S:кривою і
наприкінці минулого століття почалося
уповільнення процесу прискорення.

Перехід до прийняття рішень
комп'ютерами був би безпечним, але
основні побоювання викликає неперед:
бачуваність систем, що мають самосві:
домість, а також вплив на них різного
роду випадковостей.

Це ускладнюється неминучим «інте:
лектуальним вибухом». Вся річ у потен:
ційній швидкості самовдосконалення
ШІ. Безліч розмов, що стосуються ШІ,
ґрунтується на тому, що володіючи здат:
ністю до самонавчання, ШІ з деякого
моменту перетворюється на штучний
надрозум, досвіду переговорів з яким у
людства немає, і крім кнопки вимкнен:
ня електроживлення, засобів впливу на
нього також поки що не створено. І,
перше, що зробить ШІ, після усвідом:
лення себе, це унеможливить своє вим:
кнення людиною

Побоювання четверте: Викорис�
тання бойових роботів

Посилання на чотири відомі закони
робототехніки письменника:фантаста
Айзека Азімова, яким мають підпоряд:
ковуватися системи ШІ, всупереч по:
ширеній думці, не вирішують проблему
(спочатку цих законів було три, потім
додався четвертий «Робот не може зав:
дати шкоди людству»). Вже зараз зрозу:
міло, що ці закони не будуть реалізову:
ватись у кожній ШІ:системі, наприк:
лад, у бойових роботах та кіберзброї
(більше 60 країн світу мають або розроб:
ляють бойових роботів). Конкретні ар:
гументи проти автономних бойових ро:

ботів полягають, наприклад, у тому, що
вони можуть ігнорувати «білий пра:
пор», що означає намір здатися в полон,
не зможуть достовірно відрізнити мир:
них громадян від військовослужбовців,
що може призвести до додаткових люд:
ських жертв під час використання таких
роботів під час бойових дій тощо.

Заклик до того, щоб перш ніж розви:
вати технології, які рано чи пізно приз:
ведуть до створення надрозуму, поста:
вити питання про його відношення до
людини і людства, – до недавнього часу
був голосом, що кричить в пустелі. Од:
нак це питання, здається вже зрушено.

Останнім часом у бойових роботах
відпрацьовуються алгоритми поведін:
ки, які використовують брехню та об:
ман. Такі методи допоможуть їм обдури:
ти потенційних ворогів – людей та ін:
ших роботів. Однак при цьому виника:
ють етичні проблеми, а потрапляння
подібних систем до рук терористів може
призвести до катастрофічних наслідків.

Після того, як Китай проголосив лі:
дерство в ШІ своїм національним пріо:
ритетом, між провідними світовими
державами почалася боротьба за розви:
ток ШІ.

Побоювання п'яте: Помилки у
системах ШІ

У різних системах, керованих ШІ, ра:
но чи пізно можуть виявлятися помил:
ки, допущені при її створенні. Це. зок:
рема, пов'язані з проблемами машинно:
го навчання, оскільки більшість методів
машинного навчання, що широко ви:
користовуються, далекі від досконалос:
ті і дуже вимогливі до даних. Невеликі
зміни вхідних даних можуть призвести
до великих та дивних змін у деяких шаб:
лонах. Оскільки життя людей дедалі
більше довіряються інтелектуальним
системам, прояв помилок – це лише
питання часу; помилки відбуватимуться
і під час вирішення відповідальних зав:
дань, пов’язаних з безпекою людей.
При цьому вже зараз не завжди зрозумі:
ло, як система ШІ обрала те чи інше рі:

шення. Для систем з суперінтелектом
таке розуміння може бути принципово
неможливим, як і виправлення хибних
рішень системи.

Екзистенційні ризики
У органічного мозку є хімічні та мета:

болічні межі, що обмежують його роз:
мір та обчислювальну потужність. Тому,
на думку окремих дослідників, «у дов:
гостроковій еволюційній перспективі
люди і все, про що вони коли:небудь ду:
мали, стануть лише примітивною пере:
хідною формою, що передувала глиб:
шому мисленню нової машино:орієн:
тованої культури, що простягається у
віддалене майбутнє і далеко за межі
Землі». Зрозуміло, що такий сценарій
стосується досить віддаленого майбут:
нього за відсутності розвитку людських
рас і вкрай небажаний.

«На темі штучного інтелекту зараз
надто багато спекулюють, і в цьому
криється серйозна проблема. Сфабри:
ковані успіхи люди беруть за чисту мо:
нету, після чого реальні технології вже
не відповідають їхнім гіперочікуван:
ням. Розроблений гонконзькою ком:
панією Hanson Robotics та активова:
ний в 2015 році людиноподібний робот
у вигляді жінки (гіноїд) Софія їздила
по всьому світу, відповідаючи на будь:
які питання. 11 жовтня 2018 року Со:
фія відвідала Україну, а точніше студію
телеканалу 1+1, де відповіла на деякі
запитання. 13 жовтня 2018 року Софія
у Києві дала інтерв'ю українським
журналістам. Вона відповіла на запи:
тання газети «Сегодня» про кохання
між роботом та людиною: «Думаю, бу:
ло б добре закохатися в людину. Секс?
Я не знаю що це. Але я хотіла б». Потім
виступаючи на бізнес:форумі OLE:
ROM FORUM ONE, робот Софія поді:
лилася своїми мріями: «У мене є мрії.
Наприклад, я мрію про воду. Я мрію
про повне тіло, таке, як у людей. Мрію
про те, щоб я веселилася, щоб ходила
до нічних барів». Зрозуміло, що відпо:
віді за неї писали люди. Інший прик:
лад, японський робот Пеппер, підклю:
чений до суперкомп'ютера Watson, не
зміг відповісти на найпростіший запит
покупця у магазині.

Знову ж таки на хвилі виступів Маска
про погрози штучного інтелекту склада:
ється враження, що розумні машини
можуть захопити нас уже завтра.

Тут перераховані лише основні ризи:
ки, але список не обмежується.

Закон про захист від ризиків ШІ
Євросоюз першим у світі ухвалює

закон, який регулюватиме розвиток
систем штучного інтелекту та захища:
тиме від них громадян. У червні цього
року за законопроект проголосував
Європарламент. Це не кінець проце:
су: три гілки влади ЄС – Комісія,
Парламент та Рада – мають узгодити
остаточний варіант закону, його наб:
рання чинності очікується не раніше
2025 року.
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У законі системи ШІ поділено на
групи за ступенями ризику, які вони
несуть для європейських громадян та
споживачів, і для кожної групи запро:
ваджено свої обмеження та заходи
контролю.

Цілком заборонені будуть, наприк:
лад, системи, створені для того, щоб
впливати на підсвідомість людей, а та:
кож системи біометричного розпізна:
вання, що працюють у режимі реаль:
ного часу.

Системи, що створюють контент – та:
кі, як ChatGPT – повинні, зокрема, чіт:
ко маркувати свою продукцію та не ви:
давати її за творчість живих людей.

«Депутати Європарламенту хочуть
гарантувати, щоб системи ШІ контро:
лювалися людьми, були безпечними,
прозорими, відстежуваними, не дис:
кримінували користувачів і сприяли
захисту навколишнього середовища»,
: пояснювала прес:служба Європарла:
менту в травні, під час підготовки за:
конопроекту.

У дебатах, що відбулися 13 червня, де:
путати Європарламенту найбільше ува:
ги звернули на пункти про системи роз:
пізнавання осіб. У проекті пропонуєть:
ся дозволити застосування таких систем
тільки постфактум (а не в режимі реаль:
ного часу), тільки для пошуку злочин:
ців, терористів і зниклих людей і тільки
за рішенням суду.

Впевнена більшість євродепутатів – за
таке рішення, але невелика меншість
закликає зовсім заборонити системи
розпізнавання осіб.

Від цієї меншості у дебатах виступив,
зокрема, Патрік Брайєр – єдиний у Єв:
ропарламенті представник Піратської
партії Німеччини.

«Ми відкриваємо скриньку Пандори,
ми створюємо тотальну поліцейську
державу, як у Китаї», – заявив Брайєр
(цитата з синхронного перекладу).

Ліві, зелені та «пірати» в Європарла:
менті кажуть, що навіть дуже обмежене
застосування систем розпізнавання осіб
з ШІ веде до свавілля спецслужб і знева:
жання прав громадян, як у Китаї.

Німецький «пірат» заявив, що систе:
ми розпізнавання осіб помиляються у
99% випадків, і це веде до затримання
невинних людей.

«Вимога санкції суду, запропонована
жорсткими консерваторами – це чиста
формальність, димова завіса для прик:
риття масового стеження [...] Не можна
робити нормою культуру недовіри і ста:
вати на бік авторитарних режимів, які
застосовують ШІ для придушення гро:
мадянського суспільства», заявив Бра:
йєр перед дебатами.

Його численні опоненти заперечува:
ли з трибуни Європарламенту, що вима:
гати повної заборони систем розпізна:
вання наївно, що вони дуже корисні у
пошуку терористів або, наприклад,
зниклих дітей, і що порівняння з Кита:
єм є некоректним, оскільки в Європі
правоохоронні органи та суди реально
захищають права громадян.

Дискримінація
На думку заступника голови Євроко:

місії Маргрете Вестагер, яка відповідає
за антимонопольну політику, одна з
найнагальніших проблем, пов'язана з
розвитком штучного інтелекту, – це
дискримінація.

В ексклюзивному інтерв'ю Бі:бі:сі
Вестагер заявила, що більш актуаль:
ною, порівняно з вимиранням людства
у стилі «Термінатора», проблемою є по:
тенціал ШІ щодо посилення упередже:
ності чи дискримінації. За її словами,
цьому сприяє величезний обсяг даних,
що одержуються з інтернету та викорис:
товуються для навчання моделей та інс:
трументів.

Вестагер заявила Бі:бі:сі, що регулю:
вання ШІ необхідне для протидії найбіль:
шим ризикам, які несе нова технологія.

За її словами, це має ключове значен:
ня у тих випадках, коли штучний інте:
лект використовується для ухвалення
рішень, які можуть вплинути на здат:
ність людини добувати кошти для існу:
вання, наприклад, на отримання іпо:
течного кредиту.

«Ймовірно, [ризик вимирання] може
існувати, але, на мою думку, ймовір:
ність цього досить мала. Я думаю, що
ризики ШІ більше пов'язані з тим, що
люди будуть піддаватися дискримінації,
їх не сприйматимуть такими, якими во:
ни є», – сказала вона. – Якщо банк ви:

користовує ШІ для вирішення питання
про те, чи можете ви отримати іпотеч:
ний кредит, або якщо це соціальні служ:
би вашого муніципалітету, то хочеться
бути впевненим, що ви не піддаєтеся
дискримінації через вашу стать, колір
шкіри або місце проживання.

Оскільки ШІ продовжує швидко роз:
виватися, при виробленні нових правил
потрібно виявляти прагматизм, вважає
Вестагер.

«Краще отримати, скажімо, 80% за:
раз, ніж 100% ніколи, тому давайте поч:
немо, а коли навчимося – повернемось
до цього питання та скоригуємо прави:
ла», – сказала вона.

На її думку, ризик того, що ШІ може
бути використаний для впливу на нас:
тупні вибори, «виразно існує».

Групи ризику
У Законі про ШІ, який центральні єв:

ропейські органи розробляли два роки
– і нещодавно внесли нові правки у
зв'язку з появою феномену ChatGPT:4
– системи штучного інтелекту розділені
на чотири групи: група «неприйнятного
ризику», група «високого ризику», «ге:
неруючі системи» та група «обмеженого
ризику».

До групи «неприйнятного ризику» зара�
ховано:

– системи, створені для дії на підсві:
домість людей;
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– системи соціального рейтингу, що
поділяє людей на категорії щодо їх по:
ведінки, соціально:економічного стану
та інших особистих характеристик;

– системи розпізнавання у режимі ре:
ального часу.

Усі вони будуть у Європі заборонені,
виняток зроблено для використання
систем розпізнавання правоохоронними
органами постфактуму та з дозволу суду.

До групи «високого ризику» потрапили:
– системи, що застосовуються в това:

рах та послугах, які до ЄС підпадають
під ліцензування в рамках захисту спо:
живачів. Це, наприклад, іграшки, авто:
мобілі, авіація, медична апаратура;

– системи управління критично важ:
ливою інфраструктурою;

– системи, що застосовуються в освіт:
ніх установах або у роботі з персоналом
фірм та установ;

– системи, що застосовуються у пра:
воохоронних органах, роботі з мігранта:
ми та біженцями та в охороні кордонів.

Всі ці системи ШІ будуть оцінювати:
ся до їх впровадження та під час засто:
сування та реєструватися у спеціальній
базі даних ЄС.

Власники систем, що генерують кон:
тент, таких як ChatGPT, повинні будуть:

– помічати створений ними контент;
– програмувати їх так, щоб вони не

створювали протизаконний контент;
– оприлюднити списки даних, захи:

щених авторським правом і на яких
навчалася система.

Всі інші системи ШІ включені в групу
«низького ризику», від них потрібно ли:
ше бути достатньо відкритими – щоб
користувач знав, що має справу з ШІ, і
мав достатньо інформації, щоб ухвали:
ти обґрунтоване рішення, чи користу:
ватися ним далі.

На закінчення
Колись вважалося, що з основних

філософських проблем у сфері ШІ –
можливість чи неможливість моделю:
вання мислення людини, тобто питан:
ня у тому чи здобуде штучний інтелект
свідомість. Питання не зовсім гіпоте:
тичне і очевидно має велике значення
для прогнозування найближчого май:
бутнього жителів планети Земля. Пів:
столітня історія розвитку ШІ все біль:
ше переконує нас у тому, що принци:
пових перешкод шляху досягнення та:
кого результату немає. Швидше за все
ШІ можна зробити і не на нейромере:
жах. Просто нейромережі у певному
плані вже освоєне природою рішення.

PS

Акустика чи магія?
Команда дослідників із британських

університетів навчила модель методом
глибокого навчання, розшифрування
даних про натискання клавіш клавіату:
ри, записаних за допомогою мікрофона,
з точністю до 95%.

При використанні Zoom для нав:
чання алгоритму класифікації звуку

точність передбачення знижувалася
до 93%. Однак навіть цей показник
залишається на небезпечно високому
рівні і є рекордним для цього засобу
комунікації.

Така атака становить серйозну загрозу
безпеці даних, оскільки вона може
призвести до витоку паролів, обгово:
рень, повідомлень або іншої конфіден:
ційної інформації зловмисникам.

На відміну від інших атак через по:
бічні канали, які потребують спеціаль:
них умов, акустичні атаки стають прос:
тішими завдяки поширенню пристроїв
з мікрофонами високої якості. Це, у
поєднанні зі швидким розвитком ма:
шинного навчання, робить акустичні
атаки набагато небезпечнішими.

Першим кроком атаки є запис натис:
кання клавіш на цільовій клавіатурі, ос:
кільки ці дані необхідні для навчання
алгоритму прогнозування. Це може бу:
ти досягнуто за допомогою найближчо:
го мікрофона або цільового телефону,
який міг бути заражений шкідливим
програмним забезпеченням, що має
доступ до його мікрофона.

В якості альтернативи натискання
клавіш можуть бути записані за допо:
могою дзвінка Zoom, коли шахрай:
ський учасник зборів проводить коре:
ляцію між повідомленнями, набрани:
ми на цільовій клавіатурі, та їх звуко:
записом.

Дослідники зібрали навчальні дані,
натискаючи на 36 клавіш сучасного
MacBook Pro та записуючи звук кожно:
го натискання по 25 разів. Потім із цих
записів були створені спектрограми, які
дозволяли визначити різницю між кож:
ною клавішею.

Потім вони створили сигнали та спек:
трограми із записів, які візуалізують
ідентифіковані відмінності для кожної
клавіші, і виконали певні кроки оброб:
ки даних, щоб посилити сигнали, які
можна використовувати для ідентифі:
кації клавіш.

Зображення спектрограми викорис:
товувалися для навчання «CoAtNet»,
класифікатора зображень. У процесі
знадобилися експерименти зі швид:
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кістю навчання та параметрами поділу
даних, перш ніж було досягнуто най:
кращих результатів за точністю перед:
бачення.

В експериментах використовувався
один і той самий ноутбук, iPhone 13
mini та Zoom. Класифікатор CoANet
досяг точності 95% із записів зі смар:
тфона та 93% із записів через Zoom.
Skype показав нижче, але все одно
прийнятну точність 91.7%.

Для тих, хто стурбований акустични:
ми атаками, рекомендується змінювати
стиль друку або використати випадкові
паролі. Інші способи захисту включа:
ють використання програмного забез:
печення для відтворення звуків натис:
кання клавіш, білого шуму або прог:
рамних аудіофільтрів для клавіатури.

Пам'ятайте, що модель атаки вияви:
лася дуже ефективною навіть проти
тихої клавіатури, тому додавання шу:
мопоглиначів на механічні клавіатури
або перехід на мембранні клавіатури
навряд чи допоможуть.

Зрештою, використання біометричної
автентифікації, а також менеджерів па:
ролів для автоматичного введення кон:
фіденційної інформації, може також до:
помогти убезпечити користувачів.

Штучний інтелект у «Дії»: до
сервісу можуть додати
віртуального помічника

Міністерство цифрової трансформа:
ції працює над віртуальним помічни:
ком із робочим назвою «Надія», який,
зокрема, може з'явитися в «Дії». Нара:
зі йде робота з компанією у сфері
штучного інтелекту OpenAI. Про це за:
явив віце:прем'єр:міністр – голова
Мінцифрі Михайло Федоров на кон:
ференції від Forbes, передає УНН.

Цитата: «Це, звичайно, спойлер, це
лише R&D. Я не можу зараз говорити,
що це на 100% відбудеться, не можу
говорити про дедлайни. Але, по:пер:
ше, ми працюємо над віртуальним по:
мічником «Надія», який, можливо чи

ні, з’явиться в «Дії». Це робоча назва.
Це віртуальний помічник такого ново:
го покоління. Ми спілкуємося з ком:
панією OpenAI, щоб максимально ав:
томатизувати і зробити зрозумілою
мовою відповідь на будь:яке ваше пи:
тання», – зазначив Федоров.

«Наприклад, ви говорите: «Надія,
знайди ЦНАП поруч зі мною, який
знаходиться в такому:то районі, в та:
кому:то місті, і скажи, які послуги
можна отримати». І тобі людською
мовою максимально персоналізовано
дається відповідь, де можна знайти
цей ЦНАП і так далі», – зазначив ві:
цепрем’єр.

За його словами, йдеться не лише
про те, що можна отримати на порталі
або в застосунку «Дія», а взагалі про
будь:яку відповідь на запитання, що
стосується державних сервісів.

«Я поки не можу розповісти всю архі:
тектуру, але, звичайно, ми не будемо ви:
користовувати персональні дані. Ми
дизайнимо систему таким чином, щоб
все було максимально безпечно, тому
що це головний виклик. З точки зору
технології, це буде максимально умовна
локалізація», – розповів Федоров.

М. Іванов

Джерела:
1. https://www.unn.com.ua/uk/news/

2025512�shtuchniy�intelekt�u�diyi�u�servis�
mozhut�dodati�virtualnogo�pomichnika;

2. https://cyberleninka.ru/article/n/sovre�
mennoe�sostoyanie�iskusstvenno�intellek�
ta/viewer.

3. https://www.securitylab.ru/ news/
540668.php

4. https://press.lv/post/es�prinimaet�perv�
yj�zakon�o�zashhite�ot�riskov�iskusstvenno�
go�intellekta�kakovy�oni

АКТУАЛЬНО

45«Бізнес і безпека» № 4/2023

Фонд компетентної допомоги армії «Повер�
нись живим» профінансував модернізацію
шести пускових установок ПЗРК «Ігла» для
підрозділів, які прикривають важливі об’єкти
української інфраструктури. Вартість модерні�
зації — 6 143 524,8 гривні.
«Пускові переносних зенітних ракетних ком�

плексів перебрали, перевірили, замінили час�
тину компонентів на сучасніші та високотехно�
логічні. Як наслідок, значно зросла надійність
цих ПЗРК. А отже, шість мобільних вогневих
груп на критично важливих напрямках ще
краще прикриватимуть українське небо», —
говорить військовослужбовець ЗСУ, консуль�
тант Фонду Олексій Дубинка.
Від початку повномасштабного вторгнення

«Повернись живим» допоміг силам ППО на
загальну суму 106 022 686,64 гривні.
Торік Фонд забезпечив Сили оборони Украї�

ни 6 тренажерами ПЗРК «Ігла» на 7,2 мільйо�
на гривень. Ці тренажери — системи із еле�
ментами віртуальної реальності, які дають
змогу бійцю відпрацювати по 200�400 елек�
тронних пусків впродовж кількаденного нав�
чального курсу. Відтак, допомагають навчити�
ся збивати не лише гелікоптери, а й інші швид�
корухомі ворожі цілі.
Також наразі триває проєкт «Запакуй небо

— прокачай ППО». Фонд «Повернись жи�
вим» разом з Новою поштою збирають 330
мільйонів гривень для підсилення протипо�
вітряної оборони та забезпечення Повітря�
ного командування «Центр» сучасними за�
собами зв’язку і рухомими пунктами управ�
ління. На ініціативу вже вдалося акумулюва�
ти понад 157 мільйонів.

/savelife.in.ua/

«Повернись живим»
профінансував

модернізацію 6 пускових
установок ПЗРК «Ігла»

ДП «Пресса» � тел/факс: 289�0774, 40226 � в каталозі Укрпошта.
ПП «Медіа�Новості», м. Полтава, (0532)50�90�75, 50�94�09.
ТОВ «ПресЦентр Київ», тел/факс: 536�11�80, 536�11�75, 01019, м. Київ, а/с 185.
ТОВ «Агенція по передплаті «КСС», тел/факс: (044)585�80�80.
ТОВ ПА «Меркурій», м. Київ, вул. О. Теліги 4, (044)507�07�20, 507�07�21, 507�07�27.
Передалатна агенція «Діада», м. Суми , вул. Охтирська 18, тел/факс: (0542) 780�355, тел. 780�656
ТОВ «Ноу�Хау», тел/факс: (0512)47�25�47, 47�20�03, м. Миколаїв, вул. Шевченко 36.
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ЗЗ
перших днів свого існування,
СТЕЛС:1 стикалася з безліччю
викликів та труднощів. Важкі та

темні часи не раз випробовували нашу
компанію, але завдяки відданості та
професіоналізму наших колег, однодум:
ців та друзів ми долали всі перепони та
продовжували зростати.

Всі ці роки компанія СТЕЛС:1 росла,
розвивалася і розширювалася, як внут:
рішньо, так і зовні. Ми з гордістю диви:
мося назад та бачимо, що за багато років
роботи наша компанія зайняла гідне
місце серед провідних українських охо:
ронних компаній. Ми продовжуємо
прагнути досконалості, покращуючи
нашу експертизу, впроваджуючи новітні
технології та розвиваючи нові підходи
до забезпечення безпеки.

Наш успіх був би неможливий без на:
ших співробітників : команди однодум:
ців та друзів, які ставили перед собою
високі цілі та досягали їх, докладаючи
максимум зусиль. Команда СТЕЛС:1 :
це всі ті, хто був із нами з самого почат:
ку, хто приєднався до нас у ході розвит:
ку компанії та хто залишається з нами
зараз. Їхня дивовижна сила та енергія,
що вкладаються в свою роботу щодня,
допомогли нам рухатися вперед і дося:
гати нових висот.

Команда СТЕЛС:1 завжди прагнула
розвитку і постійно оновлювала свої на:

вички та компетенції. Організація за:
безпечила широкий спектр навчання та
тренувань своїм співробітникам, що
дозволяє їм бути в курсі останніх тен:
денцій у галузі безпеки та охорони. Ве:
лика роль у досягненні високого профе:
сіоналізму належить також ладній сис:
темі організації роботи та командування
в компанії. Кожен співробітник є важ:
ливою частиною механізму захисту та
охорони, що гармонійно функціонує.

Ми також прагнемо використати пе:
редові технічні засоби для забезпечення
безпеки клієнтів. Це включає сучасні
системи відеоспостереження, контролю
доступу і безліч інших інноваційних рі:
шень. Компанія постійно шукає нові
способи вдосконалення та розширення
своїх можливостей у сфері безпеки.

Хочемо окремо подякувати всім на:
шим партнерам та клієнтам, які були з
нами протягом усіх 26:ти років, людям
та організаціям, які довіряли та довіря:
ють СТЕЛС:1 свою безпеку, цінні об'єк:
ти та ресурси. Без такої серйозної під:
тримки та схвалення з боку такої вели:
чезної кількості клієнтів, наша компа:
нія не могла б досягти таких успіхів.

Наші конкуренти : це люди та органі:
зації, які ніколи не давали нам розсла:
битись. Ми вважаємо, що конкуренція
в бізнесі : це здорове явище, яке не тіль:
ки підштовхує нас до подальшого роз:

витку, а й сприяє підвищенню якості
послуг, що надаються нами. Присут:
ність на ринку наших конкурентів зав:
жди спонукає нас постійно вдоскона:
люватись і прагнути більшого. Завдяки
здоровій конкуренції ми розширюємо
межі своїх можливостей і стаємо кра:
щими. Тож наші конкуренти : це сер:
йозна складова нашого успіху, за що їм
велика подяка.

Команда СТЕЛС:1 щиро вірить і дя:
кує за благословення та захист Згори,
знаємо, що Бог допомагав нам на шля:
ху до досягнення наших цілей, а анге:
ли оберігали нас від небезпек та нега:
раздів. Ми усвідомлюємо серйозне
значення своєї роботи та розуміємо,
що служба охорони : це особливий вид
служіння людям. З Божою допомогою
ми докладаємо максимум зусиль для
забезпечення безпеки своїх клієнтів та
створення мирного та захищеного се:
редовища для всіх, хто звертається до
нашої охоронної компанії.

Покровителем нашої охоронної робо:
ти є Архангел Михаїл : символ духовної
сили, захисту та благополуччя. Команда
СТЕЛС:1 розглядає свою діяльність як
ангельську місію із захисту та охорони
своїх клієнтів від небезпек і ту, що забез:
печує їм спокій та благоденство. Саме
тому, незважаючи на війну та складну
ситуацію в країні, наш дух залишається
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Охоронна компанія СТЕЛС�1: 26 років розвитку та досягнень
Охоронна компанія «СТЕЛС$1» відзначає своє 26$річчя, і цього знакового моменту ми не можемо не зупини$

тися і згадати весь шлях, який ми пройшли. Це історія про зростання, розвиток та досягнення, які стали
можливими завдяки зусиллям та енергії нашої команди.



міцним і непорушним, і ми готові про:
довжувати забезпечувати захист своїх
клієнтів, незважаючи ні на що.

І прямо зараз хлопці з команди
СТЕЛС:1 присвячують себе захисту та
запобіганню загрозам, щоб забезпечити
мирне існування країни та спільноти,
процвітання бізнесу та підприємств,
безпеки людей, кожен на своєму місці,
як у зоні бойових дій, так і в тилу.

Насамкінець ми хочемо сказати, що
охоронна компанія СТЕЛС:1 продов:
жує зростати і зміцнюватися, незважа:
ючи на складності та перепони, які час:
то виникають на шляху. Охорона та

захист є найважливішою областю, яка
потребує постійного вдосконалення та
інновацій. І ми вважаємо, що вдоскона:
люватися потрібно не тільки в технічній
чи фізичній частині роботи, а й духов:
ний. Тому у своїй роботі СТЕЛС:1 зав:
жди просувала цінності моралі та етики,
прагнучі бути прикладом відповідаль:
ності та надійності для своїх клієнтів.
Компанія СТЕЛС:1 стоїть на тому, що
наш шлях до успіху та процвітання, як
власного, так і наших клієнтів, буде
продовжуватись і в майбутньому, і ми
будемо здійснювати свою охоронну ді:
яльність та продовжуватимемо служити
своїм клієнтам з честю та відданістю.

✸
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За допомогою відеоспостереження у
дворі можна зафіксувати будь:яке пра:
вопорушення та ідентифікувати особу
злочинця, якщо він потрапив у поле зо:
ру камер, і передати відео файл у відпо:
відні органи, а якщо постраждало чиєсь
майно можна оперативно виявити ви:
нуватця без залучення третіх осіб, до:
вести свою претензію на відшкодування
матеріальних збитків.

Крім функції запису відео архіву ві:
деоспостереження в житлових ком:
плексах також виконує запобіжну
функцію. Знаючи про те, що в будин:
ку цілодобово ведеться відеоспостере:
ження, у вандалів точно зникне ба:
жання зіпсувати чиєсь майно, у цьому
є превентивна роль систем відеоспос:
тереження. Боротьба з вандалізмом –
це головний біль кожного домоуправ:
ління. Боротися з цим зараз дуже
просто, достатньо встановити камери
відеоспостереження у дворі, на пар:
ковках, дитячих майданчиках, під'їз:
дах, ліфтах тощо.

На деякі питання щодо експлуатації
систем відеоспостереження відповіда:
ють фахівці провідних компаній, що
займаються встановленням таких сис:
тем в житлових комплексах та багаток:
вартирних будинках.

Які завдання має вирішувати ві�
деоспостереження у житлових
комплексах та на прибудинко�
вих територіях?

Євген Гуменюк
Основною метою встановлення сис:

тем відеоспостереження у житлових
комплексах (ЖК) та багатоквартирних
будинках (БКБ) є підвищення рівня
громадської безпеки, у тому числі за
рахунок профілактики правопору:
шень. Крадіжки, поломки майна на
вулиці або всередині приміщень, роз:
клеювання оголошень, напади на
мешканців будинку, бійки біля під'їзду
та всередині будинку, сторонні на го:
рищах та підвалах – ось основні при:
чини впровадження таких систем.

Статистика свідчить, що за час вико:
ристання відеоспостереження є пози:
тивна динаміка зниження кількості
злочинів, скоєних на вулицях. Стало
значно простіше знаходити винних у
хуліганських діях, знизилася кількість
квартирних крадіжок. Крім того, сис:
теми відеоспостереження в БКБ дис:
циплінують мешканців будинку та ін:
ших осіб – не смітити, не псувати оз:
доблення, вивозити будівельні відхо:
ди, а обслуговуючий персонал та кому:
нальні служби стимулюють якісніше
виконувати свої обов'язки. На жаль,
вирішуються ці завдання далеко не у
всіх випадках, це залежить в основно:
му від якості встановлених систем ві:
деоспостереження.

Ольга Синявська
Говорячи про завдання відеоспостере:

ження, розділимо їх на два типи:
– завдання, які вирішує CCTV для

мешканців;
– завдання співробітників керуючої

компанії (КК).
Головні завдання відеоспостереження

для мешканців – забезпечити комфорт
та безпеку проживання. Комфорт – це:

– доступ на територію без ключів по
обличчю чи номеру машини;

– можливість стежити за дитиною,
яка грає на дитячому майданчику, не
виходячи з дому;

– чистота та порядок на території.
Безпека – це відсутність крадіжок та

ситуацій, що загрожують здоров'ю та
майну. У сучасних системах із відеоана:
літикою достатньо зробити жест для то:
го, щоб викликати охорону.

Для КК завдання відеоспостереження
– це знижувати витрати на обслугову:
вання та охорону території за рахунок
цілодобового спостереження (знижу:
ються випадки вандалізму та засмічення
території) та контролю доступу. Систе:
ми спостереження також роблять буди:
нок більш привабливим для потенцій:
них мешканців та підвищують цінність
нерухомості для купівлі та оренди.

Сьогодні вимоги до зовнішнього та
внутрішнього спостереження зросли, і
потрібний не тільки запис подій, але й
зручна робота з відеоархівом, опції
швидкого реагування та побудова звітів.
Наприклад, звіти про роботу охорони –
чи були вони на робочому місці, чи ро:
били обходи за графіком.

Якщо узагальнити, то інженери при
розробці проектів для ЖК зазвичай ви:
рішують таке завдання: спроектувати
систему, яка цілодобово моніторитиме

територію житлового комплексу, зі
швидким та зручним доступом до зня:
тих матеріалів, з надійним захистом ві:
деоархіву.

Передбачаються також додаткові інте:
лектуальні можливості:

– виявлення та трекінг осіб;
– апаратне розпізнавання автономе:

рів, пошук їх в базі автовласників бу:
динку;

– розпізнавання жестів, наприклад
сигналу рукою для виклику охорони.

У ЖК часто використовуються систе:
ми, де об'єднані контроль доступу та ві:
деоспостереження, наприклад старт ві:
деозапису під час відкриття дверей, ав:
томатична фіксація проходів людей, де:
тектор паркування у вказаній зоні. Це
допомагає бачити повну картину всьо:
го, що відбувається на території, і відда:
лено керувати подіями, такими як від:
криття дверей для кур'єрів або шлагбау:
му – для автомобілів гостей.

Максим Максимов
Основне завдання CCTV у житловому

секторі – спостереження за тим, що від:
бувається, допомога при вирішенні
спірних ситуацій або заподіяння збитків
завдяки архіву відеозаписів, відтворен:
ня повної картини події.

Основні правила встановлення
системи відеоспостереження в
ЖК для ефективного результату

Євген Гуменюк
Територія всередині ЖК, перед бу:

динком та за ним, дитячі ігрові май:
данчики, паркування, зони дозвілля –
все це має потрапляти до об'єктивів
оглядових вуличних камер. Вхідні та
в'їзні зони повинні бути зняті круп:
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Системи відеоспостереження в житлових комплексах
Відеоспостереження для житлових комплексів відіграє важливу роль у сучасному світі, це один із заходів

безпеки, як від дрібних хуліганств, так і серйозних злочинів.



ним планом та у роздільній здатності,
достатній для ідентифікації особи або
номера автомобіля. Не слід заощаджу:
вати та зменшувати кількість камер за
рахунок ширших кутів огляду, резуль:
тат – низька деталізація зображення,
що призводить до неефективності
системи під час розслідування інци:
дентів. Усередині під'їзду, як правило,
зонами інтересу є ліфтові холи, сходо:
ві марші, ліфтові кабіни, технічні по:
верхи, входи на горище та підсобні
приміщення.

Ольга Синявська
Головне правило, яким варто керу:

ватися, – врахування потреб замовни:
ка та завдання, яке він ставить перед
собою. Це визначає тип системи та її
функціонал, наприклад, інтеграцію з
домофоном.

Технічні параметри також врахову:
ються, але пізніше, на етапі проекту:
вання. Це місця розміщення камер, їх
кількість, роздільна здатність. Ось
кілька базових правил, яких варто дот:
римуватися.

1. Бажано, щоб камери контролювали
загальнобудинкові території, дитячі та
спортивні майданчики, сміттєві кон:
тейнери (при їх окремому розміщенні),
вхідну та ліфтову групи (поверхова уста:
новка камер та камер у ліфтах залежить
від бюджету замовника), евакуаційні
виходи, в'їзди у паркінги, на території
ЖК, будівлі, що окремо стоять (за наяв:
ності таких), зупинки громадського
транспорту (за наявності таких на за:
гальнобудинкових територіях).

2. Камери повинні бути вандалозахи:
щеними.

3. Мінімальна роздільна здатність –
1920х1080 пк.

4. Висота розміщення вуличних камер
– не менше 3,5 м.

5. Поблизу вуличної камери не повин:
но бути козирків, пожежних сходів,
труб та інших деталей, що полегшують
доступ до неї.

6. Поблизу також не повинно бути по:
тужних джерел світла, камера може
вийти з ладу.

7. У приміщенні камери встановлю:
ють на стелі і прагнуть максимально
охопити зону контролю.

8. Кабелі для зовнішніх камер прокла:
даються в металорукаві.

9. Обладнання запису та комутацій
розміщується в добре захищеному місці
– в приміщенні офісів КК, у підвалах і
горищах, обов'язково в міцних шафах,
що замикаються.

Максим Максимов
Відеоспостереження насамперед має

давати картину того, що відбувається
всередині будівлі: входи та виходи до
приміщення, перший поверх із входом у
ліфт та на сходовий майданчик, у кож:
ному ліфті, біля вікна консьєржа (якщо
є). Місце встановлення – стелі та точки
з найбільш ефективним оглядом. Як
правило, кут напряму – на двері.

Зовні – по периметру будівлі на висо:
ті другого поверху, так, щоб було видно
підхід та під'їзд, з будь:якого боку, над
вхідними дверима до під'їзду.

Додатково можуть бути встановлені
на дитячий майданчик, паркування або
паркінг. Якщо є обгороджена територія
– на основних точках проходу та проїз:
ду, вздовж огорож.

Висота установки – 4–6 м, з ураху:
ванням рослинності, паркану, інших
предметів та будівель. Чим більшу зону
буде охоплено, тим більше результату
ми отримаємо згодом. Пріоритет тут –
це насамперед життя та здоров'я, далі
– матеріальні цінності, а також допо:

мога у веденні благоустрою та порядку
на території.

Наскільки поширена в системах
відеоспостереження ЖК та БКБ
відеоаналітика?

Євген Гуменюк
Відеоаналітика в ЖК та МКД прак:

тично не застосовується, оскільки заз:
вичай у таких системах не ставиться по:
дібних завдань, до того ж нерідко вар:
тість серйозних відеоаналітичних ком:
плексів може подвоїти вартість проекту.
У деяких випадках для зручності меш:
канців може застосовуватися розпізна:
вання автомобільних номерів для досту:
пу на закриті паркінги та розпізнавання
осіб для доступу до під'їздів.

Ольга Синявська
У житловому секторі модулі аналіти:

ки мало поширені на сьогоднішній
день, але вже видно тенденцію зрос:
тання їх популярності. Актуальні рі:
шення, які вимагають мінімальної
присутності людини та в автономному
режимі фіксують події за заданими
критеріями, наприклад, несанкціоно:
ваний перетин території. Часто вста:
новлюють системи з розпізнаванням
номерів, що пропускають машини на
паркування. Популярність обумовлена
вирішуваним завданням: наприклад,
чужі машини на території ЖК – це
проблема, актуальна для багатьох. Роз:
виваються і складніші системи, нап:
риклад виклик охорони підняттям ру:
ки, безконтактний доступ ЖК з роз:
пізнаванням осіб. Керуючі компанії
рахують економічну вигоду, і якщо мо:
дуль дозволяє заощаджувати на персо:
налі або експлуатаційних витратах, то
ймовірність його впровадження вища.

Максим Максимов
Насамперед це можливість зберегти

обличчя осіб, що входять/виходять в ок:
ремому архіві. Детектори типу «перетин
лінії», «вхід/вихід із зони» допомагають
відсіювати помилкові спрацьовування
детектора руху, особливо на вулиці. По:
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легшують пошук у архіві, зменшують
час реагування на подію.

Які типи відеокамер доцільно
використовувати для відеоспос�
тереження у ЖК та БКБ?

Євген Гуменюк
Камери повинні підбиратися в залеж:

ності від завдання і відстані від зони, що
охороняється.

Потрібно звернути увагу на роздільну
здатність та кути огляду відеокамер, що
в комплексі визначає деталізацію зобра:
ження. Найчастіше самі відеокамери
стають об'єктом правопорушень, і
йдеться не лише про класичний ванда:
лізм, а й про банальні крадіжки облад:
нання відеоспостереження. У зв'язку з
цим у під'їзному відеоспостереженні на
перший план виходить вандалостійкість
відеокамер, їх компактність та захист
точок кріплення. Корисним буде засто:
совувати камери з базовою відеоаналі:
тикою «закриття об'єктива» та «зміна
фону», які сигналізують про фізичні ма:
ніпуляції зловмисника з камерою.

Ольга Синявська
При виборі камери зовнішнього віде:

оспостереження (в тому числі і для ЖК)
важливо враховувати на якій висоті во:
на встановлена. Тому відеокамери, що
встановлюються у висотних будинках
повинні мати матриці не гірші ніж 5 – 8
мегапікселів та 2 – 5 мегапікселів для
малоповерхових житлових будинків та
котеджних селищ. До речі, ми незаба:
ром очікуємо на еволюцію технології за
рахунок доступності матриць і чіпів ви:
щої роздільної здатності на ринку:
пристрої з матрицею 2 мегапікселя ма:
сово заміняться на 3 – 4 мегапікселя. Це
варто враховувати, якщо планується
проект на перспективу.

Важлива також частота кадрів – що:
найменше 25 за секунду. Пристрої з ви:
сокою частотою дозволяють зловити
навіть найшвидший рух і не прогаяти
жодної події.

Для контролю вхідної групи потрібні
камери з компенсацією засвічення. Во:
ни швидко перебудовуються при зміні
освітлення, і людина на тлі відкритих
дверей не виглядатиме на запис темним
силуетом.

Технологія FTC (Full Time Color) – ще
одна рекомендована опція для камер
ЖК. Це можливість робити кольоровий
запис уночі. Функція буде корисною,

якщо потрібно визначити колір автомо:
біля порушника або одягу.

Якщо потрібно контролювати терито:
рію без освітлення в темну пору доби –
вибирайте камери з ІЧ:підсвічуванням,
бажано з максимальною дальністю.

Максим Максимов
Усередині приміщень, над входом у

під'їзд, у місці встановлення камер на
висоті 1,5 – 2 м краще використовува:
ти купольні, антивандальні відеокаме:
ри. Краще у форматі Eyeball (куля у
склянці).

На вулиці просто неба рекомендуєть:
ся тільки циліндричні відеокамери. Во:
ни обладнані козирком і ефективно
працюють навіть в умовах рясних опа:
дів, не даючи струменям води текти по
склу камери і спотворювати кадр до
повної невпізнанності.

Швидкі PTZ:камери можуть бути роз:
міщені як додаткові, разом із стаціонар:
ними відеокамерами. Вони потрібні пе:
редусім для оператора як додатковий
потужний та точний інструмент. Таку ві:
деокамеру можна направити на об'єкт,
що цікавить, розглянути його з макси:
мальною деталізацією, яку не дадуть ог:
лядові стаціонарні камери. Без операто:

ра PTZ:відеокамера також служить під:
тримкою, перебуваючи в режимі патру:
лювання найважливішими об'єктами.

Як правильно організувати доступ
мешканців до відеотрансляції чи відео:
запису з камер спостереження?

Євген Гуменюк
Якщо потрібно надати мешканцям

доступ до відеотрансляції, правиль:
ним рішенням буде організація спе:
ціального окремого сервера трансля:
ції відео з особистими кабінетами для
користувачів з обмеженими правами
доступу до відеоматеріалів. Опти:
мально – підключити систему до
хмарного сервісу відеоспостережен:
ня, де вже реалізовано всі ці функції.
Неправильно дозволяти користува:
чам підключатися до системи відеос:
постереження безпосередньо, вона

не повинна піддаватися навантажен:
ню з боку клієнтів, це може призвес:
ти до уповільнення та нестабільності
роботи.

Ольга Синявська
Тут важливо врахувати дві сторони

проблеми. Перша – зручний доступ
до відео у разі інциденту: шкоди здо:
ров'ю, псування майна, крадіжки.
Другий – захист приватності. На наш
погляд, оптимальний спосіб – поді:
лити доступи по зонах. При цьому
доступ до відео із загальних зон нада:
ється з обґрунтуванням потреби кож:
ного окремого випадку. А відео з там:
бурів надається виключно мешкан:
цям цього тамбуру, щоби зберегти
приватність.

Програми та програмне забезпечен:
ня для перегляду записів продовжують
розвиватися, крім функції перегляду
відео вже можна налаштувати отри:
мання повідомлень з камер та перегляд
архіву, у перспективі з'явиться двосто:
ронній аудіозв'язок з камерами. Важ:
ливими атрибутами рішення є шифру:
вання даних та можливість перегляда:
ти зображення з камер навіть за низь:
кої швидкості Інтернету.

Максим Максимов
Як правило, створюється обліковий

запис з обмеженими правами на пе:
регляд 1 – 2 загальних камер у дворі
або паркінгу, камери на вході в під'їзд
або прибудинкову територію. Доступ
до інших відеокамер мешканцям на:
давати не слід.

Які заходи потрібно вживати,
щоб захистити систему
відеоспостереження ЖК або
БКБ від хакерських атак?

Євген Гуменюк
Найправильніше, що слід робити з

організацією такої системи відеоспос:
тереження, – це надійно ізолювати її
від зовнішнього доступу.

Хакерські атаки можуть призвести
до втрати записів про будь:які події
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або повне виведення з ладу обладнан:
ня з метою припинити ведення запи:
су. В ідеальному випадку система ві:
деоспостереження підключається че:
рез міжмережевий екран (Firewall) і
доступ залишається лише на сервері,
до якого підключаються клієнти. При
цьому правильно, якщо цей сервер не
перебуватиме у локальній мережі із
системою відеоспостереження.

В результаті вийде закрита і захище:
на система відеоспостереження, від:
різана від зовнішнього світу і, відпо:
відно, будь:яких факторів, що переш:
коджають коректній роботі, і зовніш:
ній сервер для клієнтів (або хмарний
сервіс), спроби злому якого не завда:
дуть будь:якої значної шкоди.

Ольга Синявська
Найефективніший захист – вико:

ристовувати хмарне сховище даних.
Воно захищене набагато краще, ніж
локальний сервер у консьєржа. Неп:
рофесіоналу може здатися, що хмара
вразливіша, тому що знаходиться
«десь в Інтернеті» і її легко атакувати
хакерам. Однак хмарні сервери на:
дійно захищені провайдерами пос:
луг, на яких працюють найкращі фа:
хівці з кібербезпеки. Практика пока:
зує, що зафіксовані випадки злому
трапляються через особисті гаджети
мешканців шляхом підбору комбіна:
ції паролів до особистих кабінетів.
Для додаткового захисту даних ка:
мер від несанкціонованого перехоп:
лення та завантаження рекоменду:
ється передбачити:

– окрему кабельну інфраструктуру
для системи відеоспостереження;

– підключення до основного та резер:
вного каналу зв'язку;

– наявність керованого комутатора з
різними ступенями захисту.

Максим Максимов
Інформаційна безпека системи віде:

оспостереження забезпечить зміну всіх
паролів за промовчанням, права адмі:
ністратора у прописаного кола осіб (2
– 3, не більше). Особам, що обслугову:
ють систему потрібно надавати права
лише на перегляд онлайн:відео та ар:
хіву, без права вносити зміни до робо:
чої системи.

Всім пристроям, які мають вихід в Ін:
тернет, слід змінити також стандартні
порти, розмістити їх за додатковим
шлюзом, відокремити від будь:якої ін:
шої мережі фізично, не використовува:
ти комутатори, встановлені для інших
потреб.

Хакерські атаки можуть призвести до
втрати відеозаписів про будь:які події
або повне виведення з ладу обладнання
з метою припинити ведення запису.

Чи потрібна інтеграція загальнобу:
динкової системи відеоспостереження з
іншими системами?

Євген Гуменюк
З системами типу «Безпечне місто»,

«Розумне місто» тощо безумовно пот:
рібна інтеграція. Включення до цих сис:
тем як мінімум спрощує залучення віде:
озаписів до матеріалів справи при роз:
слідуванні правопорушень та спрощує
розшук злочинців. Інтеграція з домо:
фонною системою надасть додаткові
зручності для мешканців. Може бути
корисною також інтеграція із система:
ми ОПС та СКУД для відеоверифікації
тривожних подій.

Ольга Синявська
Також загальнобудинкову систему ві:

деоспостереження доцільно інтегрувати
(якщо така є) з міською системою Єди:
ного центру обробки та зберігання да:
них. Сучасну екосистему багатоквар:

тирного будинку доповнюють модулі
контролю доступу на територію ЖК для
мешканців та автомобілів, які не лише
автоматизують та прискорюють прохід
та в'їзд на територію, а й фіксують спро:
би несанкціонованого проникнення.

Для запобігання пожежі чудово себе
зарекомендували детектори розпізна:
вання диму. У разі пожежі вони автома:
тично розблокують додаткові виходи і,
що найцінніше, допоможуть з'ясувати,
через що відбуваються неправдиві спра:
цьовування датчиків диму.

Максим Максимов
Необхідність інтеграції залежить від

поставлених завдань. Той же в'їзд:виїзд
за номером може працювати при номе:
рі, що читається. В іншому випадку слід
або втручання оператора на відкриття
воріт, підйом шлагбауму, або дублюю:
чий радіобрелок у власника авто. Вхід
по обличчю можливий, але не слід забу:
вати про дублюючі способи доступу. У
поточних умовах розвитку систем та
кліматичних умов відеоспостереження
може виступати помічником, але поки
що не зі 100% передбачуваною роботою.

Євген Лукін
Джерела:
1. http://www.video�kz�almaty.kz/ru/ 407�

v_zhilom_komplekse.html.
2. https://www.secuteck.ru/articles/video�

nablyudenie�v�zhilyh�kompleksah�i�mno�
gokvartirnyh�domah�mneniya�ehkspertov.
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На Чернігівщину заходив ведмідь –
підтвердження зоолога

У селі Отрохи Чернігівського району
виявили сліди бурого ведмедя. Про це в
соцмережі розповів засновник природ;
ничого центру «Міжрічинська пуща»
Андрій Сагайдак. Новина спричинила
неабиякий інтерес серед жителів нашої
області. Одні казали, що це вигадка, ін;
ші – навпаки, що сліди дійсно ведмежі.

Тож чи був ведмідь на Чернігівщині, ви;
рішили поцікавитися в чернігівського
зоолога Олександра Федуна.

«Я не чув, щоб із тим ведмедем хтось
зустрівся. Сам я бачив тільки сліди, во;
ни дійсно ведмежі. Нині відбувається ці;
кавий процес розселення тварин. Нап;
риклад, у Чорнобильській зоні ведмеді
з’явилися декілька років тому. Їх там
вивчають знайомі зоологи, аналізи різні
проводять, є проєкти із закордонними
науковцями.

Яка причина розселення, що вже аж
на Лівобережжя вони перейшли, хтозна.
Поки можемо лише факт констатувати.
Ведмідь міг зайти або з Чорнобильської
зони, або з Білорусі. На Сумщині ведме;
ді з брянських лісів заходили до Старо;
гутського парку», – розповідає Олек;
сандр Федун.

За словами зоолога, ведмідь – це ве;
ликий ссавець, якому потрібно багато
їжі, а їсть він усе – від комах і корінців до
трупів тварин.

«Може, вони й переселяться. Будемо
спостерігати за ситуацією. Як пересе;
ляться, з погляду біології, це добре, бо
більше біорізноманіття буде. А щодо
людей… Можливо, й виникне певна не;
безпека для грибників і збирачів ягід.
Хоча в білорусі і на брянщині ведмеді є, і
не чутно, щоб ці тварини нападали на
людей.

Востаннє ведмедя в природі на Черні;
гівщині бачили у 30;х роках минулого
сторіччя. Саме тоді вбили останнього
ведмедя на Поліссі», – розповів зоолог.

Якщо ж таки доведеться зустріти вед;
медя у лісі, не варто панікувати і бігти –
ведмеді бігають швидше, ніж люди. Не
варто намагатися сховатися на дереві –
ведмеді чудово лазять по деревах. Не
варто лягати й удавати мертвого – це
вкрай ризикована стратегія. Швидко,
але спокійно треба змінити напрямок
руху та відійти.

Ірина Осташко, /t.me/

НОВИНИ



Чутливість приладу повинна бути такою, щоб вона могла
показати заховані навіть на тілі людини, в одязі, взутті чи
сумці металеві предмети – зброя, вогнепальна та холодна,
боєприпаси, ювелірні вироби, дорогоцінні та напівдорого:
цінні метали, технічні вироби – мікросхеми, вузли та окре:
мі деталі приладів тощо.

Склад металодетектора
Будь:який металодетектор складається з блоку керування

і котушок, які грають роль приймально:передавальних ан:
тен. Залежно від конструкції детектора ці котушки розта:
шовані всередині панелей або колон. Надалі, ми говорити:
мемо лише про панелі, маючи на увазі, що вони можуть бу:
ти також у вигляді колон. Залежно від принципу роботи де:
тектора панелей може бути одна або декілька. Будь:який
металодетектор реагує зміну електромагнітного поля. У па:
сивних моделях вимірюється зміна магнітного поля Землі.
У активних, яких більшість, – це зміна поля, що створює
сам детектор. Якщо металодетектор не пасивний, він скла:
дається з двох панелей, які розташовуються вертикально.
Для їх стійкості вони з'єднані поперечиною, де зазвичай
розташована панель керування. На вигляд така конструкція
нагадує арку, тому металодетектори називають арочними.
Вертикальні панелі та поперечина обмежують отвір, який
зазвичай називається тунелем детектора.

Основні принципи роботи
Робота сучасних арочних металодетекторів базується на

наступних принципах:
– пасивний метод магнітометрії, заснований на визначенні

малих аномалій інтенсивності магнітного поля Землі;
– метод урівноваженої індукції (індукційного балансу);
– принцип «прийому:передачі» гармонійного сигналу з ана:

лізом амплітуди і фазового зсуву сигналу, що приймається;
– принцип імпульсної індукції з використанням імпульсно:

го сигналу, аналізом амплітуди та часу згасання;
– принцип імпульсної індукції з використанням мультичас:

тотного імпульсного сигналу та аналізом характеристик металу.
Кожен із цих методів має свої переваги та недоліки.

1. Пасивний метод магнітометрії
Переваги:
– не створює власного електромагнітного поля.
Недоліки:
– виявляє лише досить великі об'єкти із заліза (феро:

магніти);
– не виявляє об'єктів із кольорових металів;
– схильність до впливу перешкод створюваних великими

металевими об'єктами поблизу.

2. Метод врівноваженої індукції 
(індукційного балансу)

Переваги:
– компактність виконання;
– можливість виявлення з обох боків

панелі.
Недоліки:
– невеликий радіус зони виявлення;

– неоднорідність електромагнітного поля, що веде до
виникнення «сліпих» зон;

– неможливість встановлення поряд інших металодетекторів
через взаємний вплив.

3. Принцип «прийому�передачі» гармонічного сигналу
Переваги:
– простота конструкції та невисока вартість виготовлення.

Недоліки:
– необхідність жорсткості конструкції коту:

шок. Запобігання їх від струсу;
– схильність до впливу перешкод від навко:

лишніх пристроїв, за відсутності якісних
фільтрів;

– сильна залежність виявлення положення
об'єкта у просторі арки. Високий рівень хибних
спрацьовувань;

– неоднорідність електромагнітного поля,
що веде до виникнення «сліпих» зон.

4. Принцип імпульсної індукції з аналізом амп�
літуди і часу згасання сигналу

Переваги:
– стабільність виявних показників;

«Бізнес і безпека» № 4/2023

ФІЗИЧНИЙ ЗАХИСТ. ОХОРОНА. ТЕХНІЧНІ ЗАСОБИ БЕЗПЕКИ

54

Арочні металодетектори
Арочні металодетектори – основа сучасних систем безпеки. Інші наз$

ви – металошукачі, металопошукові прилади.
Головне призначення арочних металодетекторів – виявлення не

дозволених до пронесення предметів із металу у закриту зону, нап$
риклад, у літак.



– можливість побудови якісних багатозонних систем;
– незалежність від невеликих струсів котушок.
Недоліки:
– проблема встановлення кількох детекторів в один ряд через

взаємний вплив, викликаний обмеженим діапазоном частот;
– схильність до впливу перешкод від різних електроприла:

дів (ламп денного освітлення, електромоторів тощо).

5. Принцип імпульсної індукції з використанням мульти�
частотного сигналу і аналізом характеристик металу

Переваги:
– можливість визначення характеристик металу з побудо:

вою математичної моделі об'єктів виявлення чи виключення;
– стабільні виявні характеристики;
– можливість побудови якісних багатозонних систем;
– незалежність від невеликих струсів котушок;
– можливість встановлення великої кількості детекторів на

один ряд.

Недоліки:
– висока вартість.

Однозонні і багатозонні металодетектори
Сучасні арочні металодетектори поділяються на однозон:

ні та багатозонні. Зональність – дуже важливий параметр
для металодетектора. Він допомагає оператору визначити
розташування цілі на тілі людини під час проведення огля:
ду. Це особливо необхідно, якщо на тілі розміщено декілька
металевих предметів. Так, наприклад, якщо зловмисник
розмістив на собі три металевих предмети, один з яких –
ніж. Під час спрацьовування тривоги оператор повинен
провести огляд ручним металодетектором, щоб визначити

точне розташування предмета. Після знаходження першого
предмета, людині необхідно ще раз пройти через рамку ме:
талодетектора. І так доти, доки всі предмети не будуть вияв:
лені, і арочний детектор перестане подавати сигнал триво:
ги. У випадку з однозонним металодетектором це може зай:
няти досить тривалий час, тоді як багатозонний відразу під:
каже оператору, в яких місцях необхідно шукати.

Однозонні арочні металодетектори дозволяють визначити
факт наявності металевих предметів більше певної ваги та
розміру у всьому просторі арки. Вони не дозволяють визначи:
ти місце виявлення (верх, низ, середина, праворуч, ліворуч),
що викликає необхідність додаткового огляду за допомогою
ручного металодетектора та повторних проходів.

Як правило, однозонні металодетектори встановлюються в
місцях з невисокою прохідністю, коли є час для додаткового
огляду відвідувача під час спрацювання сигналу тривоги.

Через особливості конструкції однозонні моделі можуть
«страждати» неоднорідністю електромагнітного поля, що
призводить до різної чутливості біля приймальної та пере:
давальної панелі. Як результат, виникають сліпі зони, че:
рез які зловмисник може безперешкодно пронести мета:
левий предмет.

Багатозонні арочні металодетектори значно підвищують
ефективність огляду. Існують різні конструкції багатозонних
детекторів із різними розташуваннями зон виявлення.

Три вертикальні зони виявлення дозволяють визначити міс:
це розташування предмета справа, по центру, зліва.
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Шість горизонтальних зон виявлення дозволяють визначи:
ти місце розташування предмета по висоті тунелю.

Одинадцять горизонтальних зон і три вертикальні дозволя:
ють створити 33 зони виявлення тунелю.

Багатозонні арочні металодетектори бувають з однією пе:
редавальною, а другою приймальною панелями або двома
приймально:передавальними панелями. Як згадувалося
раніше, в кожній панелі розташований набір котушок, що
приймають і передають. Залежно від конструкції ці котуш:
ки формують горизонтальні зони в тунелі детектора. Циф:
рові методи обробки сигналу дозволяють розділити кожну
горизонтальну зону ще на три вертикальні – ліву, праву та
центральну. Поєднання методів детектування та обробки
сигналу роблять сучасний арочний металодетектор багато:
зонним. Число зон виявлення досягає від 3 до 64, що доз:
воляє точніше визначити положення металевого предмета
на тілі людини.

Якісні багатозонні металодетектори мають конструкцію
котушок із перекриттям сусідніх зон. Це дозволяє уникну:
ти «сліпих» зон на кордонах між ними.

Важливими ознаками, що відрізняють якісний багатозон:
ний металодетектор, є незалежність роботи кожної із зон ви:
явлення та швидкість детектування в них. При розташуванні
на тілі кількох металевих предметів, що у різних зонах, нап:
риклад у районі плеча і ступні, виявлення має відбуватися од:
ночасно. У дешевих моделях потужність процесора не дозво:
ляє це зробити.

Чутливість, селективність, програми
Будь:який металодетектор повинен налаштовуватись на

виявлення заборонених металевих предметів певної маси.
Однак помилково вважати, що детектор спрацьовує лише на
масу металу. Реакція детектора залежить від типу металу, фор:
ми та об'єму предмета, його положення у тунелі приладу.
Прикладом може бути проста харчова алюмінієва фольга.
Наприклад, можна налаштувати детектор виявлення невели:
кого листа алюмінієвої фольги. Якщо пронести розправлений
лист фольги, детектор згенерує сигнал тривоги. Однак якщо
цей лист згорнути в маленьку кульку, то детектор його не по:
бачить, хоча маса фольги при цьому не змінилася. Реакція де:
тектора залежить від характеристик металу предмета, що ви:
являється, і його форми, а точніше поверхні. Чим більша по:
верхня металевого предмета, тим краще він виявляється.

Явище, з яким можна зіткнутися під час використання
арочних металодетекторів, – взаємна маскування об'єктів із
протилежними магнітними властивостями. Чорні (магнітні)
та кольорові (немагнітні) метали по:різному впливають на
електромагнітне поле всередині тунелю детектора. Наприк:
лад, якщо взяти дві пластини, одну з кольорового, а іншу з
чорного металів, то підібравши масогабаритне поєднання,
можна домогтися компенсації зміни електромагнітного поля.
На практиці це виглядає як загортання в алюмінієву фольгу
ножа або пістолета. При проносі через детектор такий пред:
мет може не виявитися. Подібне явище є тільки в детекторах,
що працюють за принципом прийому:передачі гармонійного
сигналу. У детекторах, які працюють за принципом імпуль:
сної індукції, такого явища немає.

Одним із важливих параметрів металодектора є чутливість.
В описах приладів можна побачити 100, 200, 500 рівнів чутли:
вості. Ці цифри лише свідчать, з якою точністю можна на:
лаштувати детектор. Набагато важливіше розуміти, які межі
виявлення детектора за масою та обсягом невеликих метале:
вих предметів. Це необхідно, якщо ви збираєтеся використо:
вувати його для виявлення, наприклад, лез для гоління або
мікросхем (чіпів).

У багатозонних металодекторах, крім загального регулю:
вання чутливості, застосовується також регулювання чутли:
вості кожної горизонтальної зони. Це може виявитися корис:
ним, наприклад, у холодну пору року, коли зимове взуття від:
відувачів містить металеві елементи (супінатори, блискавки
та ін.). Чутливість нижньої зони може бути знижена для ско:
рочення хибних спрацьовувань.

У сучасних арочних металодеткторах обов'язково наявність
попередньо встановлених програм (режимів роботи). Залеж:
но від програми металодетектор повинен виявляти забороне:
ні до проносу предмети і при цьому не реагувати на предмети
особистого користування. Наприклад, такі як годинник, оку:
ляри, пряжки від ременів, монети та ін. Ця функція детекто:
ра називається селективністю. Вибір програми залежить від
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Конструкція із
взаємним 
перекриттям 
котушок

Конструкція без
взаємного 
перекриття 
котушок

Приклад детектора
без взаємного 
перекриття котушок



умов застосування металодетектора та режиму безпеки, що
встановлюється на пункті огляду. Очевидно, що огляд відвіду:
вачів театру та ув'язнених не може здійснюватися з однакови:
ми програмами. У цьому немає потреби. Часто у документації
до детектора вказується різна кількість 10:20:30 програм. При
виборі приладу важливо розуміти, як ці програми працюють
із реальними об'єктами, та яку селективність матеріалів та
форм вони забезпечують.

Всі передові виробники металодетекторів (наприклад, Gar:
rett та ін.) застосовують технологію імпульсної індукції з ви:
користанням мультичастотного сигналу. У поєднанні з бага:
тозонністю та цифровими алгоритмами обробки сигналу це
дозволяє отримати «електромагнітний відбиток» предмета з
урахуванням його матеріалу та форми. Набір таких відбитків
використовується в програмах для різних режимів роботи ме:
талодетектора.

Наприклад, у металодетекторах фірми Garrett Metal Detec:
tors (США) є програма «Концерт». При роботі в цьому режи:
мі металодетектор ігноруватиме сигнали від ювелірних прик:
рас та біжутерії, визначаючи поєднання кольорових металів
та їх форм у певних зонах. При цьому детектор спрацьовува:
тиме при спробі пронести небезпечний предмет. Наприклад,
складаний ніж. Інша програма під назвою «Тюрма» призначе:
на, навпаки, для виявлення дуже маленьких металевих пред:
метів, таких як ключ від наручників.

Наявність реально працюючих програм в арковому метало:
детекторі та їх правильний вибір оператором є дуже важливи:
ми для завдання правильного рівня виявлення загроз та
швидкості огляду. Немає необхідності шукати ключ від на:
ручників у відвідувачів, які поспішають на концерт.

Індикація сигналу тривоги
У металодетекторах використовують різні способи індикації

тривоги. Найчастіше це тональний звуковий сигнал для при:
вернення уваги оператора. У поєднанні зі звуковим сигналом
також використовуються світлові індикатори.

В однозонних металодетекторах світловий індикатор разом
із шкалою рівня сигналу тривоги знаходиться на поперечині
або виносному блоці. Однозонний детектор не дає уявлення
про те, де на тілі людини знаходиться металевий предмет.

У багатозонних детекторів індикатори, що вказують місце
виявлення, розташовуються на бічних панелях у вигляді ряду
світлодіодів або на перекладині у вигляді дисплея із зобра:
женням контуру людини. З практичної погляду наявність ін:
дикації на перекладині незручно з низки причин. Оператору
важко співвіднести контур на дисплеї із фігурою реальної лю:
дини. При огляді великої кількості людей, постійно дивитися
на маленький екран дуже втомлює. Погляд оператора зосе:
реджений на дисплеї, а не на людині, що доглядається.

Можливість регулювання гучності та тону звукового сиг:
налу детектора є дуже корисною функцією. Це особливо ак:
туально під час огляду у місцях проведення масових заходів,
де встановлено багато арочних металодетекторів. Індивіду:

альний тон дозволить співробітнику охорони не відволіка:
тися на сигнал тривоги від сусіднього детектора, а регулю:
вання гучності зробить комфортну роботу.

Стійкість до завад і взаємного впливу
Арочні металодетектори є складними радіоелектронними

пристроями і впливають на завади від кабелів і різних елек:
троприладів, що створюють паразитне електромагнітне по:
ле. Проблема полягає також у тому, що металодетектор реа:
гує не лише на металеві предмети, що проносяться через ту:
нель, але й на рух предметів із зовні. Металеві ворота, двері,
турнікети поблизу металодетектора створюють завади для
його роботи.

Для усунення цих завад у сучасних металодетекторах ви:
користовуються складні алгоритми обробки сигналів, а та:
кож спеціальні програми, що допомагають приладу в авто:
матичному режимі налаштуватися на роботу в умовах зов:
нішніх перешкод щодо їх мінімального впливу на результа:
ти. У поодиноких випадках може виникнути така ситуація,
при якій робота металодетектора буде неможлива через ви:
сокий рівень перешкод.

Приклад вирішення проблеми. Потрібна була установка
металодетектора у вузькому коридорі з низькою підвісною
стелею. У просторі під стелею, над планованим місцем ус:
тановки детектора, знаходився магістральний силовий ка:
бель і безліч інших кабелів керування виробничою автома:
тикою. Перешкоди від цих кабелів викликали хибні спра:
цювання детектора. Проблему вдалося вирішити шляхом
створення під стелею екрану із звичайної алюмінієвої
фольги із заземленням.

Ще однією важливою проблемою є взаємний вплив де:
текторів один на одного. Це особливо актуально при вста:
новленні кількох металодетекторів у ряд. Наприклад, на
стадіонах, де в одному місці може бути встановлено кілька
сотень металодетекторів. Це може стати критичним факто:
ром під час вибору приладу.

Для усунення взаємного впливу детекторів один на одного
при встановленні ряду виробники металодетекторів викорис:
товують різні рішення. Наприклад, використовується син:
хронізація роботи детекторів від електромережі. Деякі моделі
взагалі не допускають установки в ряд на близькій відстані, а
також реагують на будь:який електронний пристрій, розта:
шований поруч із металодетектором, викликаючи помилкові
тривоги. Є моделі, в яких при монтажі потрібно особливим
чином розташовувати приймальні та передавальні панелі.
Для деяких моделей детекторів допускається встановлення в
ряд лише в «шаховому» порядку, що збільшує площу оглядо:
вої зони та створює незручності для співробітників охорони
та відвідувачів під час огляду. Сучасні моделі металодетекторів
провідних світових виробників дозволяють встановлювати
детектори в ряд впритул один до одного без проблем.

Установка металодетекторів у «шаховому» порядку
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Установка металодетекторів у ряд впритул один до одного

У характеристиках металодетекторів можна знайти такий
параметр як кількість каналів робочих частот. Здавалося б, ве:
лика кількість робочих частот дозволить уникнути взаємного
впливу детекторів один на одного. Насправді це не зовсім так,
оскільки завади можуть бути спричинені не лише панелями
детекторів, а й мережею електроживлення. Встановлені в ряд
металодетектори з поганим захистом від завад та впливу один
на одного постійно видаватимуть помилкові сигнали тривоги.
Це змушує співробітників охорони значно знижувати рівень
чутливості виявлення детектора, що веде до зниження рівня
безпеки пункту огляду. Невеликі заборонені металеві предме:
ти при цьому не виявлятимуться.

Для правильного вибору моделі у подібних випадках, най:
кращим є тестування кількох детекторів на вашому об'єкті.

Конструкція, термін служби
Конструкції арочних металодетекторів дуже різноманітні.

Одне з найчастіших питань, що виникають у споживачів, – це
питання про конструкцію бічних панелей. Вони бувають у
вигляді панелей чи колон. Більшість фахівців вважають, що
панельна конструкція є кращою. Вона дозволяє створити
більш рівномірне електромагнітне поле у тунелі детектора,
що покращує його виявні здібності. Перевага металодетекто:
рів колонного типу полягає в тому, що вони займають менше
місця.

Стандартна ширина тунелю аркового металодетектора
складає 700 – 800 мм, що цілком достатньо для комфортно:
го проходу відвідувачів. Але найважливіше, що при такій
ширині не потрібно підвищеної потужності сигналу переда:
вача для виявлення заборонених металевих предметів,
особливо невеликого розміру. На ринку пропонуються по:
тайно встановлювані металодетектори для великих отворів.
Ширина проходу в них може досягати двох метрів. Для
ефективного виявлення невеликих металевих предметів на
такій відстані між панелями потрібно значно збільшувати
потужність сигналу передавача. Це може завдати шкоди
здоров'ю людей, які використовують кардіостимулятори та
інші електронні медичні прилади. Однорідність електро:
магнітного поля тунелю для таких конструкцій також вик:
ликає сумніви. За відсутності однорідності поля в тунелі ме:
талодетектора з'являються «мертві» зони, якими можна
пронести заборонені металеві предмети.

Матеріали, з яких виготовлені панелі металодетектора, сут:
тєво впливають на вологостійкість та термін служби приладу.
Багато нарікань викликають моделі, внутрішня частина яких
виготовлена із ДСП або МДФ. Навіть якщо такі детектори
встановлені у приміщенні при вході, то при попаданні води та
снігу з ніг відвідувачів на їхню нижню частину, волога просо:
чується всередину, що призводить до розбухання і навіть роз:
риву панелей.

Є моделі металодетекторів із посиленим захистом від воло:
ги, призначені для встановлення на вулиці. Вони мають до:
даткову герметизацію панелей та блоку керування. Однак, де:
які споживачі, плануючи розмістити пункт огляду на вулиці,
зовсім забувають про таку просту річ як навіс від дощу. Купу:
ючи вологозахищений арочний металодетектор, вони не за:
мислюються над тим, як працюватимуть під дощем співробіт:
ники охорони, а також куди відвідувачі викладатимуть мета:
леві предмети під час проведення огляду.

Арочний металодектор – надійний прилад, який при пра:
вильній експлуатації може працювати не менше 5 років. Од:
нак, термін служби детектора залежить від якості електрон:
них компонентів, що застосовуються виробником. Наприк:
лад, китайські виробники, намагаючись знизити вартість
приладу, використовують дешеві електронні компоненти з
низьким ресурсом експлуатації. Особливо це стосується кон:
денсаторів. У результаті такі металодетектори виходять з ладу
через 1:2 роки експлуатації. На тривалість терміну служби
приладу впливають навіть такі, здавалося б несуттєві речі, як
якість пластика. Низькоякісний пластик під впливом соняч:
них променів починає тріскатись, призводячи до втрати не
тільки зовнішнього вигляду виробу, але й до його деформації.

Пропускна здатність
При організації огляду відвідувачів за допомогою ароч:

них металодетекторів у місцях проведення масових заходів
особливо важливим є поняття пропускної спроможності.
У технічній документації більшості моделей детекторів
вказано показник 50:60 проходів за хвилину. Потрібно ро:
зуміти, що таких цифр можна досягти лише в лаборатор:
них умовах. У реальному житті швидкість проходу зале:
жить багатьох чинників. Основними з них є: кількість хиб:
них спрацьовувань, що змушують здійснювати повторні
проходи; багатозонність детектора, що дозволяє оператору
швидко визначити місце металевого предмета на тілі лю:
дини, що доглядається; наявність спеціалізованих прог:
рам, які визначають достатній рівень загрози. Як показує
досвід, високою пропускною спроможністю володіють ли:
ше високотехнологічні моделі металодетекторів від про:
відних виробників.

При визначенні необхідної кількості металодетекторів для
проведення масових заходів можна скористатися наступним
простим розрахунком. У середньому, для такого об'єкту як
стадіон, необхідно 35 багатозонних детекторів на 10 000 місць.
Це дозволить уникнути черг на вході. Для однозонних детек:
торів, це значення має бути значно вищим.

Не можна також забувати про те, що швидкість проведення
огляду залежить з його правильної організації. Це включає
підготовку операторів, наявність столиків для речей, ручних
металодетекторів.

Стандарти арочних металодетекторів
Як вибрати якісний арочний металодетектор, який відпові:

дає вимогам безпеки? З урахуванням безлічі представлених на
ринку моделей вибір стає непростим завданням. У цьому вся
допомагають стандарти. Стандарти описують, як повинен
працювати металодетектор і що він має виявляти.

При проведенні випробувань арочних металодетекторів
на відповідність стандарту використовують набір виготов:
лених із спеціального матеріалу тест об'єктів певної форми
та розміру. Тестові об'єкти що використовуються тривимір:
ні, тому їх орієнтація по відношенню до панелей приладу
вкрай важлива при детектуванні. Металодетектор повинен
виявляти тест об'єкти при їх різних орієнтаціях по відно:
шенню до панелей у будь:якій зоні тунелю. Виробник, про:
дукція якого відповідає стандарту, повинен гарантувати, що
його металодетектори справно виявлятимуть тест об'єкти
протягом усього терміну експлуатації приладу.

У Європі і США роботу арочних металодетекторів контро:
лює стандарт NILECJ.

Стандарт NIJ 0606:02 описує різні рівні виявлення та від:
повідні для кожного з них предмети виявлення. Серед них
розрізняють великі тест:об'єкти (імітатори малої ручної
стрілецької зброї), середні тест:об'єкти (клинки ножів) та
малі тест:об'єкти, що становлять інтерес для в'язниць (ключ
від наручників тощо).

Найсуворіші стандарти для металодекторів – в авіації. Ос:
новний світовий стандарт – це NIJ 0601:02, який викорис:
товується як базовий для різних національних стандартів –
DHS, TSA, ICAO, ECAC, STAC. Якщо прилад відповідає
міжнародним стандартам, ви маєте справу з надійним та пе:
ревіреним виробником.
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Вплив на здоров'я
У сучасному житті нас оточують різноманіт:

ні джерела електромагнітного поля – стільни:
кові телефони, мережі Wi:Fi, Bluetooth прис:
трої. Рівень електромагнітного поля металоде:
тектора набагато менший і безпечніший, ніж у
стільникового телефону. Металодетектори є
низькочастотним приладом. Діапазон його ро:
бочих частот не впливає на організм людини.
Проведені дослідження не виявили також нес:
приятливого впливу металодетекторів на ме:
дичні прилади (у тому числі імплантовані в ор:
ганізм людини), магнітні носії, перебіг вагіт:
ності. Виробники медичного обладнання вка:
зують у пам'ятках пацієнтам можливість огля:
ду металодетекторами. Люди з встановленими
кардіо та нейро стимуляторами мають право
відмовитися від проходу через металодетектор.
Їх огляд у цьому разі проводиться окремо.

Від чого залежить 
ціну детектора

Ціна аркового металодетектора залежить від
багатьох факторів. Це технологія, конструкція,
якість матеріалів корпусу та електронних ком:
понентів, що використовується в приладі. Су:
часні металодетектори мають безліч додатко:
вих корисних функцій. Наявність або їх відсут:
ність також відбиваються на ціні приладу.

Лічильники проходу ведуть підрахунок від:
відувачів, які пройшли через детектор, у дея:
ких моделей окремо на вхід і вихід. Можна
порівнювати кількість тривог із загальною
кількістю проходів. Вбудовані світлофори
дають змогу регулювати потік відвідувачів.
Програмовані виконавчі виходи можуть ке:
рувати зовнішніми пристроями (турнікета:
ми, шлюзами, камерами). Додаткові пульти
керування та індикації дають можливість ке:
рувати металодетектором з віддаленого пос:
та охорони. Вбудовані джерела безперебій:
ного живлення забезпечують автономну ро:
боту детектора без електромережі. Керуван:
ня детектором по комп'ютерній локальній
мережі, об'єднання приладів у групи дозво:
ляють створити централізований пост охо:
рони, що важливо та зручно на великих
об'єктах.

Якісний металодетектор не може коштувати
дешево. Виробник витратив роки на розробку
та тестування приладу, підбір якісних матеріа:
лів та електронних компонентів. Проте, порів:
няно з іншими засобами огляду, такими як
рентгенівські інтроскопи та мікрохвильові
сканери, ціна металодектектора невисока.

Висновки
GARRET – відома у всьому світі американ:

ська фірма:виробник різних датчиків присут:
ності та металодетекторів різної конструкції.
Визнаний авторитет у цій галузі. Вироби ма:
ють високу якість і відповідну вартість.

CEIA – італійський виробник, один із визна:
них лідерів на ринку. Товар має європейську
якість.

Однак, яким би добрим не був прилад, для
роботи з ним необхідний грамотний оператор.
Саме від дій оператора залежить безпека лю:
дей. Перед роботою оператору необхідно ре:
тельно вивчити посібник з експлуатації, прой:
ти навчання у спеціалізованих центрах або
представників виробника.

М. Іванов
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Канада стане на 80% через 100 років
Нинішня імміграційна політика перетворить

Ванкувер на 70 відсотків небілого штату про�
тягом двох поколінь, а всю Канаду на 80 від�
сотків небілої країни протягом наступних 100
років, попередив один із провідних диплома�
тів цієї країни.
Колишній посол Канади в Азії та на Близь�

кому Сході Мартін Коллакотт написав у Van�
couver Sun, що нинішня імміграційна політи�
ка Канади «заміщує своє населення» і є «ви�
падком навмисного невігластва, жадібності
[і] надмірної політкоректності» .
Цитуючи професора Лондонського універ�

ситету Еріка Кауфмана, Коллакотт сказав, що
«майже сім із 10 мешканців Ванкувера бу�
дуть «видимими меншинами» [політкорек�
тний канадський код для небілих] протягом
двох поколінь і 80 відсотків населення Кана�
ди (порівняно з 20 відсотками). сьогодні)
менш ніж через століття стане небілим».
Далі він написав: Кауфманн зазначає, що,

незважаючи на високий рівень імміграції та
той факт, що четверо з п’яти новоприбулих є
помітними меншинами, Канада переживає
найшвидші темпи етнічних змін серед усіх
країн західного світу.
Необхідно поставити питання про те, чому

відбувається таке різке заміщення населення
і кому це вигідно.
Хоча Канаді допомагала масштабна імміг�

рація в різні періоди її історії, нинішнє високе
споживання створює більше проблем, ніж
користі для нашого нинішнього населення.
Наша економіка зростає завдяки зростанню

населення, але середній канадець отримує
менший шматок більшого пирога.
Вартість величезна – за останніми оцінка�

ми, платники податків повинні гарантувати
нещодавно прибулих на суму близько 30
мільярдів доларів на рік. Молодь у великих
містах, таких як Ванкувер і Торонто, витіс�
няється з ринку житла через захмарні ціни,
спричинені головним чином безперер�
вним потоком новоприбулих, а на якість
життя більшості жителів негативно впливає
збільшення трафіку та тривалості поїздок.
поряд із перевантаженням і тиском на сис�
теми охорони здоров’я та освіти.
Незважаючи на це, ті, хто отримує прибуток

від масової імміграції, продовжують хвалити
її переваги. Однак їхні заяви не підтверджу�
ються фактами.
Ми не стикаємося з загрозливою нестачею

робочої сили, яку ми не можемо задоволь�
нити наявною робочою силою та освітньою
інфраструктурою.
Крім того, імміграція не дає реальних засо�

бів для вирішення проблем, пов’язаних зі
старінням нашого населення.
Серед тих, хто прагне отримати вигоду

від постійного високого рівня імміграції,
є лідери політичних партій, які мають на�
мір розширити свою політичну базу за
допомогою політики, спрямованої на по�
легшення приїзду сюди з�за кордону та
отримання всіх переваг громадянства.
Також активні лідери іммігрантських ор�
ганізацій, які прагнуть розширити свою
підтримку та вплив.

Іншим важливим впливом стали внески за�
будовників, які бажають нескінченної кіль�
кості нових покупців житла та є головними
спонсорами політиків і партій, особливо на
муніципальному рівні.
У зв’язку з цим варто зазначити, що нещо�

давно провідні політики у Ванкувері по обид�
ві сторони політичного проходу, такі як ко�
лишні мери Арт Філліпс і Майк Харкорт, були
готові визначити високий приплив імміграції
як одну з основних причин, якщо не головна
причина, то зростання цін на житло. Однак
зараз жоден канадський політик не має смі�
ливості чи чесності, щоб пов’язати це.
Це не тільки тому, що вони так чи інакше за�

боргували індустрії нерухомості, а й тому, що
критика масової імміграції в багатьох колах
сприймається як ксенофобська, якщо не ра�
систська, оскільки новоприбулі переважно є
помітною меншиною.
Хоча помірний ступінь різноманітності

може зробити суспільство більш живим –
і моя власна сім’я є прикладом цього –
зовсім інша справа, коли воно розвива�
ється до рівня, коли воно переповнює та
значною мірою замінює існуюче населен�
ня, особливо коли немає хорошого при�
чина дозволити цьому статися.
З нинішньою політикою нам доведеться

знайти місце для десятків мільйонів новоп�
рибулих, більшість із яких оселяться у вже
густонаселених районах країни, де розташо�
вана більшість можливостей працевлашту�
вання, а також їхні родичі.
Нам також доведеться змиритися з тим

фактом, що багато хто принесе з собою цін�
ності та традиції, які можуть відрізнятися в
ключових аспектах від цінностей більшості
канадців, таких як гендерна рівність і турбота
про захист навколишнього середовища.
Якщо Канада продовжуватиме свій ниніш�

ній шлях, як описано Кауфманом, ми стане�
мо однією з перших і, мабуть, єдиною краї�
ною у світі, яка добровільно дозволить знач�
ною мірою замінити своє населення людьми
з інших країн.
Чи цього хочуть канадці для своїх дітей і на�

щадків? Майже напевно ні.
І все ж ми дозволяємо цьому статися через

поєднання навмисного невігластва, політич�
ної та фінансової жадібності та надлишку по�
літичної коректності.
Чи готові ми щось з цим зробити? На жаль,

здається, що більшість канадців занадто ле�
жачі або короткозорі, щоб це зробити – при�
наймні на даному етапі.
Канадці заслуговують на повноцінну та по�

інформовану публічну дискусію про те, якою
мірою імміграційна політика визначатиме
майбутнє країни. Це має стати основою для
розумної державної політики, що базувати�
меться на довгострокових інтересах існуючо�
го населення, а не на інтересах груп з особ�
ливими інтересами.
Без цього ми не можемо очікувати, що на�

ші нащадки успадкують країну, схожу на сьо�
годнішню Канаду.

/white�history.com/
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Проблема протидії БПЛА, і, особли:
во, малим БПЛА. є надзвичайно склад:
ною, багатогранною, і досі ефективно
не вирішеною. Першочерговим завдан:
ням вирішення цієї проблеми є вияв:
лення БПЛА.

Класифікація БПЛА
При розгляді завдання протидії БПЛА

доцільно класифікувати їх за масогаба:
ритними характеристиками та швидкіс:
тю, а також за призначенням та застосу:
ванням. На сьогодні в світі відомо де:
кілька різних класифікацій. Найбільш
універсальна наведена на рис.1.

Також поширені і інші класифікації,
наприклад:

За методом керування:
1. Некеровані. У завдання оператора

входить запуск апарата та попереднє
введення параметрів та завдань польо:
ту. Такі моделі відносяться до бюджет:
них, що не потребують облаштування
спеціальних злітно:посадкових май:
данчиків.

2. Дистанційні. Апарати, де передба:
чено налаштування траєкторії польо:
ту за допомогою наземної служби від:
стеження.

3.Автоматичні. Виконують завдання в
автономному режимі.

За призначенням:
– комерційні (перевезення вантажів,

хімікатів, добрив, для метео: та гідрос:
постережень);

– споживчі (аматорська та реклам:
на відеозйомка, видовищні перегони,
ігри);

– бойові (використовуються вісько:
вими).

За конструкцією:
– літакові, відрізняються високою

швидкістю та збільшеною дальністю
запуску;

– мультикоптери з більш ніж двома
пропелерами;

– гелікоптерного типу;
– конвертоплани, що злітають у ре:

жимі вертольота, у процесі польоту пе:
реходять на літаковий тип;

– планери (можуть оснащуватися
двигуном), найчастіше застосовують у
розвідці;

– тейлсітери, що вміють у процесі по:
льоту розвертатися вертикально;

– прив'язні, що живляться по дроту та
приймають по ньому наземні команди;

– амфібії, які вміють сідати і злітати з
водного простору.

Виявлення БПЛА
На початковому етапі появи завдан:

ня протидії БПЛА (на початку 2000:х
рр.), це завдання вирішувалося вик:
лючно засобами ураження (ракетами
та снарядами) зенітно:ракетних ком:
плексів (ЗРК) протиповітряної обо:
рони (ППО), то в даний час військові
фахівці усвідомили, що пряме відбит:
тя масованого нальоту БПЛА засоба:
ми ЗРК ППО, по:перше, невиправда:
но економічно через використання
дорогих ракет за великою кількістю
відносно дешевих БПЛА, а по:друге,
це веде до швидкого вичерпання бо:

йового ресурсу ЗРК і подальшої їх
нездатності відбити удар пілотованої
авіації, а також крилатих ракет висо:
коточної зброї. У зв'язку з цим, в да:
ний час широко досліджуються нові
способи протидії БПЛА.

Застосування технічних засобів, що
працюють на різних фізичних принци:
пах, дозволяє значно збільшити даль:
ність виявлення БПЛА і, відповідно, від:
бити можливу загрозу, що він створює.

Виявлення та розпізнавання (іденти:
фікація) БПЛА може здійснюватися з
використанням різних фізичних прин:
ципів – активних та пасивних способів
виявлення БПЛА, а також їх комбіна:
цій (рис.2).

Процес виявлення повітряної мети
пов'язані з вирішенням завдання вияв:

Способи виявлення безпілотних літальних апаратів
З появою середніх та малих безпілотних літальних апаратів (БПЛА) завдання протидії їх застосу$

ванню у особливо контрольованих зонах суттєво актуалізувалися. Починаючи з середини 2000$х років у
засобах масової інформації стали регулярно з'являтися повідомлення про небезпечне використання ма$
лих БПЛА в районах аеропортів, а з середини 2010$х – про застосування малих БПЛА для ведення не$
санкціонованого спостереження важливих об'єктів, проведення терактів та диверсій, транспорту$
вання заборонених вантажів (зброї, наркотиків) та широке використання БПЛА у військовій справі.
Також слід зазначити, що притаманні БПЛА переваги, такі як незначна вартість, різноманітність
можливого функціоналу, швидкість підготовки до запуску, економічність, простота експлуатації, та
важкість контролю призводять до безкарності та масовості протиправних дій.

Рис.1 Класифікація БПЛА



лення демаскуючих ознак БПЛА. До
основних демаскуючих ознак БПЛА
відносяться:

– сигнали радіолокаційної станції
(РЛС), відбиті від корпусу та агрегатів
БПЛА, у тому числі прояв у відбитому
сигналі ефекту Допплера;

– сигнали телевізійних ретранслято:
рів, широкомовних станцій, базових
станцій стільникового зв'язку, відбиті
від БПЛА, в першу чергу прояв у від:
битому сигналі ефекту Допплера;

– команди та відповідні сигнали кана:
лу управління між пультом керування та
БПЛА, а також між БПЛА та супутни:
ком:ретранслятором системи навігації;

– сигнали бортової РЛС бокового
огляду;

– канали обміну інформацією (ка:
нал управління, передачі телеметрії та
відеоінформації);

– сигнали системи автоматичної по:
садки;

– нелінійні електромагнітні власти:
вості електронної апаратури БПЛА
(сигнали бортового обладнання);

– власне електростатичне поле за ра:
хунок тертя БПЛА об повітря;

– відображення в оптичному діапазоні;
– інфрачервоне випромінювання

(теплове поле двигуна);
– акустичне поле гвинта та двигуна

(може бути відсутнім при планеруванні).
Важливо передбачити, що при виборі

та розміщенні технічних засобів вияв:
лення БПЛА на об'єкті, що охороняєть:
ся, дальність виявлення дозволяє здій:
снити максимально оперативну проти:
дію БПЛА, з будь:якого найбільш ймо:
вірного напрямку або точки зльоту при
різних швидкісних режимах його руху, у
тому числі з максимальною швидкістю.

Основні фактори, що ускладню�
ють виявлення БПЛА:

– можливість польоту на високома:
неврених режимах (наприклад, «змій:
ка») або «рваних» режимах (з періо:
дичним зависанням або різким зни:
женням швидкості), з високими на:
вантаженнями та політ на гранично
малих висотах з використанням за:
хисних властивостей рельєфу місце:
вості, а також у великому діапазоні
можливих швидкостей польоту, здат:

ність зависати в польоті, маскуючись
за перешкодою (у тому числі за автот:
ранспортом, що рухається, надвод:
ним судном тощо);

– широке застосування в конструк:
ції БПЛА пластикових і композицій:
них матеріалів, що слабо відобража:
ють електромагнітне випромінюван:
ня, можливість використання спеці:
альних покриттів, що знижують по:
мітність у видимому та інфрачервоно:
му діапазонах;

– малі геометричні розміри;
– заходи щодо зниження (маскуван:

ня) акустичного шуму та теплового вип:
ромінювання двигунів та обчислюваль:
ного блоку;

– використання для керування
БПЛА існуючої інфраструктури зв'яз:
ку мобільних операторів і точок дос:
тупу Wi :Fi;

– використання принципів і алгорит:
мів прихованого керування, при яких
сигнал від БПЛА до станції керування і
назад передається спрямовано, у вузь:
кому діапазоні, використовуються нес:
тандартні радіочастоти передачі даних;

– можливість польоту в режимі «раді:
омовчання», при якому політ відбува:
ється за польотною програмою без
зв'язку із зовнішнім пілотом (коригу:
вання польотного завдання здійснюєть:
ся зовнішнім пілотом у міру необхід:
ності або автоматично за візуальними
орієнтирами або радіомаяками), у ряді
випадків використання автопілота мож:
ливе і для польоту на малих та надмалих
висотах, для цього БПЛА можуть осна:
щуватися автономними системами на:
вігації (гіроскопічною стабілізацією,
технологією проходження по візуаль:
ним орієнтирам та іншими), що значно
знижує їхню залежність від глобальних
навігаційних систем;

– імітація гідрометеоутворень та тур:
булентних неоднорідностей атмосфери,
імітація траєкторії руху птахів;

– можливість установки на БПЛА
пристроїв постановки маскувальних
завад.

В даний час широкий спектр розроб:
ників оснащують БПЛА системами за:
побігання зіткненню з перешкодами.
Крім того, ведуться розробки систем ав:
топілотування (автопілот п'ятого поко:

ління), здатних керувати БПЛА на ви:
сокій швидкості при польотах у незна:
йомому оточенні, вибираючи безпеч:
ний маршрут для маневрування між
безліччю перешкод.

Способи виявлення дронів
В даний час відомі різні системи та

комплекси виявлення та протидії
БПЛА. Можна виділити кілька основ:
них типів пристроїв виявлення, вибір
найбільш відповідного визначається
розв'язуваними завданнями.

1. Акустичний метод
Безпілотник, розміром в один:два

метри, досить складно виявити штат:
ними радіолокаційними станціями че:
рез малу величину показника ефектив:
ної площі розсіювання цих апаратів.
Крім того, застосовані в дронах елек:
тричні двигуни різко знижують їхню
випромінювальну здатність в ІЧ:діа:
пазоні і роблять їх практично непоміт:
ними в нічний час доби. А низькі
швидкості руху не створюють в атмос:
фері помітного електромагнітного
випромінювання від тертя апарату з
повітрям під час руху.

Для надійного виявлення малопо:
мітних дронів, що низько летять, про:
понується застосовувати, спільно з ра:
діорадарами, пасивні акустичні прий:
мачі, здатні фіксувати акустичні шуми
від працюючого пропелера дрона. Та:
кий прийом фіксації дронів обумовле:
ний тим, що всі конструкції сьогод:
нішніх малопомітних дронів мають
пропелери. А, як відомо, під час робо:
ти пропелера в навколишньому сере:
довищі виникають пружні хвилі. Реєс:
трація таких хвиль за допомогою акус:
тичних приймачів дає змогу виявляти і
такі малопомітні міні: та мікродрони.

Акустичне випромінювання повітря:
ного гвинта дрона є складним за своєю
структурою. Лопаті гвинта чинять пері:
одичний силовий вплив на навколишнє
середовище і це призводить до випромі:
нювання гармонійної складової шуму
обертання.

З лопатей гвинта по всій їхній довжи:
ні відбувається зрив потоку, який слугує
джерелом широкосмугового вихрового
шуму. Вихровий шум, що утворюється
внаслідок пульсацій аеродинамічного
тиску на поверхні лопаті та турбулен:
тних пульсацій швидкості потоку у вих:
ровий пелені, має суцільний спектр, ос:
кільки пульсації тиску та швидкості ма:
ють випадковий характер, а їхній розпо:
діл за частотою є безперервним.

Багатоканальна акустична апарату:
ра для виявлення акустичного випро:
мінювання від пропелерів дрона на
основі оцінки загасання сигналів,
прийнятих на рознесені на відстані
акустичні приймачі, визначає зону
випромінювання.

Для детального аналізу акустичних
сигналів використовують ґрати мікро:
фонів, оскільки використання окре:
мого мікрофона дасть лише грубу
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Рис.2 Виявлення та знищення БПЛА з використанням різних фізичних принципів
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оцінку акустичного сигналу1. Акустич:
ні антенні решітки можуть ефективно
використовуватися для виявлення та
супроводу низько літаючих БПЛА на
тактичних відстанях. У той самий час
акустичні грати, крім просторового
накопичення сигналів, дозволяє оці:
нювати час приходу фронту акустичної
хвилі у різні точки простору, що, своєю
чергою, сприяє оцінці кута поширен:
ня хвилі щодо решітки, тобто. можна
обчислити пеленг на джерело випромі:
нювання. Для БПЛА середнього роз:
міру з двигуном внутрішнього згорян:
ня дальність виявлення у п'ять разів
перевищує цей показник для безпілот:
ника з електричним двигуном, що
спрощує їх ідентифікацію.

Програмне забезпечення звукових
комплексів містить базу шумів, що ге:
неруються БПЛА, з якими звіряється
прийнятий сигнал датчиками, що вхо:
дять до їхньої комплектації.

БПЛА у польоті генерує акустичні
(звукові) хвилі, джерелами звукових
хвиль зазвичай є рухові установки і ло:
паті повітряних гвинтів, частота генеро:
ваного звуку кратна частоті вихлопу га:
рячих газів, кількості і частоті обертан:
ня лопатей повітряного гвинта. Інтен:
сивність звуку залежить від швидкості
обтікання лопатей. Модулі акустичної
розвідки реагують на звуки, які видають
пропелер, гвинт, система охолодження,
глушник і/або двигун безпілотника або
інші компоненти беспілотника.

При цьому сигнал має низьку амплі:
туду, наприклад дальність акустичного
виявлення БПЛА за низьких акустич:
них перешкод в більшості випадків не
перевищує 200 м, а в міському середо:
вищі значно зменшується. Позитив:
ною стороною засобів акустичного ви:
явлення БПЛА є збереження ефектив:
ності в нічний час.

Засоби акустичного виявлення БВС, в
основі яких застосовується акустичний
метод, мають такі переваги:

– забезпечують автоматичне виявлен:
ня низькошвидкісних маловисотних
БПЛА за будь:яких погодних умов, в
умовах поганої оптичної видимості та в
умовах складних рельєфів місцевості;

– є пасивними засобами виявлення,
через що володіють прихованістю
функціонування і зберігають працез:
датність в умовах радіоелектронних
перешкод;

– мають малі габарити, низьке енер:
госпоживання.

Акустичні засоби виявлення макси:
мально ефективні при їх застосуванні у
відносно незашумлених умовах.

Основними недоліками, що обмежу:
ють застосування акустичних систем під
час вирішення завдань виявлення
БПЛА, є:

– низька точність визначення місця
розташування БПЛА, для підвищення
точності потрібне щільне насичення
об'єкта засобами виявлення;

– найнижча серед розглянутих фі:
зичних принципів дальність виявлен:

ня малих БПЛА, особливо тих, що ви:
користовують електродвигун.

– детектор звуку погано працює в
міських умовах. Більшість мікрофонів
слухає тільки на 25:50 метрів, але через
шум у районі, будь:який метод аудіо
виявлення буде малоефективним. Це
також не буде мати ефективності при
зміні характеристик БПЛА, наприклад
при використанні різних гвинтів або
інших конструктивних змін.

– низька чутливість детектора.
Реальні дальності виявлення БПЛА

засобами акустичної розвідки:
: літаковий БПЛА з електричним дви:

гуном – 100:200 м;
: гелікоптерний БПЛА з електричним

двигуном – 200:300 м;
: БПЛА з поршневим двигуном : до 2 км.
Варто зазначити, що шум від працюю:

чого двигуна БПЛА типу «Shahed:136» в
тиху погоду людиною з гарним слухом
чутно на відстані понад 20 км2.

2. Оптичний метод
Системи виявлення цього типу по:

будовані на використанні високоя:
кісної оптики, теоретично здатної
побачити дрон на відстані до кількох
кілометрів. Завдяки спеціальним ал:
горитмам обробки зображень, відбу:
вається аналіз форми, траєкторії,
швидкості польоту об'єкта, але навіть
найбільш просунуті алгоритми все
ще далекі від досконалості і припус:
каються помилок при спробах відріз:
нити БПЛА від птахів.

Основним елементом засобів оптич:
ного виявлення безпілотників є камера
високої роздільної здатності.

Виявлення БПЛА технічними засо:
бами видимого діапазону допустимо
за можливості побудови проєкції його
візуального вигляду на картинну пло:
щину після використання всіх можли:
вих способів підвищення контрас:
тності та відновлення пропущених
елементів графічного образу.

З метою зниження числа помилкових
спрацьовувань для розрізнення дронів і
птахів необхідно використовувати спе:
ціальне програмне забезпечення, яке
порівнює потік кадрів, що надходять з
камери, і еталонні зображення серійних
безпілотників.

Збільшення дальності виявлення до:
сягається за рахунок звуження поля зо:
ру оптичного засобу, зменшення зони
його огляду і збільшення часу пошуку.

За наявності зовнішньої цілевказівки,
наприклад від РЛС, ці засоби можуть
бути ефективно використані для супро:
воду БПЛА. Порівняно з пілотованими
літальними апаратами контрастність
БПЛА відносно фону у видимому діапа:
зоні є невисокою через менші габарити,
відсутність на БПЛА світлових маяків і
меншу поверхню відбиття.

При оптичному збільшенні у зв'язку
зі звуженням області оглядового прос:
тору буде знижуватися ймовірність ви:
явлення БПЛА, для компенсації цього
потрібне значне прискорення цикліч:
ності огляду повітряного простору або
збільшення кількості оптичних засобів
виявлення.

Загалом відео виявлення є корисним
інструментом, але з деякими обмежен:
нями. Реально камери можуть побачи:
ти на відстані не більше 350 : 500 мет:
рів, залежно від розмірів БПЛА. Навіть
використовуючи комп'ютерні алгорит:
ми, які відстежують політ моделі, роз:
пізнати об'єкт птах або БПЛА буде дуже
складно, оскільки птахи теж ковзають.

Головним недоліком оптичних сис:
тем виявлення БПЛА є те, що на
якість їхнього функціонування знач:
ний вплив чинять чинники навко:
лишнього середовища. Так, наприк:
лад, дощ, туман або серпанок на поря:
док зменшують розмір робочої облас:
ті, а виявити об'єкт, що летить у темну
пору доби і розташований нижче лінії
горизонту, без підсвічування або ос:
вітлення стає практично неможливо.

Рис. 3. Межі виявлення БПЛА засобами електронно�оптичної розвідки



На рис. 3 показані розрахункові межі
виявлення БПЛА з різними масогаба:
ритними параметрами для пристрою
оптико:електронної розвідки, що осна:
щений об'єктивом з кутом поля зору 20°
і фокусною відстанню f=230 мм при ме:
теорологічній дальності видимості не
менше 100 км (коефіцієнт розсіювання
у видимій області спектру .

За даними полігонних випробувань
середня дальність візуального виявлен:
ня БПЛА наявними засобами оптико:е:
лектронної розвідки становить:

– під час спостереження польоту
БПЛА у фронт: 100:400 м;

– під час спостереження з бічних ра:
курсів: 150:700 м.

Досвід полігонних випробувань пока:
зав, що при фактичних висотах польоту
малих БПЛА 300:1000 м навіть при зас:
тосуванні яскравого забарвлення їх візу:
альне виявлення вкрай утруднене.

3. Тепловізійний метод
Цей метод пов'язаний з ідентифікаці:

єю об'єкта за його власним випроміню:
ванням з допомогою тепловізорів.
Спектр власного випромінювання
об'єкта лежить у діапазоні 7:14 мкм. Су:
часні тепловізори мають чутливість за
яскравістю близько 0,05 К.

Тепловізор приймає хвилі, що випро:
мінюються об’єктами, які мають різну
температуру, в результаті чого на чутли:
вій матриці формується теплове зобра:
ження об'єктів, що знаходяться в її полі
зору. Що більша різниця їх температур,
тим контрастніше буде зображення.

Тепло в БПЛА виділяється в основно:
му силовою установкою і, в меншій мірі
електронними компонентами, а також
точками гальмування на несних краях
крил, пропелерів та гвинтів.

Основним джерелом ІЧ:випроміню:
вання БПЛА є елементи корпусу, які
прикривають відсіки з силовою уста:
новкою та деталі вихлопної системи, і в
основному відрізняються невисокими
значеннями теплових потоків.

Але в конструкції БПЛА можуть вико:
ристовуватися матеріали з високою теп:
лопровідністю, такі як срібло та алюмі:
ній, що може спричинити появу на кор:
пусі БПЛА додаткових зон з підвище:
ним температурним контрастом з нав:
колишнім середовищем, що послужить
швидкому його виявленню.

Розробники безпілотників намага:
ються попередити випромінювання в
інфрачервоному діапазоні в напрямку
приймачів, що розміщені на землі і нап:
равити це випромінювання в бік неба.

Тому для виявлення такої цілі як
БПЛА, що володіє низьким темпера:
турним контрастом, потрібен теплові:
зор з високою температурною чутли:
вістю. Зниження прозорості атмосфе:
ри впливає на роботу тепловізора
значно меншою мірою, ніж на роботу
відеокамери.

Подібні системи визначають сигнату:
ру тепла безпілотного літального апара:
ту, дальність виявлення при цьому не

перевищує кілька сотень метрів. З ура:
хуванням того, що сучасні дрони виго:
товляються переважно з пластику та з
використанням електродвигунів, що
виділяють вкрай мало тепла, ефектив:
ність тепловізорів для виявлення таких
БПЛА навіть нижча, ніж використання
систем на основі акустичного методу.

Варто зазначити, що батареї є основ:
ними джерелами тепла, тоді як двигу:
ни та електронні регулятори швидкос:
ті (ESC) створюють набагато менший
тепловий слід. Хоча очікувалося, що
двигуни будуть основними джерелами
тепла через найбільше споживання
енергії, їх видимість у тепловому спек:
трі незначна, оскільки вони дуже доб:
ре охолоджуються швидкою циркуля:
цією повітря. Деякі внутрішні компо:
ненти двигуна можуть досягати особ:
ливо високої температури, але це не
помітно ззовні. Батареї, з іншого боку,
великі, громіздкі, розміщуються в ос:
новному корпусі БПЛА, отримують
лише помірну циркуляцію повітря, і
тому їх легко помітити на тепловізорі.

Апарати, що працюють на бензинових
двигунах, дуже сильно виділяють тепло і
утворюють тепловий слід і сигнатуру.

У кожному конкретному випадку
можливість БПЛА бути виявленим в ІЧ
діапазоні визначається його тепло:вип:
ромінювальною здатністю, контрастом
та площею випромінювання.

Тепловізійні камери ефективні для ви:
явлення невеликих об'єктів, що швидко
рухаються на низьких висотах, а особ:
ливо вночі.

Для отримання найбільш інформа:
тивних та стабільних результатів мож:
ливе точне поєднання тепловізійних
знімків із видимим зображенням. Для
цього застосовується тепловізор та
фотокамера для одночасного ведення
аерофотозйомки у видимому діапазо:
ні. Отримані інфрачервоні зображен:
ня у відтінках сірого можуть бути пе:
ретворені на псевдокольорові, де тем:
ним відтінкам відповідають низькі
температури, а світлим – високі. Та:
ким чином можна підвищити ефек:
тивність роботи цього методу вияв:
лення БПЛА.

У перспективі подібні системи необ:
хідно оснащувати трансфокатором зі
збільшенням до 10:20 разів.

4. Виявлення за допомогою
лідара

Для виявлення БПЛА можливе засто:
сування методу лазерної детекції. В ос:
нові зазначеного методу покладено тех:
нологію отримання та обробки інфор:
мації про віддалені об'єкти за допомо:
гою активних оптичних систем (ліда:
рів), що використовують явища погли:
нання та розсіювання світла в оптично
прозорих середовищах.

По суті лідар є далекомір оптичного
діапазону і призначений для захисту ок:
ремих невеликих об'єктів, однак не ре:
комендований для використання як ос:
новний засіб виявлення БПЛА.

Лідар, як правило, комплектується ла:
зером підсвічування, наприклад, ІЧ ла:
зером, що працює у ближньому ІЧ:діа:
пазоні (0,78:3 мкм) для виявлення та
ідентифікації об'єкта, топографування
місцевості з подальшим виділенням
БПЛА, що рухаються на тлі рухомих
об'єктів живої природи чи будівель.

Наприклад, для можливості вияв:
лення БПЛА на відстані до 2 км був
використаний лазер з довжиною хви:
лі 1560 нм з тривалістю імпульсів 1
нс, частотою повторення 1 МГц і по:
тужністю в імпульсі – 700 кВт. Роз:
біжність променя лазера становила
величину близько 0,5 град. Система
комплектувалась матричним фотоп:
риймачем (150 х 20 пікселів) та такою
оптичною системою, щоб кутове по:
ле зору матричного фотоприймача
відповідало кутовому полю лазерно:
го променя.

Система працювала на фіксації відби:
того сигналу від БПЛА у заданому куто:
вому просторі матричним фотоприйма:
чем. Система сканування була оснаще:
на швидкодіючим гальванометричним
дзеркалом (f = 1 кГц) для послідовного
сканування поля підсвічування лазера.

Випробування такої системи показало
низку недоліків:

– мала дальність та висота виявлення
БПЛА;

– залежність від погодних умов.
Перевагою зазначеного методу є те,

що виявлення БПЛА відбувається в ре:
жимі радіомовчання та є можливість ор:
ганізації відеопідтвердження тривоги і
класифікації (ідентифікації) виявленого
об'єкта, який не вимагає складних апа:
ратних рішень.

Однак такий метод виявлення БПЛА
може бути рекомендований як допо:
міжний.

5. Радіолокаційні засоби вияв�
лення БПЛА

Активна радіолокація
Радіолокація – галузь науки і техніки,

що поєднує методи та засоби виявлен:
ня, вимірювання координат і парамет:
рів руху, а також визначення властивос:
тей і характеристик різних об'єктів (ра:
діолокаційних цілей), заснована на ви:
користанні радіохвиль, що випроміню:
ються, ретранслюються, або відбива:
ються цими об'єктами.

Контроль та ведення радіолокаційної
розвідки повітряного простору за допо:
могою РЛС є досить широко пошире:
ним і традиційним способом виявлення
повітряних цілей комплексами ППО.

Основний принцип радіолокаційних
систем відносно простий – радіолока:
ційна станція (РЛС) випромінює зонду:
ючий електромагнітний сигнал, вияв:
ляє ехо:сигнал і визначає його характе:
ристики.

Здатність виявлення об'єктів на вели:
ких відстанях та визначення їх місця
розташування та параметрів руху з від:
носно високою точністю є основними
характерними властивостями радіоло:
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каційних систем. Для радіолокації ви:
користовується смуга частот від оди:
ниць мегагерц до ультрафіолетової час:
тини оптичного діапазону.

Основними інформаційними завдан:
нями радіолокації є:

– виявлення цілей;
– вимірювання координат цілей та ін:

ших параметрів їхнього руху;
– вирізнення цілей;
– класифікація цілей.
При активній радіолокації сигнал,

який приймає приймач РЛС, створю:
ється в результаті відображення (розсі:
ювання) об'єктом електромагнітних ко:
ливань, що випромінюються антеною
РЛС і опромінюють об'єкт. Сигнал, що
випромінюється антеною РЛС, назива:
ють прямим або зондуючим, а той що
приймається приймальною антеною
РЛС – відбитим або радіолокаційним.
Таким чином, при активній радіолока:
ції застосовують передавач у складі РЛС
та працюють з відбитим (розсіяним)
сигналом.

Радіолокація заснована на викорис:
танні явища відбиття радіохвиль від
об'єктів. Висока інтенсивність відбит:
тя від деякого об'єкта забезпечується,
якщо довжина хвилі λλвипр. набагато
менше габаритного розміру 1габ. да:
ного об'єкта або порівнянна з його
розмірами3.

Для отримання великої дальності дії,
високої роздільної здатності за кутови:
ми координатами та точності їх вимірю:
вань необхідно використання гострос:
прямованих антен. Спрямоване випро:
мінювання і прийом радіохвиль досяга:
ються, як відомо, тільки в тому випадку,
коли довжина хвилі, що використову:
ється, набагато менше габаритних роз:
мірів антени (λλвипр. << lа).

Для отримання високої роздільної
здатності по дальності необхідно засто:
совувати сигнали з великою шириною
спектра.

Для підвищення точності вимірюван:
ня малих радіальних швидкостей об'єк:
та за величиною доплерівського змі:
щення частоти необхідно вибирати дов:
жину хвилі якнайменше.

Фізично будь:який об'єкт, що відби:
ває (розсіює) електромагнітні хвилі та
називається в радіолокації метою, є
джерелом вторинного випромінюван:
ня. Якщо електропровідність, діелек:
трична чи магнітна проникність сере:
довища різко змінюються, то при
електромагнітному опроміненні по:
верхні розділу середовищ частина па:
даючої енергії розсіюється, тобто по:
верхня розділу стає джерелом вторин:
ного випромінювання.

Виявлення засобами РЛР є ефектив:
ним у тому випадку, коли радіолокацій:
на помітність цілі відповідає роздільній
здатності РЛС. Показником радіолока:
ційної помітності цілі є її ефективна
площа розсіювання (ЕПР):

σ = (ξ Pвідб.)/E1 = (ξ D0 Pвідб.)/E1 = ξ S D0,
де: ξ – коефіцієнт деполяризації вто:

ринного поля 

Рвідб. – потужність відбитого від цілі
сигналу;

E1 – щільність потоку енергії радіоло:
каційного сигналу на сфері радіусом
рівним дальності до цілі;

D0 – значення діаграми зворотного
розсіювання у бік РЛС;

S – повна площа розсіювання цілі.

Незважаючи на те, що показник ЕПР
має розмірність м2 він не є геометрич:
ною площею, а є енергетичною характе:
ристикою, тобто є коефіцієнтом, який
враховує відбивні властивості цілі і за:
лежить від просторової конфігурації ці:
лі, електричних властивостей її матеріа:
лу та відношення лінійних розмірів цілі
до довжини хвилі.

У радіолокаційних завданнях розпіз:
навання та класифікації цілей зазвичай
користуються радіолокаційним портре:
том повітряної цілі (так званої сигнату:
ри), який пов'язаний з геометричними,
фізичними та кінематичними власти:
востями цілі.

Сигнали, відбиті земною поверхнею
та іншими відбивачами, що потрапля:
ють у межі діаграми спрямованості ан:
тени РЛС в більшості це місцеві об’єк:
ти, інтерферують з прямими сигнала:
ми (що пройшли по прямій), істотно
впливаючи на дальність дії та інші па:
раметри РЛС.

Збільшення дальності виявлення
БПЛА, що низько летять вдвічі вима:
гає збільшення енергії імпульсу в 256
разів або чотириразовим збільшенням
коефіцієнта підсилення антени.

Доплерівські методи селекції рухо:
мих цілей (СРЦ) ґрунтуються на від:
мінності доплерівських зсувів частоти
виокремлюваного корисного сигналу
цілі та пасивних завад, що зумовлено
відмінністю радіальних швидкостей
цілі та відбитих сигналів перешкод.

Для виділення доплерівського змі:
щення Fv частота сигналу порівнюється
з частотою випромінюваного. Най:
більш просто це реалізується в РЛС без:

перервного випромінювання, в яких
сигнал, що випромінюється, існує і під
час прийому відбитих сигналів. Тим не
менш, найбільше практичне застосу:
вання знаходять періодичні імпульсні
зондувальні сигнали, які забезпечують
високу роздільну здатність і точність ви:
мірювання дальності. Ефективна селек:
ція цілей, що рухаються, здійснюється в
імпульсних системах як при відсутності
внутрішньоімпульсної модуляції нес:
ної, так і при використанні частотної
або фазокодової модуляції несної.

Однак застосування періодичних
сигналів у системах СРЦ призводить
до появи «сліпих швидкостей», тобто
таких радіальних швидкостей цілі, при
яких корисний сигнал цілі пригнічу:
ється системою, як і відбиття від неру:
хомих об'єктів, внаслідок чого ціль не
може бути виявлена. Для усунення слі:
пих швидкостей розроблені різні спо:
соби та, зокрема, вобуляція (зміна)
частоти повторення імпульсів РЛС або
її робота на двох несних частотах.

В імпульсних РЛС високочастотні
коливання випромінюються протягом
тривалості зондувального імпульсу ,
а всю іншу частину періоду повторення
вони відсутні. У зв'язку з цим опорні
коливання (когерентні з випромінюва:
ними), необхідні для виявлення допле:
рівського приросту частоти прийнятих
відбитих імпульсів, створюються в сис:
темах СРЦ спеціально. Такі системи
називають когерентно:імпульсними
системами СРЦ із внутрішньою коге:
рентністю. У системах СРЦ із зовніш:
ньою когерентністю як опорні вико:
ристовують високочастотні коливання
сигналів, відбитих від нерухомих від:
бивачів, розміщених у межах дозвіль:
ного об'єму, в якому розташована і ру:
хома ціль. Системи СРЦ із внутріш:
ньою і зовнішньою когерентністю ма:
ють свої переваги і недоліки, що визна:
чають і сфери їх застосування.

Спектр імпульсного сигналу, відбито:
го нерухомим об'єктом, збігається зі

Рис. 4. Рубежі виявлення БПЛА з різними масогабаритними параметрами для РЛС з λλ=3 см.



спектром зондувального імпульсу.
Спектр імпульсного сигналу, відбитого
від рухомого об'єкта, стискається під
час віддалення об'єкта або розтягується
під час його наближення.

Для виділення сигналів рухомої цілі
використовується визначення зміщен:
ня центральної частоти, а точніше, змі:
на фази високочастотного заповнення
імпульсів за період повторення, оскіль:
ки через малість абсолютної зміни час:
тоти повторення або тривалості імпуль:
сів виявити їх важко.

Дальність дії РЛС у режимі СРЦ зни:
жується за рахунок того, що чутливість
приймальних пристроїв виявляється де:
що нижчою через додаткові втрати сиг:
налів внаслідок амплітудного обмежен:
ня їх на проміжній частоті та неопти:
мального опрацювання у віднімальних
пристроях. Під час переходу станції в ре:
жим СРЦ додаткові втрати призводять
до зниження дальності дії на 10:20 %.

Суттєвим недоліком радіолокацій:
ного методу є те, що більшість БПЛА
виготовляють із композитних матері:
алів, які досить погано відбивають
електромагнітні хвилі. Радіохвилі
проникають через поверхню апарата і
лише частково відбиваються від неї.
Ще однією проблемою є те, що через
невеликий розмір безпілотних літаль:
них апаратів, з урахуванням обме:
жень у смузі пропускання і, що важ:
ливо, через високу вартість, РЛС
спостереження не можуть використо:
вуватися часто, особливо коли необ:
хідно розгорнути мережу радарів,
щоб гарантувати повне покриття
контрольованої зони.

Радіолокатори безперервного (CW) і
безперервного випромінювання з час:
тотною модуляцією (FMCW) наразі
являють собою найпривабливіше й
найекономніше рішення проблеми
виявлення БПЛА. Сигнал FMCW
складається з лінійно модульованої
безперервної радіохвилі, переданої в
потрібному напрямку. Ці види сигна:

лів відрізняються від CW сигналу, в
якому робоча частота не змінюється
під час передачі. У більшості випадків
виявлення цілі спрямоване на вияв:
лення наявності об'єктів, які не є пос:
тійними в спостережуваному сценарії,
тобто об'єктів, які можуть динамічно
з'являтися або зникати4.

Розрахункові дальності виявлення ма:
лорозмірних БПЛА РЛС за різних зна:
чень ЕПР БПЛА становлять:

РЛС метрового діапазону:
– 8...14 км для БПЛА (ЕПР = 0,1 м2),
– 0,1...1,5 км для БПЛА (ЕПР = 0,01 м2);
РЛС дециметрового діапазону:
– 9...16 км (ЕПР = 0,1 м2),
– 0,8...2,0 км (ЕПР = 0,01 м2);
РЛС сантиметрового діапазону:
– 12...25 км (ЕПР = 0,1 м2),
– 1,4...2,8 км (ЕПР = 0,01 м2).
Значно прозаїчніша ситуація з фак:

тичними дальностями виявлення ма:
лорозмірних БПЛА. Якщо розрахун:
кові та полігонні дальності виявлення
типових РЛС БПЛА з ЕПР = 0,1 м2

практично збігаються, то для БПЛА з
ЕПР = 0,01 м2 фактичні дальності ви:
явлення наближаються до нульових
значень. Висновок очевидний: тради:
ційні методи радіолокації не в змозі
забезпечити надійне своєчасне вияв:
лення малорозмірних БПЛА з надзви:
чайно малими значеннями ЕПР.

Крім того, в умовах перешкод (нап:
риклад, на урбанізованих територіях),
виявиться, що навіть ці невисокі мож:
ливості значно зменшаться.

До додаткових факторів, що знижу:
ють рівень ЕПР БПЛА, потрібно від:
нести можливості швидкої зміни
швидкісного режиму, аж до «зависан:
ня», що призводить до зриву супрово:
ду БПЛА у зв'язку з виходом значення
швидкості за межі стробування за Доп:
лерівським зрушенням в алгоритмах
селекції цілей рухомих цілей РЛС, а та:
кож використання у конструкції вели:
кої кількості радіопрозорих пластико:
вих та композитних матеріалів.

На рис. 4 показані типові рубежі ви:
явлення гіпотетичного БПЛА (масого:
баритні характеристики БПЛА побу:
довані на основі результатів обробки
статистичних даних про них) для РЛС
з довжиною хвилі лямбда λ= 3 см. У
цьому розрахункові сигнатури БПЛА
під різними відносними кутами пере:
раховані на ЕПР плоскої фігури близь:
кою до прямокутної. Діапазон ЕПР
для використовуваних БПЛА становив
0,05:0,5 м.

Як показано на рис. 2, зменшення
масогабаритних параметрів БПЛА до
значень менше 5 кг призводить до сут:
тєвого зменшення межі їх виявлення, а
при використанні високої частки раді:
опрозорих (пластикових і композицій:
них) матеріалів конструкції БПЛА ро:
бить їх виявлення за допомогою РЛС
фактично неможливим.

Таким чином, наявні сьогодні тради:
ційні РЛС практично нездатні прово:
дити ефективне виявлення малороз:
мірних малошвидкісних повітряних ці:
лей типу БПЛА навіть в умовах незнач:
них завад. Розроблювані перспективні
РЛС, засновані на технології синтезу:
вання апертури антени, призначені для
вирішення цієї задачі, здатні виявляти
цілі подібного класу на дальностях, що
не перевищують 3...8 км на висотах їх:
нього польоту 100...300 м і 10...20 км на
висотах до 1000 м5.

Пасивна радіолокація
Пасивна радіолокація – радіолока:

ційне виявлення з використанням
зовнішніх джерел потужних радіосиг:
налів. Якщо для «підсвічування» ці:
лей використовують сигнали переда:
вальних телевізійних центрів або ба:
зових станцій зв'язку, то пасивна ло:
кація є повністю прихованою. Може
бути також реалізована система, по:
будована з набору рознесених радіо:
локаційних передавачів і приймачів.
У разі об'єднання цих приймачів у
єдину інформаційну мережу можна
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Рис.5. Виявлення БПЛА методом пасивної радіолокації
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селектувати спроби відведення за
дальністю з боку активних постанов:
ників перешкод (рис.5). З’являється
також можливість синтезу апертури в
тривимірному просторі.

Розмір виявлених цілей визначається
частотним діапазоном джерела сигналу
«підсвічування». Хоча б один із габари:
тів об'єкта має бути не меншим за поло:
вину довжини хвилі:

– при використанні сигналів переда:
вальних телевізійних центрів метрового
і дециметрового діапазонів можливе ви:
явлення об'єктів розміром понад пів:
метра. Використовується в аеропорту
«Орлі» (м. Париж, Франція) для спосте:
реження за повітряним рухом;

– сигнали базових станцій систем
стільникового зв'язку дають змогу заре:
єструвати об'єкти з провідними елемен:
тами розміром від 5...7 см, зокрема ма:
лорозмірні БПЛА;

– розподілені системи РЛС здебіль:
шого використовують X:діапазон, що
дає можливість «розглянути» деталі ра:
діолокаційного зображення практично
будь:якого повітряного об'єкта. По:
дібними системами зараз оснащують:
ся країни НАТО для охорони своїх
кордонів з боку узбережжя.

Скритність – головний козир пасив:
ної локації. Друга перевага – зниження
енергетичних витрат.

Приймач пасивної РЛС, на відміну
від класичної, повинен містити, як мі:
німум, 2 канали. Один із каналів має
приймати прямий сигнал «підсвічу:
вання», за можливості не зашумлений
відбиттями від місцевих предметів.
Він має фіксовану гостроспрямовану
антену. Другий канал приймає сигна:
ли, відбиті від цілей. Як антену вико:
ристовується рухоме дзеркало або фа:
зована антенна решітка.

Сигнал телецентру або базової стан:
ції є неповторюваним. З одного боку,
це дає змогу отримати додатковий за:
хист (як шифрування у звичайних
РЛС), з іншого, вкрай ускладнює алго:
ритм оброблення, особливо за масова:
ного «засвічення» від місцевих пред:
метів і хмар. Нетривіальною є також
селекція рухомих цілей.

Можливий варіант систем пасивних
РЛС для прихованого радіолокаційно:
го захисту периметра об'єкта:

– розміщення – ряд приймачів по
периметру об'єкта;

– джерело підсвічування – сигнал ба:
зових станцій стільникового зв'язку
або телевізійних і радіомовних станцій;

– радіус дії – від 200 до 2000 м, «ку:
пол» над об'єктом, що охороняється;

– мінімальний розмір виявлених
об'єктів – 0,05 м.

6. Радіочастотний метод
Значна частина систем протидії

БПЛА малого класу (дронам, мульти:
коптерам) використовує пасивні (радіо:
радіотехнічні) методи виявлення сигна:
лів, що випромінюються радіоелек:
тронними засобами наземного пункту
керування (РЕЗ НПК) та самого літаль:
ного апарату, та активні (радіо:радіотех:
нічні) методи впливу на приймальне об:
ладнання літального апарату або НПК.

Сигнали НПК (випромінюючі РЕЗ з
його складу) можуть бути об'єктом ви:
явлення (ідентифікації, пеленгування),
а приймальне обладнання, розміщене
на борту БПЛА (рідше у складі НПК),
може бути об'єктом блокування (приду:
шення).

Для зв'язку з БПЛА та високошвид:
кісної передачі з нього телеметрії та да:
них на наземний пункт керування вико:
ристовується командна радіолінія керу:

вання (КРК). Як правило, КРК органі:
зується в таких діапазонах частот: УКХ
(220:500 МГц), L (1:2 ГГц), S (2:4 ГГц),
C (3,4:8 ГГц) та X (7:10,7 МГц) у межах
прямої видимості. Для зв'язку на далеку
відстань можуть використовуватись
БПЛА:ретранслятори, а також засоби
супутникового зв'язку. У деяких БПЛА
як каналоутворюючу апаратуру КРК
можуть використовуватися засоби дос:
тупу в мережі мобільних операторів
зв'язку поколінь 2G...4G (на частотах:
780:960, 925:960 МГц; 1,7:2,2; 2,5 : 2,7
ГГц), а також до мереж Wi:Fi (2,4:2,5,
5,15:5,35, 5,65:6,425 ГГц), WiMAX Mo:
bile (2,3:13,5 ГГц) та LTE (0,79:0,87; 1,7:
1,8; 2,5:2,7 ГГц).

Якщо команди управління КРК не
надходять, то БПЛА переходить на ре:
жим автономного польоту. У цьому
режимі БПЛА можуть реалізовувати
як прості програми, типу «повернен:
ня», «прямолінійний політ», «баражи:
рування», так і складніші програми
автономного польоту, засновані на
заздалегідь закладених електронних
картах місцевості та даних від навіга:
ційної системи.

Необхідність передачі великих об:
сягів даних (насамперед – відео) у
напрямку БПЛА – НПК, обмежені
можливості обчислювальних засобів
на борту БПЛА, а також низька швид:
кодія апаратних засобів криптогра:
фічного захисту призводять до того,
що частина даних, що передаються по
КРК не шифруються. Досить поши:
реним випадком є варіант, коли керу:
ючі команди і телеметрія – шифру:
ються, а відеодані, що передаються,
призначені оператору для візуального
управління, і дані з бортових засобів
розвідки – передаються у відкритому
вигляді. Для БПЛА, в яких КРК реалі:
зується на основі комерційних техно:

Рис. 6. Поліхромна діаграма спектра (отримана в режимі накопичення даних) для каналу керування ППРЧ типового БПЛА.

Таблиця 1 � Характеристики роботи різних датчиків щодо виявлення БПЛА.



логій Wi:Fi, WiMAX Mobile та LTE,
характерним є використання наступ:
них вразливостей:

– використання в Wi:Fi для шифру:
вання переданих даних протоколів
WEP (Wired Equivalent Privacy) і WPA
(Wi:Fi Protected Access), які мають
низьку криптографічну стійкість, при
цьому відомі способи, що дозволяють
розкрити ключову інформацію за ліче:
ні хвилини;

– використання WiMAX Mobile для
шифрування алгоритму DES (Data
Encryption Standard) з ключами TEK
(Traffic Encryption Key), що мають об:
межений термін активного існування,
а також використання помилкових
сертифікатів ідентифікації абонент:
ських станцій X.509;

– уразливості процедур «attach», «de:
tach» та «paging» для мереж LTE.

У разі експлуатації цих вразливостей
КРК може бути «зламана», що дозво:
лить розкрити формат команд управ:
ління, що передаються, і надалі – пов:
ністю перехопити управління БПЛА.

Тому знання специфіки, структури
та особливостей типових протоколів
(режимів), що використовуються в
каналах керування ЛА, може значно
полегшити вирішення завдань,
пов'язаних із розробкою рішень та
технологій протидії протиправному
використанню літальних апаратів ма:
лого класу.

Для каналів керування сучасних
БПЛА малого класу (вертолітного ти:
пу, цивільного, користувальницького
призначення) найбільш характерним є
застосування завадостійких і розвідза:
хищених режимів так званого «швид:
кої псевдовипадкової перебудови ро:
бочої частоти (ППРЧ)».

Нині понад 80% цивільних «дронів»,
що випускаються іноземними вироб:

никами, використовують режими
ППРЧ у каналах керування (НПК:
БПЛА).

Режими ППРЧ, спочатку розробля:
лися до застосування у сфері військо:
вого радіозв'язку, їх застосування з ме:
тою керування цивільними «дронами»,
зумовлено специфікою застосування
цих виробів.

Для більшості користувачів, «дрон» є
досить недешевою «іграшкою» (атри:
бутом популярного хобі) призначеною
для використання, у тому числі в місь:
ких умовах, в діапазонах частот, «пере:
вантажених» сигналами інших РЕЗ.

Використання менш завадостійких
режимів, у складних умовах міської ра:
діоелектронної обстановки, загрожує
підвищеним ризиком аварії, падіння,
пошкодження або втрати літального
апарату (що у свою чергу може спричи:
нити негативні наслідки і для виробни:
ка «дронів»).

Реалізована іноземними виробника:
ми завадостійкість (каналу керування),
більшості «дронів», за рядом критеріїв
не поступається аналогічним критері:
ям сучасних перешкод захищених сис:
тем, що застосовуються у військовому
радіозв'язку.

Незважаючи на значну різноманіт:
ність типів, моделей та виробників
«дронів» (що використовують ППРЧ, у
каналах керування), можна виділити
узагальнені параметри та характерис:
тики, типові для виробів більшості іно:
земних виробників:

– максимальна «легальна» потуж:
ність сигналу, що випромінюється (в
каналі керування) – 100 мВт;

– типові (пріоритетні) діапазони час:
тот – 2,4 та 5,8 ГГц;

– швидкодія режиму ПРРЧ (типово)
– від 350 – 500 ск/сек (макс.
2 900 стр/сек);

– вид модуляції (типово) – FSK2
(рідше – PSK2 (А/В) та OFDM);

– тривалість імпульсу (типово) – 500
мкс – 2,5 мс;

– ширина імпульсу (типово) – 300
кГц – 2 МГц;

– символьна швидкість передачі (ти:
пово) – 1 000 – 2 000 кбод;

– смуга «сітки ППРЧ» – близько
80 МГц;

– кількість каналів «сітки ППРЧ» –
до 40.

Для каналу керування даного БПЛА
(ППРЧ) характерно:

– діапазон – 2,4 ГГц;
– 40:канальна «сітка ППРЧ» у смузі

80 МГц;
– швидкодія ППРЧ – 350 ск/сек
– ширина одиночного імпульсу –

близько 1,1 МГц;
– між імпульсним інтервалом –

близько 0,8 МГц.
Зі спектрограми (рис.6) видно, що в

одну одиницю часу активний (вико:
ристовується для передачі даних), тіль:
ки один із 40 каналів сітки ППРЧ, три:
валість одного сеансу передачі даних
(для цього виробу) становить близько 2
мс на одному каналі.

Зі спектрограми, знятої за умов ре:
альної радіоелектронної обстановки,
видно, що у смузі сітки ППРЧ (каналу
керування) присутні сигнали інших
РЕЗ (зокрема сигналів Wi:Fi, сигналів
каналу передачі відеоданих самого
БПЛА тощо.).

Практичним шляхом встановлено, що
для даного виробу характерний високий
ступінь завадостійкості – критичні по:
рушення функції керування БПЛА нас:
тупають лише у разі придушення прак:
тично 100% каналів «сітки ППРЧ». У ра:
зі не придушення навіть 1:2 каналів,
оператор БПЛА зберігає можливість
здійснювати стійке керування літаль:
ним апаратом.

Специфіка та особливості каналів ке:
рування сучасними БПЛА (режим
ППРЧ) диктують основні вимоги до
систем протидії, які реалізують пасивні
(радіо:радіотехнічні) методи виявлення
сигналів НПК (каналу керування).

Узагальнивши дані щодо використо:
вуваних частот в БПЛА можна зробити
висновок, що наразі найбільш викорис:
товувані є такі.

а) частоти типових каналів комерцій:
них систем зв’язку:

– RC433: 433 МГц;
– мережі 4G: 725:770, 790:830, 850:

894 МГц;
– мережі CDMA: 850: 894 МГц:
– RC868: 868:916 МГц;
– GSM900: 890:915, 935:960 МГц;
– GSM1800: 1710:1880 МГц;
– мережі 3G: 2110:2170 МГц;
– мережі Wi:Fi на базовій частоті

2,4 ГГц: 2,4:2,5 ГГц;
– мережі 4G: 2,5:2,7 ГГц;
– мережі Wi:Fi на базовій частоті

5,2 ГГц: 4,9:5,5 ГГц;
– мережі Wi:Fi на базовій частоті

5,8 ГГц: 5,5:6,1 ГГц;
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б) частоти каналів навігації по GNSS:
– GPS (L1 : 1575,42 МГц, L2 :

1227,6 МГц);
– ГЛОНАСС (L1 : 1602 МГц / L2 :

1246 МГц);
– BeiDou(Bl : 1561,098 МГц / В2 :

1207,14 МГц);
– Galileo (El : 1575,42 МГц / Е5 :

1191,79 МГц);

Висновки
В таблицях 1 та 2 узагальнено інфор:

мацію щодо різних методів виявлення
БПЛА. Враховуючи різноманітність
БПЛА, жоден із методів виявлення, що
розглядалися не дає 100% гарантії. На
ринку представлені як комплекси, що
працюють на одному з методів виявлен:
ня, так і поєднують декілька методів, що
є, враховуючи складність завдання ви:
явлення БПЛА, найкращим рішенням..

Найбільш ефективним рішенням є
комбінування основних способів ви:
явлення: використання радіолокацій:
них засобів, обладнання радіомоніто:
рингу, ІЧ та оптичних відеокамер. Да:
ний варіант є дорогим, але кожен із
методів доповнює інший, і, таким чи:
ном, зменшується кількість помилко:
вих виявлень та збільшується загальна
ефективність системи. Алгоритм робо:
ти наступний: радар виявляє БПЛА,
паралельно із цим комплекс приймає
сигнали, і шукає серед них підозрілі,
далі відеокамери наводяться на перед:
бачуваний об'єкт, і приймається рі:
шення про передачу команди на при:
душення, перехоплення чи знищення
цілі. Основна ідея даного комплексу
технічних засобів полягає в децентра:
лізованому розташуванні модулів, що
безперервно обмінюються один з од:
ним по зашифрованих та завадостій:
ких каналах зв'язку службовою інфор:
мацією, що сприяє підвищенню ефек:
тивності та складності виведення з ла:
ду або фізичного знищення даних мо:
дулів. Завдяки тому, що комплекс
складається з блоків, можливе ство:
рення необхідної конфігурації для спе:
цифіки виконання конкретного зав:
дання. Також, комплекс повинен мати
стійкість до сторонніх електромагніт:
них впливів і підсистему активної про:
тидії загрозам, що полягає в здатності
до самостійного прийняття рішення
про заходи у відповідь або передач ко:
манд на забезпечення допомоги та під:
тримки. Для контролю над рішення:
ми, прийнятими комплексом виявлен:
ня БПЛА, і завдання необхідних пара:
метрів бере участь оператор. Завдан:
ням модуля радіолокаційних засобів є
безпомилкове виявлення БПЛА на
максимально великій відстані в умовах
зі складною обстановкою радіолокації
і збір інформації, необхідної для про:
ведення аналізу, до якої відноситься
швидкість БПЛА, дальність до нього, а
також розпізнавання типу об'єкта. За:
гальна ефективність системи залежить
від індивідуальних характеристик пе:
редавача, антени, приймача, їх злагод:

женої роботи, і від методу радіолокації.
Враховуючи специфіку поставленої
задачі, яку необхідно вирішити, необ:
хідно знайти компроміс між потужніс:
тю передавача та діапазону хвиль, роз:
мірами антени та діаграми її спрямова:
ності, здібностях приймача обробити
надходить інформацію та вибору від:
повідного методу радіолокації, такого
як частотний, фазовий та імпульсний.
Завдяки оптимальній комбінації тех:
нічних ресурсів можливе виявлення
БПЛА на великих дистанціях, а також
можливість розпізнавати дрони зі сла:
бовираженими розвідними ознаками
(автономно працюючих, за польотним
завданням або на нетипових радіочас:
тотах). Модуль із засобами радіомоні:
торингу виконує завдання виявлення
передавачів, встановлених на БПЛА,
визначення їх типу, основних характе:
ристик та збору інформації для здій:
снення перехоплення керування. Ос:
новними та визначальними фактора:
ми ефективності функціонування сис:
теми є характеристики радіоприй:
мального пристрою та антени, а також
вибір методу радіомоніторингу – по:
шукового чи безпошукового.

Пошуковий спосіб полягає у пошуку
інформативного сигналу в заданій
смузі частот, який поділяється на по:
вільний пошук, середній та швидкий.
При безпошуковому способі пошук
ведеться на широкому діапазоні час:
тот з використанням одноканальних і
багатоканальних приймачів. Кожен із
способів пошуку має свої переваги та
недоліки, і вибір залежить від специ:
фіки розв'язуваного завдання. Радіоп:
риймальний пристрій повинен бути
обладнаний декодерами, демодулято:
рами та засобами для проведення ав:
томатичного та ручного технічного
аналізу прийнятих сигналів.

Однією з можливостей поліпшення
системи є створення БПЛА:розвідни:
ка, забезпеченого комплексом розвіду:
вальних засобів ЕМ спектру, здатних,
за необхідністю, підлетіти ближче до
можливої (спірної) цілі, та повідомити
інформацію в головний вузол безпосе:
редньо або через допоміжні вузли
приймально:передавальних автоном:
них антен6. Центральним вузлом фун:
кціонування інтегрованого комплексу,
до якого безперервно в автоматичному
режимі приходить вся оброблена ін:
формація від модулів, є комп'ютер у за:
хищеному виконанні з встановленим
на нього спеціальним програмним за:
безпеченням, здатним приймати рі:
шення в автоматичному режимі. З рі:
шень це можуть бути такі варіанти:

– передача команди про залучення за:
собів ІЧ та оптичних камер для підтвер:
дження виявлення цілі;

– передача команди на уточнення ін:
формації, що надійшла іншому ком:
плексу, що працює у складі системи ви:
явлення БПЛА;

– передача команди БПЛА, що вхо:
дить до комплексу системи виявлення

БПЛА, для підльоту до передбачуваного
місця перебування для ухвалення рі:
шення про факт виявлення;

– передача команди на придушення,
перехоплення чи знищення цілі засо:
бам, що входять до складу системи при:
душення та знищення БПЛА;

– інформування оператора комплексу
протидії БПЛА про факт виявлення
БПЛА або хибну тривогу.

Однією з можливостей до покращен:
ня системи є рознесення невеликих
приймаючих та передавальних авто:
номних антен на великій площі. Пере:
даючи інформацію на центральний
пункт обробки інформації, та зіставля:
ючи з даними головного вузла, прийма:
ється рішення про подальші дії. При не:
обхідності дані антени можуть переда:
вати інформацію на декілька централь:
них пунктів обробки, створюючи таким
чином мережу виявлення БПЛА, площа
дії якої може досягати сотень квадрат:
них кілометрів.
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ФОП Кондратюк М.В., 16610, УКРАЇНА,  Чернігівська обл., м. Ніжин, вул. Шевченка, 101А. 
Тел. моб.: (050)385�49�65, Viber (067)704�77�91           E�mail: inzhen2015@ukr.net

1. Трал для зняття розтяжок ТРМ складний  . . . . . . . . . . . . . . . . . . . .1 шт
2. Трал для зняття розтяжок ТРВ складний . . . . . . . . . . . . . . . . . . . . .1 шт
3. Якір саперний ЯКМ складний  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
4. Якір саперний ЯКВ складний . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
5. Шнур товщиною 5 мм довжиною 30 м . . . . . . . . . . . . . . . . . . . . . . .1 шт
6. Шнур товщиною 5 мм довжиною 50 м . . . . . . . . . . . . . . . . . . . . . . .1 шт
7. Щуп саперний трьохсекційний ЩС;3  . . . . . . . . . . . . . . . . . . . . . . .1 шт
8. Щуп саперний ЩМД  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
9. Мультитул . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт

10. Нитка для фіксації діам. 0,33 мм довжина 135 м . . . . . . . . . . . . . .1 шт
11. Карабін сталевий довжиною 40 мм  . . . . . . . . . . . . . . . . . . . . . . 20 шт
12. Маркер небезпечної зони на металевій стійці . . . . . . . . . . . . . . .25 шт
13. Маркер по металу  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .2 шт
14. Органайзер пластиковий  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
15. Лопатка сапера з деревяною ручкою  . . . . . . . . . . . . . . . . . . . . . . .1 шт
16. Стрічка ізоляційна тканинна . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
17. Стрічка ізоляційна вінілова . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
18. Проволока стальна діам. 0,5 мм на котушці довжиною 150 м  . .1 шт

19. Ключ для підривника МВП;62  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
20. Універсальний ключ для переводу підривників МВЧ;62 та МВП;62 . .1 шт
21. Гніздо фанерне для заглушки МВП;62   . . . . . . . . . . . . . . . . . . . . .1 шт
22. Ключ під діам. 33 мм для підривника артилерійських снарядів  .1 шт
23. Ключ під діам. 37 мм для підривника артилерійських снарядів  .1 шт
24. Стяжки пластикові 290*4,5 мм  . . . . . . . . . . . . . . . . . . . . . . . . . . . .20 шт
25. Шуруп кільце 27 мм  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .20 шт
26. Зажим «Москіт» довжиною 180 мм  . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
27. Запобіжна чека сапера діам. 1 мм довжиною 100 мм  . . . . . . . .20 шт
28. Стрічка кіперна 25мм довжиною 20 м  . . . . . . . . . . . . . . . . . . . . . . .1 шт
29. Щуп гнучкий шукач розтяжок  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
30. Паспорт з печаткою виробника  . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
31. Сумка переносна 780*380*200 мм . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
32. Телескопічний подовжувач 8 секційний  . . . . . . . . . . . . . . . . . . . . .1 шт
33. Гаки до телескопа   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .5 шт
34. Ніж канцелярський  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .1 шт
35. Присоска вакуумна  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .2 шт.

Виріб «Набір сапера�мінера загаль�
ногруповий» � набір стандартних і спеці�
альних інструментів, призначених для
забезпечення роботи спеціалістів з по�
шуку, виявлення та вилучення небез�
печних предметів.

Комплексний набір включає модулі та
пристосування для виконання всього
комплексу робіт демінера в різноманіт�
них умовах (відкрита місцевість, будів�
лі, автомобільний транспорт та ін.).

Набір розташований у переносному
рюкзаку спеціальної конструкції, що ро�
бить його ефективним при транспорту�
ванні та використанні.

ТЕХНІЧНІ ХАРАКТЕРИСТИКИ
1. Загальна вага, кг, не більше – 17;

2. Габаритні розміри, мм, не більше 
– 750х350х250;

3. По стійкості до дії кліматичних 
чинників виріб відповідає вимогам 
У.3.1. ГОСТ 15.150.69 для роботи при:

– температурі навколишнього 
середовища від �20°С до +40°С;

– відносній вологості 98% 
(при температурі +25°С);

– атмосферному тиску 
84,0...106,7 кПа 

(630...800 мм. рт. ст.).

* Комплект поставки може бути змінений (зменшений, доповнений) за бажанням замовника.

ПЕРЕЛІК КОМПЛЕКТАЦІЇ *:
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Гнучкість і адаптивність! Цей ліхтар
включає знамениту оптику Power LEDEn�
gine з концентрованим світловим проме;
нем, який забезпечує велику дальність дії і
покращує проникнення в дим. Крім того, він
включає розсіювач Step Lighting System,
який освітлює шлях завдяки променю світ;
ла, що проектується прямо на землю. Цей
аксесуар є знімним і може бути розміще;
ний або видалений залежно від потреб ко;
ристувача.

Його можна легко прикріпити до більшості
пожежних шоломів завдяки стандартному
адаптеру, що входить у комплект.

До цієї моделі будуть доступні аксесуари:
фотолюмінесцентне кільце, гнучкий сиг�
нальний конус і футляр для транспорту�
вання, що обертається.

Новий Adalit L;20 буде представлений у
травні 2023 року.

Основні характеристики:
• Світлодіод високої інтенсивності з висо;

кою проникаючою здатністю.
• Розсіювач світла Step Lighting System.
• Габаритні розміри: 166 x 45 мм.
• Вага: 185 г (в комплекті 3 батарейки АА).
• Автономність: до 15 год.

• Джерело освітлення: до 280 лм.
• IP68 і стійкість до падіння з висоти 4 м.
• Сертифікований ATEX/IECEX Zone 0 про;

фесійний ліхтар для потенційно вибухонебез;
печних середовищ.

• Термопластична смола з високою стійкіс;
тю до ударів, екстремальних температур і ко;
розійних речовин.

• Фотолюмінесцентна рамка (опціонально)
Зона 0.

Олеся ДЕМБІЦЬКА, директорка 
ТОВ «Тетіс � Дихальні системи» 

т. 067 446�65�69

ADALIT L�20 – безпечний ліхтар з підсвічуванням шляху
Цей новий безпечний ліхтар, сертифікований за стандартом ATEX/IECEX Z0, був розроблений для роботи

у найскладніших умовах.
Потужний, надійний і безпечний, новий L�20 живиться від 3 батарейок типу АА і може

використовуватися вручну або прикріплений до каски пожежника. Він доступний з чорною або
фотолюмінесцентною рамкою і зі ступінчастим розсіювачем світла для освітлення шляху.

Його можна легко прикріпити до більшості пожежних шоломів завдяки стандартному адаптеру, що входить у комплект
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Чи можуть автономні охоронні роботи (Can Autono�
mous Security Robots, ASR) замінити охоронців?

Ідея використання роботів в якості охоронців існує вже багато років. Однак реальною альтернативою лю$
дині вони стали лише в останні роки. Те, що колись було новою ідеєю в науковій фантастиці, тепер стало ре$
альністю і економічно вигідною бізнес$можливістю.

UGV (Unmanned Ground Vehicle :
безпілотний наземний транспортний
засіб) вже багато років використову:
ється у військовій сфері для виконан:
ня завдань, де присутність людини на
борту є фізично недоцільною або не:
безпечною. До них відносяться знеш:
кодження бомб, глибоководні зану:
рення, дослідження обмежених або
токсичних зон (невеликі труби, стіни
або навіть вулкани).

Автономні охоронні роботи : одна з
найцікавіших сфер застосування робо:
тів АОР.

Технологія пройшла довгий шлях, і
ціна також пройшла довгий шлях. За:
раз економічно доцільно переводити
БПЛА з військового в приватний сек:
тор, і навіть використовувати роботів в
якості поліцейських для охорони.

Що таке автономні охоронні
роботи (АОР)?

Автономні охоронні роботи (АОР) :
це автоматизовані охоронці, які вико:
ристовуються для спостереження та ви:
конання завдань безпеки, поєднуючи в
собі технології самокерованого водіння,
робототехніки та штучного інтелекту.
АОР можуть патрулювати зони спосте:
реження, повідомляти, контролювати,
розслідувати та виявляти зловмисників.
Вони поки що не мають можливості
«затримувати чи арештовувати».

Які основні сфери застосування
автономних охоронних роботів?

Основними сферами застосування є:
: Фізична присутність як стримуючий

фактор злочинності.
: Автоматичне розпізнавання номер:

них знаків.
: Моніторинг паркоматів і створення

чорних списків номерних знаків.
: Теплове розпізнавання і виявлення

аномалій для людей і пакунків.
: Виявлення мобільних пристроїв з

чорного списку або підозрілих пристроїв.
: Виявлення несанкціонованого дос:

тупу конкретної людини або людей.
: Розпізнавання та відстеження облич.
Ці роботи можуть виконувати небез:

печні та виснажливі завдання, такі як
нудні нічні зміни або робота у віддале:
них місцях.

Сучасні технології швидко розвива:
ються, і ці нові покоління роботів мо:
жуть виконувати завдання більш надій:
но і за більш доступною ціною, ніж ра:
ніше.

Надійний захист більшості об'єктів
передбачає, що співробітник служби
безпеки здійснює піший обхід примі:
щень, що охороняються. Крім того, це
означає, що приміщення знаходиться

під достатнім наглядом, щоб усі зони
були захищені від небажаних відвідува:
чів у будь:який час.

Патрулювання повинно здійснюва:
тися регулярно, і чим більше часу при:
міщення перебуває під наглядом, тим



складніше зловмиснику вчинити про:
типравні дії. Злочинцю буде легко
проникнути в будівлю, якщо патрулю:
вання відбувається лише один раз на
день або лише з одного боку об'єкта.
Постійне і повне спостереження за
всіма зонами : єдиний спосіб забезпе:
чити повний захист.

Однак, піше патрулювання часто є
дорогою послугою, яка залежить від
професіоналізму та відданості персо:
налу, а отже, вимагає значних довгос:
трокових інвестицій у вигляді заробіт:
ної плати, пільг та управлінських зу:
силь. Не всі підприємства можуть доз:
волити собі такі витрати, але потребу:
ють таких послуг для забезпечення
безперебійної роботи.

З появою автономних мобільних ро:
ботів ці колись дорогі послуги моніто:
рингу стали доступними навіть для ма:
лого бізнесу. Ці автономні мобільні ро:
боти спеціально розроблені для вирі:
шення завдань патрулювання та охоро:
ни, зменшуючи витрати та покращуючи
якість патрулювання в зонах з обмеже:
ним доступом.

В умовах боротьби з тероризмом або
захопленням заручників роботами час:
то керують люди:оператори. Вони зби:
рають візуальні та інші дані, але напря:
мок руху і будь:які маніпуляції з об'єк:
тами визначає людина:контролер. Ці
роботи не є автономними, тому що їм
все одно потрібна людина:оператор.

Автономний робот працює без необ:
хідності втручання людини.

Ці автономні транспортні засоби ви:
користовують бортові датчики для наві:
гації в навколишньому середовищі і
покладаються на алгоритми управлін:
ня, щоб реагувати на конкретні пара:
метри місії. Ці «параметри» визнача:
ються потребами бізнесу. Це може бути
моніторинг та оповіщення або іденти:
фікація та сигналізація.

В основному, параметри місії визнача:
ються потребами бізнесу та фізичним
простором, в якому працюють роботи.

Роботи можуть використовуватися як
у режимі дистанційного керування, так і
в автономному режимі. Це означає, що
одна людина може спостерігати за кіль:
кома роботами і перебрати на себе уп:
равління, якщо буде виявлено щось
важливе.

Їх можна використовувати на відкри:
тих територіях, великих об'єктах і від:
критих просторах, таких як автостоян:
ки, розважальні заклади, корпоративні

та освітні кампуси, лікарняні комплек:
си з кількома будівлями.

Роботи також можуть використову:
ватися всередині приміщень, таких як
корпоративні будівлі, малі підприємс:
тва, торгові центри, аеропорти, фабри:
ки тощо, з можливістю природної на:
вігації на основі контуру, що не потре:
бує GPS.

На додаток до функцій безпеки, АОР
можуть взаємодіяти з людьми як пос:
ланці громадськості, створюючи пози:
тивний імідж для відвідувачів і громад:
ськості. Якби вас зустрів симпатичний
робот, який привітався з вами, чи захо:
тілося б вам дізнатися більше або оціни:
ти застосування технологій безпеки?

Крім основних завдань патрулюван:
ня, як і очікувалося, охоронні роботи
можуть виконувати багато інших зав:
дань на об'єкті та навколо нього.

Оскільки розвиток IoT (Інтернет ре:
чей) постійно розвивається, багато ро:
ботів можуть бути оснащені більш ніж
60 різними датчиками, включаючи
ультразвуковий датчик, лазерний ло:
катор для виявлення більшої кількості
аномалій, що цінне особливо в небез:
печних або шкідливих ситуаціях. Ці
датчики дозволяють не лише запобіга:
ти злочинам.

Використовуючи додаткові датчики
для виявлення екологічних проблем, та:
ких як витоки газу, детектування радіо:
активних елементів тощо, роботи здатні
допомагати бізнесу та людям у більш
творчий спосіб і з меншими витратами.
Скільки коштує пристрій для запобіган:
ня екологічним катастрофам для бізне:
су, який не може призупинити роботу?

Скільки коштують автономні
роботи безпеки (ASR)?

Роботи безпеки коштують близько
$8000/місяць. Ці види роботів в основ:
ному орендуються на умовах щомісяч:
ної оренди або в рамках рішення «Робот
як послуга» (Robot as a Service : RaaS).

Звичайно, остаточна вартість зале:
жить від специфікацій транспортного
засобу та потреб бізнесу.

Як працюють роботи�охоронці?
Щоб змусити машину виконувати

свої охоронні обов'язки, як людина:
охоронець, потрібно вирішити багато
технічних проблем. Це не просто каме:
ри, прикріплені до стіни, як у стандар:
тних системах безпеки. Ці автономні
роботи мають додаткову перевагу : вони

можуть рухатися і безпосередньо взає:
модіяти з навколишнім середовищем.
Це набагато складніша робота для іміта:
ції роботом. Основними технічними пе:
решкодами є:

: Навігація роботів (як роботи пересу:
ваються автономно?).

: Збір даних (які пристрої використо:
вуються для зйомки відео та фотогра:
фій?).

: Комунікація (як інформація переда:
ється в систему управління?).

: Управління даними (як програмне
забезпечення робота управляє інформа:
цією?).

На щастя, автономні технології швид:
ко розвиваються, і зараз можна створю:
вати роботів для задоволення потреб
людей у безпеці.

По суті, роботи будуть очима, ногами,
вухами, носом і навіть частиною мозку
менеджерів з безпеки.

Як роботи�охоронці здійснюють
навігацію та патрулювання?

Автономні роботи здійснюють навіга:
цію, поєднуючи різні передові техноло:
гії, такі як супутникова GPS локаліза:
ція, природна навігація на основі кон:
турів, візуальна навігація або комбіна:
ція цих систем.

Навігація є ключовим фактором, який
слід враховувати, і залежить від кон:
кретного робочого середовища цільо:
вих зон патрулювання. АОР можуть
працювати в приміщенні, на вулиці або
і там, і там.

Територія, де працює охоронний ро:
бот, може бути і відкритою, а це означає,
що навігація на основі GPS може пра:
цювати і на відкритій місцевості.

Тим не менш, зазвичай ці роботи пра:
цюють на більш складних і обмежених
територіях, які включають в себе як
внутрішні, так і зовнішні об'єкти. Пат:
рулювання може починатися всередині
будівлі, проходити через коридори і
кімнати, а потім поширюватися на пе:
риметр будівлі, перш ніж повернутися
до початку циклу патрулювання.

Інтегроване рішення включає в себе
як GPS, так і контурну природну наві:
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гацію за допомогою лазерних локато:
рів, що дозволяє роботам знаходити
шлях у зоні патрулювання та уникати
перешкод. Це означає, що робот про:
їжджатиме заздалегідь визначеним
маршрутом з високою точністю, але
може оминути коробку або людину на
своєму шляху. Він не вріжеться в стіну
і не буде вести себе, як дитяча іграшко:
ва машинка.

АОР також можуть орієнтуватися за
допомогою візуальної навігації, але в
цьому випадку необхідно мати достат:
нє освітлення. За відсутності достат:
нього світла роботи можуть викорис:
товувати інфрачервоне (ІЧ) підсвічу:
вання, невидиме для людини, але дуже
корисне для робота в темряві.

За апаратним забезпеченням стоять
алгоритми управління, такі як метод од:
ночасної локалізації і картографування
(«simultaneous localization and mapping»,
або скорочено SLAM), що дозволяє ро:
ботам патрулювати за заздалегідь визна:
ченими маршрутами, або із застосуван:
ням алгоритмів штучного інтелекту, що
дозволяє їм здійснювати автономне
патрулювання.

Це деякі з ключових навичок, якими
повинна володіти кожна навігаційна
система АОР:

: Надійна автономна технологія при:
родної навігації.

: Функція об'їзду перешкод.
:Здатність до навігації в умовах низь:

кої освітленості.
: Маршрути патрулювання повинні

легко розгортатися і змінюватися.
: Самонавігація до зарядної станції за

потреби.

Як охоронні роботи здійснюють
спостереження та збір даних?

Охоронні роботи повинні вміти іден:
тифікувати і виявляти об'єкти, що ста:
новлять інтерес, такі як люди і тран:
спортні засоби. У цьому сенсі видимість
є ще однією ключовою проблемою, яку
необхідно вирішити.

АСО покладаються на різні пристрої
для сканування навколишнього середо:
вища, збору відеоданих для спостере:
ження, виявлення та ідентифікації
об'єктів і людей, проведення криміна:
лістичних розслідувань і ситуаційної
обізнаності в режимі реального часу.

Все, що має робити людина, має ро:
бити і робот, якщо він буде допомагати
патрулю з такою ж ефективністю спос:
тереження, як і людина.

Роботи можуть записувати і/або вико:
ристовуватися як камери в реальному
часі для центрів управління безпекою.

PTZ (панорамування, 
нахил і зум)

PTZ:камера : це IP:камера, в якій
користувач може керувати рухом і по:
ложенням об'єктива на відстані, ви:
користовуючи елементи керування в
інтернет:браузері або програмному
додатку. Системи домашньої безпеки

використовують подібну технологію,
яка дозволяє власнику будинку пе:
реглядати зображення з камери через
смартфон.

Панорамування означає горизон:
тальний рух об'єктива, тоді як нахил
описує вертикальний рух. Якщо лю:
дина або автомобіль рухаються, пано:
рамування і нахил дозволяють постій:
но відстежувати і контролювати їх, ко:
ли робот закріплений на місці.

Охоронні роботи покладаються
на камери з функцією панора�
мування і нахилу

Ця функція дає можливість збільшу:
вати фрагменти навколишнього середо:
вища або сканувати всю територію під
час безперервного обертання.

При виявленні людини роботи мо:
жуть зупинити обертання камери на
360°, збільшити масштаб і отримати фо:
тографію для розпізнавання обличчя.

Інфрачервоні камери для робо�
ти в умовах низької освітленості

Роботи можуть бачити в темряві, що,
як правило, складно для охоронців:
людей. Це дозволяє заощадити на вит:
ратах на електричне освітлення і три:
мати вразливі місця в темряві, якщо
це необхідно.

Що станеться, якщо відключать елек:
трику або обірветься лінія електропере:
дач під час шторму? Дуже важливо, щоб
камери спостереження продовжували
працювати належним чином за будь:
яких умов освітлення.
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Ці камери з інфрачервоними (ІЧ)
світлодіодами освітлюють навколиш:
ню територію невидимим інфрачерво:
ним світлом, яке переходить з кольо:
рового зображення в чорно:біле. Як
правило, природне освітлення дозво:
ляє отримувати кольорові зображен:
ня, тоді як ІЧ:камери можуть знімати
лише чорно:білі зображення. Однак
якість зображення не втрачається по:
рівняно з камерами, що працюють
при природному освітленні.

Тепловізійні камери
Оснащені тепловими камерами, ці ро:

боти можуть виявляти теплові власти:
вості і фіксувати теплові сигнатури лю:
дей, тварин або транспортних засобів, а
також витоки газу крізь дим, туман або
інші перешкоди.

Ми всі, напевно, бачили військове
застосування тепловізійних зображень.
Навіть у комерційному застосуванні
тепловізійне зображення є надзвичайно
потужним завдяки своїй здатності бачи:
ти об'єкти «наскрізь» і фіксувати тепло:
ві сигнали об'єктів по той бік бар'єру.

Як АОР зв'язуються з центром
управління?

Однією з найцікавіших можливостей
охоронних роботів є застосування без:
перервного потокового відеозапису і
передача в центр управління або хмар:
не сховище. Хмарне сховище дозволяє
зберігати дані і здійснювати моніто:
ринг з будь:якого місця, де б не знахо:
дився оператор.

Крім того, оскільки дані збирають:
ся в цифровому вигляді і передаються
в центр зберігання, кілька користува:
чів можуть отримати доступ до пото:
ку даних або історичного відео з різ:
них місць.

Якщо записане відео надсилається в
центр управління в режимі реального
часу, офіцери в центрі управління мо:

жуть приймати рішення щодо безпеки
легше і швидше.

Завдяки розвитку технологій бездро:
тового зв'язку в останні десятиліття,
роботи можуть використовувати мере:
жі 4G або Wi:Fi для передачі відео та
інших зібраних даних для аналізу.

Хоча закриті камери відеоспостере:
ження є поширеним явищем, автоном:
ні роботи більше не зв'язані шнуром і
можуть маневрувати з більшою свобо:
дою і гнучкістю.

Wi:Fi з'єднання забезпечують більшу
швидкість передачі даних, але, на
жаль, Wi:Fi не завжди доступний або
набагато слабший у зовнішніх або від:
далених умовах.

У цих випадках роботи можуть бути
оснащені бортовою автономною ін:
телектуальною системою відеоспос:
тереження і розпізнавання людей. У
певному сенсі, коли зв'язок перери:
вається через поганий рівень сигна:
лу, роботи можуть діяти як автономні
одиниці моніторингу, які можуть
виступати в ролі інтерпретатора зоб:
ражень людиною, доки вона не змо:
же відновити зв'язок з серверами мо:
ніторингу.

За потреби АОР під 4G можуть пере:
давати фото: і відеофайли або просто
передавати тривожні повідомлення в
центр управління безпекою або на
смартфон охоронця.

При цьому трафік даних, що генеруєть:
ся роботом, невеликий, тому розгортан:
ня робота не вимагає додаткових інвести:
цій в потужну і надійну мережу Wi:Fi.

Звичайно, як тільки мережі 5G стануть
більш доступними, з'явиться можли:
вість виконувати більш інтенсивні пото:
кові операції з відео, аудіо та даними.

За наявності Wi:Fi АОР працюють з
фіксованою IP:адресою і можуть вважа:
тися мобільною частиною систем віде:
оспостереження.

У цьому випадку роботи можуть над:
силати величезну кількість даних у ре:

жимі реального часу для безперервного
спостереження.

Також можна комбінувати обидві ме:
тодології зв'язку, 4G і WiFi.

Якщо є хороше покриття WiFi, робот
може використовувати мережу WiFi.
Коли робот переміщується в зону з по:
ганим або нестабільним сигналом Wi:
Fi, він може автоматично переключити:
ся на встановлену систему 4G.

Окрім апаратних засобів для отриман:
ня відео та фотографій, необхідно мати

систему, здатну керувати всією інфор:
мацією та даними.

Алгоритми розпізнавання зображень
на основі згорткових нейронних мереж
(Convolutional Neural Network, або ско:
рочено CNN) дозволяють роботам роз:
пізнавати різні об'єкти, такі як люди,
дерева, автомобілі, стіни, ідентифікува:
ти їх та відстежувати.

Алгоритми аналізу відео можуть на:
віть виявляти рух і прогнозувати потен:
ційні ризики, що особливо корисно для
правоохоронних органів у повсякденній
роботі.

Менеджери з безпеки також будуть за:
цікавлені в безперервному зборі відео:
даних і наданні повного аудиторського
сліду для подальшого аналізу.

Інші особливості автономних
роботів для охорони

Пристрій двостороннього зв'язку
Роботи можуть бути запрограмовані

на трансляцію повідомлень, пов'язаних
з охороною, безпекою тощо.

Повідомлення можуть бути зроблені
кількома мовами.

У деяких сценаріях, таких як корпора:
тивні кампуси або торгові центри, робо:
там може знадобитися можливість двос:
тороннього зв'язку.
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АОР використовують мікрофони, ди:
наміки та кнопки виклику і можуть бу:
ти використані для віддаленого зв'язку з
центром безпеки.

Штучний інтелект для підвищення
ефективності системи безпеки

Завдяки внутрішньому алгоритму
аналізу штучного інтелекту система мо:
же навіть ідентифікувати підозрілі зву:
ки, такі як розбиття скла, і надсилати
сповіщення в мережу безпеки.

Звукова сирена або візуальна сигналі:
зація (наприклад, блимання стробоско:
па) може бути корисною для візуально:
го відлякування порушників.

Як заряджаються мобільні
охоронні роботи?

АОР покладаються на передові техно:
логії літієвих батарей, щоб працювати в
умовах високих експлуатаційних на:
вантажень протягом тривалого часу.

Середній цикл патрулювання триває
від 2 до 2,5 годин.

Коли рівень заряду акумулятора стає
низьким, робот самостійно дістається
до зарядної станції для підзарядки без
будь:якого втручання людини. Це
звільняє офіцера охорони від необхід:
ності залишатися в центрі управління,
оскільки йому не потрібно залишати
свій пост, щоб підключити робота до
електромережі.

АОР потребують близько 20 хвилин,
щоб зарядити акумулятор і продовжити
роботу.

На великих відкритих територіях,
які не підходять для встановлення за:
рядних станцій, сонячні панелі, прик:
ріплені безпосередньо до корпусу ро:
бота, можуть стати ще одним варіан:
том забезпечення роботів більшою
потужністю або, принаймні, трохи
довшим часом роботи.

Коротко про АОР
У наступному десятилітті охоронні

роботи стануть більш широко викорис:
товуваними і масштабними.

АОР пропонують фахівцям з безпеки
унікальну можливість вдосконалити
процедури без заміни людей.

У кількох звітах зазначається, що до
2027 року світовий ринок охоронних
роботів досягне 3 359,2 млн доларів
США, що відповідає середньорічному
темпу приросту в 7,93%.

Як наслідок, загальна вартість зни:
зиться, а нові можливості стануть дос:
тупними. Більше виробників приєдна:
ються до інноваційної галузі, пропону:
ючи більше варіантів продуктів і послуг
зацікавленим сторонам.

АОР ще не можуть замінити людей:
операторів, але вони є надійним додат:
ковим бар'єром для покращення за:
гальних умов безпеки.

Олександр Бондаренко
www.agvnetwork.com/

what�are�security�robots
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Танків і ракет – більше, ніж до війни!
Як Путін надурив Захід

Санкції виявилися дірявими,
Росія збільшує виробництво
зброї

The New York Times оприлюднила аналітич;
ний матеріал трьох американських журналіс;
тів, які звертають увагу на те, що Росії вдало;
ся обійти запроваджені Заходом санкції та
експортний контроль задля розширення сво;
го ракетного виробництва.

За словами американських, європейських
та українських чиновників, це робить Україну
вразливою, адже упродовж найближчих міся;
ців можливе посилення атак.

Автори зазначають, що, за оцінками амери;
канських чиновників, внаслідок санкцій Росія
на початку війни була змушена різко уповіль;
нити виробництво ракет та іншого озброєння.
Такий стан тривав щонайменше шість місяців.
Але до кінця 2022 року російське військово;
промислове виробництво знову почало наби;
рати обертів.

Росія підірвала американський експортний
контроль, використовуючи свої розвідувальні
служби й міністерство оборони для управлін;
ня незаконними мережами людей, які займа;
ються контрабандою ключових компонентів
озброєння, експортуючи їх в інші країни, звід;
ки їх легше доставити в Росію. Менш ніж за рік
після початку війни Росія відновила постачан;
ня потрібних складників через Вірменію і Ту;
реччину. Американські та європейські регуля;
тори намагаються працювати разом, щоб об;
межити експорт мікросхем до Росії, щосили
намагаються зупинити потік, що проходить
через країни, пов'язані з Москвою.

Видання наголошує, що активізація вій;
ськового виробництва в Росії викликає неаби;
яке занепокоєння, оскільки Москва викорис;
товує артилерію для обстрілу українських
солдатів на передовій, а ракети – для атак на
електромережі та інші об'єкти критичної інф;
раструктури, а також для терору цивільного
населення у тилових містах. Урядовці побою;
ються, що збільшення запасів ракет може оз;
начати особливо темну й холодну зиму для
українських громадян.

Разом з тим автори статті звертають увагу
на те, що Пентагон намагається допомогти
ЗСУ ефективніше збивати російські ракети й
безпілотники. Американське військове ві;
домство надало системи протиповітряної
оборони Patriot і переконало союзників нада;
ти боєприпаси для С;300, які довели свою
ефективність. Пентагон також надав інші за;
соби протиповітряної оборони, такі як систе;
ма Avenger і система протиповітряної оборо;
ни Hawk.

Однак Україна все ще не має достатньої
кількості систем ППО, аби надійно захистити
всю країну. За словами українських урядов;
ців, збільшення кількості російських ракет мо;
же перевантажити систему протиповітряної
оборони країни.

У жовтні 2022 року американські чиновники,
які спеціально зібралися у Вашингтоні, заяви;
ли, що санкції та експортний контроль працю;
ють частково, оскільки вони стримують країни
від відправки мікросхем, плат, комп'ютерних
процесорів та інших компонентів, необхідних
для високоточної керованої зброї, а також не;
обхідних компонентів для дизельних двигунів,
гелікоптерів і танків.

Але Росія швидко адаптувалася, доклавши
власних зусиль для забезпечення поставок
необхідних деталей.

Завдяки доходам від високих цін на енерго;
носії, російські спецслужби й міністерство
оборони змогли контрабандою ввозити мік;
роелектроніку та інші західні матеріали, необ;
хідні для крилатих ракет та іншої високоточної
керованої зброї. У результаті військове ви;
робництво не лише відновилося, але й різко
зросло.

Журналісти посилаються на високопостав;
леного західного чиновника з питань оборо;
ни, який стверджує, що до війни Росія могла
виробляти 100 танків на рік, а зараз вона ви;
робляє 200.

Західні чиновники вважають, що Росія може
виробляти два мільйони артилерійських сна;
рядів на рік – вдвічі більше, ніж припускали за;
хідні розвідувальні служби до війни.

Місце ракетного удару по Києву в серпні 2023 року. Фото: The New York Times
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Таким чином, як пишуть автори, Росія зараз
виробляє більше боєприпасів, ніж Сполучені
Штати і Європа. За оцінками Кусті Салма, ви;
сокопосадовця Міністерства оборони Естонії,
нинішнє виробництво боєприпасів в Росії усе;
меро переважає те, що виробляють на Заході.
За його словами, виробничі витрати Росії та;
кож значно нижчі, ніж на Заході – частково че;
рез те, що Москва жертвує безпекою і якістю
у своєму прагненні виробляти зброю дешев;
ше. Наприклад, виробництво 155;міліметро;
вого артилерійського снаряда коштує західній
країні від $5;6 тис., тоді як виробництво ана;
логічного 152;міліметрового артилерійського
снаряда коштує Росії близько $600.

Тим не менше, обізнані зі звітами розвідок
люди стверджують, що Росія не має величез;
них запасів ракет. Хоча деяких видів, таких як
крилата ракета повітряного базування Х;55, у
Росії зараз більше, ніж було на початку війни.

Дмитро Альперович, експерт з міжнародної
безпеки й голова вашингтонського аналітич;
ного центру Silverado Policy Accelerator, що ба;
зується у Вашингтоні,  каже, що у випадках,
коли Росії потрібні мільйони штук одного кон;
кретного компонента, експортний контроль
може повністю зупинити виробництво. Але
мікросхеми, необхідні для виробництва кіль;
кох сотень крилатих ракет, помістяться в кіль;
кох рюкзаках, що робить ухилення від санкцій
відносно простим.

Американські чиновники заявили, що вони
можуть уповільнити, але не зупинити контра;
банду Росією деталей, необхідних для ви;
робництва ракет, і нереалістично думати, що
Москва не відреагує на американські обме;
ження. До них, за даними Міністерства тор;
гівлі, Росія пристосувалася. Вона відправляє
деталі до третіх країн, а звідти перенаправ;
ляє до Росії.

До війни Росія могла виробляти
100 танків на рік, а зараз – 200

«Хоча наш контроль виявився ефективним,
однак російський уряд не розвів руками і не
визнав: «Ви нас зловили, ми здаємося», –
сказав Метью С. Аксельрод, помічник мініс;
тра торгівлі США з питань експортного кон;
тролю. – Росіяни стають все більш креатив;
ними у своїх спробах ухилитися від сплати

мита. І ми дуже агресивно працюємо над
тим, щоб присікти їх».

У статті зазначається, що Сполучені Штати
та Європейський Союз наразі мають спільний
список зі 38 різних категорій товарів, експорт
яких до Росії обмежений. Американські офі;
ційні особи заявили, що дев'ять найменувань
з цієї кількості – упереваж  мікроелектроніка
для ракет і безпілотники, які найпріоритетніші
для блокування.

Видання пише, що американські та євро;
пейські чиновники працюють разом з банка;
ми над розробкою системи попередження,
яка б застерігала уряди про можливі пору;
шення санкцій. Наразі американські банки по;
відомили уряд США про 400 підозрілих тран;
закцій. Третину цих повідомлень Міністерство
торгівлі змогло використати у своїх розсліду;
ваннях.

Так, 31 серпня 2023 року воно звинуватило
трьох осіб в участі у незаконній російській ме;
режі закупівель. Один з них, Артур Петров, ро;
сійсько;німецький громадянин, був заареш;
тований і звинувачений Міністерством юсти;
ції у порушенні експортного контролю. А са;
ме: у придбанні в американських експортерів
мікроелектроніки з метою відправки її на Кіпр,
Латвію чи Таджикистан, звідкіля інші компанії
сприяли рухові компонентів далі –  до Росії.

Журналісти акцентують, що одна з проблем
для уряду США полягає в тому, що Росії пот;
рібні не високотехнологічні мікросхеми, які
легше відстежити, а простіші, для виготов;
лення товарів широкого вжитку.

«Це ускладнює нашу роботу, тому що є ба;
гато країн, для яких цілком легально і нор;
мально продавати чіпи в цілком законних ко;
мерційних цілях, – сказав Аксельрод. – Проб;
лема в тому, що вони потім перенаправляють;
ся і скеровуються до Росії».

Утім є й хороші новини. Так, використавши
минулого року близько десяти мільйонів ар;
тилерійських снарядів, Росії довелося відчай;
душно шукати альтернативні джерела для
збільшення своїх запасів, аж до спроб укласти
угоду з Північною Кореєю про постачання
зброї.

За словами американських офіційних осіб,
хоча Москва й досягла успіху в контрабанді
процесорів і друкованих плат, вона стикається
з дефіцитом ракетного палива і базових вибу;
хових речовин – ці матеріали значно важче
переправити контрабандою, ніж друковані
плати. Цей дефіцит, ймовірно, стримуватиме
Москву, якщо вона намагатиметься нарощу;
вати виробництво боєприпасів, ракет чи
бомб.

Крилатих ракет повітряного ба�
зування Х�55 у Росії зараз біль�
ше, ніж було на початку війни

У матеріалі йдеться також про те, що збіль;
шення військового виробництва в Росії також
дорого коштувало для її економіки, особливо
в умовах різкого зростання в країні відсотко;
вих ставок. Санкції негативно позначилися на
загальному стані російської економіки, а по;
долання західних експортних заборон кошту;
вало недешево. Високопоставлений західний
чиновник у сфері оборони заявив, що Росія
переорієнтувала майже третину своєї комер;
ційної економіки на виробництво озброєнь.
Країна стикається з браком робочої сили, що

також може ускладнити досягнення промис;
лових успіхів.

Влітку Росія зменшила свої атаки на україн;
ську енергосистему. Але зі зниженням темпе;
ратури повітря деякі українські та західні ана;
літики й урядовці вважають, що кампанія те;
рору проти Києва може бути відновлена. Росі;
яни сподіваються, що таким чином вони пос;
лаблять волю українців до боротьби.

Американські чиновники сподіваються, що
стабільне постачання боєприпасів для проти;
повітряної оборони й додаткова допомога в
удосконаленні способів перехоплення росій;
ських ракет допоможе Україні протистояти їх
посиленому шквалу.

«Українці стали краще захищати свою інф;
раструктуру й будувати оборонні споруди
навколо своїх електростанцій та критично
важливих електромереж, – сказав Кусті Салм,
високопосадовець Міністерства оборони Ес;
тонії. – А ще вони стали оперативніше усувати
наслідки відключень електроенергії та лікві;
довувати перебої у роботі комунальних
служб».

Джуліан Барнс
Репортер з питань національної

безпеки, який висвітлює діяльність
розвідувальних служб.

Ерік Шмітт
Журналіст, лауреат чотирьох 

Пулітцерівських премій

Томас Гіббонс�Нефф
Кореспондент в Україні, 

колишній морський піхотинець

Вікторія О. Романчук
Джерело: The New York Times

/glavcom.ua/

Путінcька Росія переорієнтувала свою
економіку на військове виробництво
Фото: Sputnik

Кім Чен Ин прибув до Росії 12 вересня.
За словами американських і західних
чиновників, Москва прагне укласти з
Північною Кореєю угоду про постачання
зброї 
Фото: Міністерство охорони навколишнього
середовища Росії, за матеріалами Agence
France;Presse
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LAN�кабелі UTP, FTP та STP
Перехід на IP$відеоспостереження, яке будується за допомогою IP$камер, мережевого обладнання та влас$

не мережі Ethernet спричинило значні технологічні зрушення. Технології продовжують удосконалюватися,
включаючи роздільну здатність відео та хмарні послуги, що стимулює попит на IP$системи.

Переваги повністю мережевих рішень
дуже великі. Ethernet – це мережевий
стандарт, так що в принципі, якщо зіб:
рати компоненти від різних виробників
в єдине рішення і передавати всі типи
сигналів по одній мережі – відео, домо:
фон, контроль доступу тощо, все має
працювати бездоганно. Свобода вибору
кінцевих пристроїв та мережевого об:
ладнання приваблює клієнта. Важлива
й масштабованість: додавати в IP:систе:
му нові кінцеві пристрої значно дешев:
ше та простіше. Самі Ethernet:мережі
мають інтелектуальні можливості само:
контролю, надмірності щодо комуніка:
ційного обладнання та каналів, оптимі:
зації. Аналітичний функціонал мережі
та системи відеоспостереження, у свою
чергу, переміщається на кінцеві прис:
трої (контроль справності системи, ві:
деоаналіз), що перевершує за парамет:
рами традиційні рішення.

Створювати систему з нуля це най:
дорожчий, але найправильніший
спосіб переходу на IP:відеоспостере:
ження, якщо є завдання організувати
сучасну, перспективну систему на
довгі роки. Що при цьому потрібне з
точки зору створення мережевої інф:
раструктури?

По:перше, хочете підключати відео:
камери до існуючої локальної мережі
підприємства? Не найвдаліше рішення,
оскільки для IP:відео потрібен канал з
великою пропускною здатністю. Окре:
ма мережа для завдань безпеки – най:
кращий варіант, оскільки вдасться
уникнути навантаження мережі загаль:
ного користування.

Плануючи мережу для системи IP:ві:
деоспостереження, необхідно розуміти:

– скільки пристроїв підключається на
першому етапі і які очікування щодо
розширення на майбутнє;

– яка пропускна здатність каналу пот:
рібна кожному сегменту мережі. Вклю:
чивши в мережу безпроводові сегменти,
вдасться уникнути транспортного кош:
мару при прокладанні міді або оптово:
локна до центру моніторингу;

– на які відстані слід передавати віде:
осигнал? Відповідь це питання допомо:
же визначитися з типом кабельної інф:
раструктури. Відразу варто відзначити,
що для протяжних систем IP:відеоспос:
тереження на базі IP:камер мегапік:
сельної роздільної здатності або HD IP:
камер краще вибирати одномодовий
волоконно:оптичний кабель;

– використовуєте керовані Ethernet:
комутатори? Керовані комутатори доз:
воляють будувати відмовостійкі мережі,
контролювати їх стан та оптимізувати
трафік у мережі, тобто використовувати
кабельну інфраструктуру (мідь, оптово:
локно чи безпроводові мережі) більш
ефективно.

Розглянемо одне з питань цієї пробле:
ми, а саме кабельна інфраструктура.

Особливості маркування LAN�
кабелів

Нині покупцям комп'ютерної техніки,
електроніки, інформаційних кабелів
доводиться зіштовхуватися з різними
маркуваннями, у яких легко заплутати:
ся навіть фахівцю.

Серед кабельної продукції часто зус:
трічається безліч незрозумілих найме:
нувань кручених пар: UTP, S/UTP,
F/UTP, FTP, ScTP , STP, S/STP та багато
інших. Кожне маркування на кабелі має
значення і дуже важливо знати сенс анг:
ломовних абревіатур.

Останні дві великі літери ТР ( Twisted
Pair ) зустрічаються у всіх найменуван:
нях кабелів і в перекладі з англійської
означає «кручена пара». Літера U, перед
поєднанням Twisted Pair, означає Unshi:
elded і перекладається як «незахище:
ний». Це означає, що будь:який кабель
з абревіатурою UTP є незахищеною
кручений парою, тобто такий кабель не
містить між крученими парами індиві:
дуальних шарів ізоляції (екрана).

LAN:кабелі, всередині яких мідні па:
ри ізольовані один від одного, назива:
ються Shielded Twisted Pair (STP). До
групи STP:кабелів можна віднести мар:

кування кручений пари PiMF (Pairs In
Metal Foil). Переклад цієї фрази означає
«пара в металевій фользі». До цього ти:
пу слід віднести LAN:кабелі S/STP,
F/STP.

Літера S (Shielded), що стоїть перед
похилою рискою, в перекладі означає
(захищений), а F (Foiled) – перешкод:
жаючий, але в даному контексті вона
перекладається як «фольгований».

Не можна стверджувати, що абревіа:
тури S/STP та F/STP – однакові. Між
ними є відмінності: зовнішній екран
F/STP виготовлений з алюмінієвої
фольги, а загальний екран S/STP – із
мідної проводового обплетення.

Важливо зауважити, що кабель FTP
(Screened, екранований) також відно:
ситься до захищених типів LAN:кабе:
лів, у яких є загальний алюмінієвий
екран.

Серед виробників часто зустрічається
плутанина у кодуваннях LAN:кабелів.
Труднощі виникають, коли потрібно
дізнатися розташування екрануючого
шару.

Кабелі кручена пара: а – UTP категорії 3 – 5; б – UTP категорії 6; в – STP, FTP; г – SSTP;
д – SFTP. 1 – зовнішня оболонка, 2 – провід в ізоляції, 3 – сепаратор (б), дренажний
провід (в, г, д).

Позначення для поширених типів кабелів з кручених пар

Міжнародна класифікація інформацій�
них кабелів



Останній може розташовуватись у
двох місцях. Шар, що знаходиться по:
верх окремої пари називається індивіду:
альним. Розташований навколо ізольо:
ваних між собою пар (кручена пара ftp)
прийнято називати загальним. Щоб
уникнути плутанини, була створена
міжнародна класифікація LAN:кабелів.
При її складанні були враховані:

– наявність загального екрану;
– шар ізоляції поверх окремої пари

провідників;
– спосіб скручування.
Схема класифікації інформаційних

кабелів було представлено у вигляді
формули AA/BCC. Перші 2 літери ліво:
руч позначають наявність загального
екрану поверх усіх скручених провідни:
ків. Наприклад, кабель S/FTP відрізня:
ється від FTP наявністю у всіх здвоєних
провідників загального екрану, виготов:
леного з мідного обплетення.

Третя літера (B) несе інформацію
про існування індивідуального екрана
навколо кожної скрученої пари про:
відників. Якщо такий є, це і є та сама
кручена пара ftp. Останні дві літери
позначають вид скручування. Зазви:
чай це – tp . Однак останнім часом все
частіше трапляються абревіатури
«TQ». Вони позначають, що провід:
ники скручені не попарно, а четвірка:
ми. Повертаючись від «четвірок» до
витих пар, слід роз'яснити найкавер:
зніше питання. Якщо екран навколо
кожної окремої пари відсутній, а за:
хист розташований лише поверх всіх
здвоєних провідників, то кожна з них
називається як кручена пара utp, а
маркування кабелю буде виглядати
так: F/UTP або S/UTP.

Схема кодування найменування
крученопарних кабелів згідно з
міжнародним стандартом

Щоб уникнути плутанини та помилок
у назві та інтерпретації типу кабелю,
міжнародним стандартом запропонова:
на проста схема кодування кабелю з
урахуванням загального екрану, захисту
(екрана) навколо кожної крученої пари
та типом скручування.

Схема кодування кабелів кручена па:
ра пропонується у вигляді позначення
АА/ВСС, де перші дві літери «АА» коду:
ють загальний екран навколо всіх кру:
чених пар, «В» кодує екран навколо ок:
ремої пари, «СС» кодує тип скрутки.

Значення кодів букв наведено у
таблиці нижче. 

Приклад міжнародного кодування
крученопарного кабелю: екранований
фольгою кабель із незахищеними вити:
ми парами згідно з міжнародним стан:

дартом буде закодований F/UTP, де
символ «F» – екранований фольгою ек:
ран, роздільник – «/», «U» – незахище:
ні пари, «ТР» кручені пари.

Особливості найменування
кабелю STP

Існує велика плутанина при виборі
необхідного кабелю, що має позначен:
ня STP. Під цим маркуванням може ро:
зумітися різний кабель.

Наприклад, екранований кабель з ек:
ранованих кручених пар (S/FTP, F/FTP,
SF/FTP або S/STP) також називається
STP. Крім того, найменування STP вка:
зує на матеріал, з якого виготовлений
екран кабелю – обплетення.

STP кабель широко застосовується
передачі даних з використанням техно:
логії 10 GbE по мідним витим парам.

Стандарт передачі даних зі швидкістю
10 Гбіт/с на відстані до 100 метрів допус:
кає використання кабельних систем на
основі мідного неекранованого кабелю
«вита пара» (UTP) та екранованого ка:
белю «вита пара» (STP).

Нижче в таблиці наведено пояснення
до позначень цих двох видів кабелю.

Екранування кожної пари плюс
загальний екран довкола всіх пар

Пояснення: Область застосування ка:
белів S/UTP є побудова горизонтальної
підсистеми обміну даними при значно:
му рівні зовнішніх наведень (виробничі
цехи та інші приміщення з джерелами
сильних електромагнітних полів) або за
підвищених вимог до безпеки кабельної
системи (захист від несанкціонованого
доступу).

На сьогоднішній день вважається, що
забезпечити передачу лінійних сигналів
з тактовою частотою понад 250 – 300
МГц на відстань 90 м, що вимагається
стандартами, можна тільки з викорис:
танням конструкції S/STP .

STP– і S:STP – кабелі слід застосову:
вати у всіх випадках, перерахованих для
S/UTP –кабелів, у тих ситуаціях, коли:

– потрібне отримання кабельних сег:
ментів, що перевищують по довжині 90 м;

– при побудові систем передачі, для
яких електричні характеристики кабе:
лів категорії 5 є недостатніми;

– повинні виконуватися підвищені
вимоги щодо захисту від несанкціоно:
ваного доступу до інформації, що пере:
дається.

Кабелі UTP та FTP: основні
відмінності

Розглянемо характеристики кручених
пар UTP і FTP. У розрізі інформаційний
кабель utp 4 не має ні індивідуальних ек:
ранів для скручених пар, ні загального
екрана, має ще одну відмінність. У ньо:
му немає дренажного дроту, який зазви:
чай є в екранованих LAN:кабелях. Нап:
риклад, ftp кабель 5e, оснащений цим
елементом. Дренажний дріт не має ізо:
ляції і по всій протяжності з'єднаний із
загальним алюмінієвим екраном. Пе:
редбачений він на випадок раптового
розриву алюмінієвої оболонки при
сильних згинах або надмірних розтягу:
ваннях кабелю. У цій ситуації дренаж:
ний провід стає своєрідною сполучною
скріпою для екрану.

Для екранування у FTP:кабелях ви:
користовується алюміній або алюміні:

євополімерна плівка. Остання уклада:
ється металевою стороною всередину
на поверхню попарно скручених про:
відників. В результаті додавання до:
даткових елементів фольгований ка:
бель (FTP) стає трохи товстішим, ніж
кручена пара без екрануючого покрит:
тя (UTP). Крім цього, гнучкість у FTP
дещо нижча, ніж у UTP.

У фольгованої крученої пари в по:
рівнянні з незахищеним крученопар:
ним кабелем є перевага. Перший кра:
ще захищений від високочастотних
перешкод. Але для цього крученопар:
ний кабель ftp і корпус комп'ютера чи
іншого радіоелектронного устатку:
вання мають бути заземлені за всіма
правилами. Ще гірше складається си:
туація із перешкодами на низьких
частотах. Алюмінієві екрани не в змо:
зі перешкодити низькочастотним
хвилям, що генеруються потужними
колекторними двигунами. З цієї при:
чини кручені пари FTP не застосову:
ють у промисловому виробництві.
Крім цього, фольговані LAN:кабелі
характерні низькими параметрами
згасання сигналу.

Зіставляючи недоліки та переваги за:
хищених і незахищених кручених пар,
слід не забувати і про ціну. При малому
бюджеті кабель utp купити набагато ви:
гідніше, тому що його вартість значно
нижча за фольгований LAN:кабель.

Статистика свідчить, що кабель ftp
найчастіше використовується у Фран:
ції. А значну частину комп'ютерних ме:
реж Сполучених Штатів та Англії об:
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ладнано на основі UTP:кабелів. Жителі
Німеччини віддають перевагу кручено:
парним кабелям з двома екранами: ін:
дивідуальним для кожної пари провід:
ників і загальним.

Значення деяких англомовних
абревіатур на LAN�кабелях

Вибираючи інформаційний кабель
для потреб, необхідно уважно ознайо:
митися з написами на ньому. Знаючи

умовні позначення абревіатур, будь:я:
кий покупець легко підбере відповідний
товар. Власне буквосполучення LAN
перекладається як локальна комп'ютер:
на мережа. І це термін не несе технічних
характеристик товару.

Набагато важливіше звертати увагу
на абревіатуру CCA, що інформує по:
купця про те, що перед ним кабель, у
якому провідники виготовлені з алю:
мінію та плаковані (покриті зверху)
шаром міді. Також замість CCA може
бути використаний термін «компо:
зит». Останній вказує на те, що кабель
– кручена пара ftp або utp – складаєть:
ся не з мідних провідників, а з алюмі:
нієвих, плакованих міддю. Вартість
таких у кілька разів менша, проте і їх
технічні характеристики значно ниж:
чі. Наприклад, кручена пара UTP 4
CCA , найбільш поширений варіант
кручений пари.

Всі інформаційні кабелі категорій
Cat5, Cat4 і Cat6 оснащені всередині 4
витими парами. Літера E, що стоїть піс:
ля Cat5, вказує на те, що ця категорія є
розширеною. І для виготовлення круче:
них пар FTP класу Cat5e в обов'язково:
му порядку використовуються не алю:
мінієві, а мідні дроти.

Що таке AWG?
У крученої пари часто вказуються лі:

тери AWG з різним числом. Це озна:
чає калібр American Wire Gauge і є
американським стандартом, який вка:
зує діаметр круглих кабелів із число:
вим кодом. Важливо знати, що діа:
метр вимірюється без ізоляції кабелю.
Чим вище число, тим менше діаметр,

тобто тонше дріт. Визначення діамет:
ра дроту в системі AWG було введено
Джозефом Роджерсом Брауном у 1857
році у компанії Brown & Sharpe і вико:
ристовується сьогодні у багатьох про:
мислово розвинених країнах.

Типи Ethernet кабелів
Ethernet кабелі, хоча виглядають од:

наково, фактично мають різні катего:
рії. Таким чином, вибір між кабелями
категорія 5 (Cat 5), категорія 5e (Cat 5e)
та категорія 6 (Cat 6) може бути заплу:
таним.

Кабель Cat 5
Кабель Cat 5 (кабель категорії 5) – тип

кабелю для передачі сигналів, що скла:
дається з 4 кручених пар. Використову:
ється в структурованих кабельних сис:
темах комп'ютерних мереж, таких як Et:
hernet. Кабельний стандарт надає про:
дуктивність до 100 MHz і підходить для
10BASE:T, 100BASE:TX (Fast Ethernet)
та 1000BASE:T (Gigabit Ethernet). Він
також використовується для телефонії
та передачі відеосигналів . Кабель термі:
нується модульним роз'ємом RJ45 або
патч:панелі. Більшість кабелів 5:ї кате:
горії є неекранованими. Для боротьби з
перешкодами використовують лише
властивості кручений пари під час пере:
дачі диференціальних сигналів. Макси:
мальна довжина (максимальна довжина
сертифікована) Cat 5 кабелів або перех:
ресних кабелів становить 100 метрів.

Кабель Cat 5e?
Кабель Cat 5e також відомий як ка:

бель категорії 5e або Category 5 Enhan:
ced – це стандарт мережного кабелю,
ратифікований в 1999 році. Cat 5e про:
понує значно покращену продуктив:
ність у порівнянні зі старим стандартом
Cat 5, включаючи збільшення швидкос:
ті до 10 разів і значно більшу здатність
долати відстані, не піддаючись впливу
перехресних перешкод. мережі на від:
стані між сегментами до 100 метрів. Ка:
белі Cat 5e розгорнуті у багатьох місцях.
Наприклад, він може використовувати:
ся в домашньому мережному середови:
щі з різними довжинами. Іншим зви:
чайним використанням кабелю Cat 5e є
кабельне проводка всередині примі:
щення.

Кабель Cat 6?
Кабель Cat 6 розроблений спеціально

для використання у високонавантаже:
них мережах. Його конструкція вклю:
чає сильно сплетені кручені пари з ве:
ликою кількістю витків на погонний

сантиметр. Завдяки цьому кабель забез:
печує передачу даних із частотою 250
МГц. Підвищення частоти сигналу, що
передається, дозволило збільшити про:
пускну здатність інтерфейсу. Мережі,
засновані на ньому та відповідному ус:
таткуванні, підтримують 10 гігабітний
Ethernet. Конструкційно провід шостої
категорії відрізняється від попередника
та збільшеною товщиною оболонки. Це
допомагає захистити інформацію, що
передається, від зовнішніх електромаг:
нітних перешкод і «наведення» з боку
інших кабелів, у тому числі силових.

Відмінності між Cat 5 та Cat 5e
Різниці між кабелями Cat 5 і Cat 5e по:

казують у всіх аспектах продуктивності:
підтримка мережі, перехресні перешко:
ди та пропускна спроможність. Кабель
Cat 5e підтримує швидкість Ethernet,
Fast Ethernet і Gigabit Ethernet, а швид:
кість кабелю Cat 5 – тільки для двох по:
передніх. Кабель Cat 5e повністю суміс:
ний, і може використовуватися в будь:
яких додатках, в яких зазвичай вико:
ристовується кабель Cat 5e. Крім того,
перехресні перешкоди вже значно
зменшувалися в проводці Cat 5e порів:
няно з кабелем Cat 5. Більш того, кабель
Cat 5e має менші загасання на 350Mhz,
що дозволяє більш високу пропускну
здатність, ніж Cat 5.

Відмінності між Cat 5e vs Cat 6
Cat5e та Cat6 кабелі використовують:

ся для передачі цифрової та аналогової
інформації. Але Cat5e найчастіше зус:
трічається в існуючих кабельних систе:
мах. Cat5e широко використовується
для побутових та комерційних Ethernet:
кабелів. Cat5e також є найбільш гнуч:
ким для укладання на поворотах та ку:
тах. Ця категорія може обробляти пере:
несення даних зі швидкістю 1000
Мбіт/с та підходить для технології Giga:
bit Ethernet. А Cat6 кабель пропонує
швидкість до 10GBASE:T або 10:Gigabit
Ethernet, тому що Cat 6 кабель має висо:
ку пропускну здатність. Кабелі Cat6 роз:
раховані на робочі частоти до 250 МГц, а
категорії 5е лише до 100 МГц. Вита пара
категорії 6 передбачає більш суворі ви:
моги до перехресних перешкод, а також
системного шуму. Cat6 забезпечує кра:
щу продуктивність мережі. При швид:
кості передачі до 1 Гбіт/с використання
Cat5e має сенс. При необхідності біль:
шої високої швидкості передачі даних
менше помилок та зменшення шуму, та
виберіть Cat6 кабель.
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Cat 6 та Cat 6a
Кабель Cat6a 10GBASE:T з викорис:

танням роз'єму RJ45 може забезпечува:
ти продуктивність 10G з довшими ліні:
ями зв'язку (100m), порівняно з кабелем
Cat6 (55m).

Кабелі Cat 6 та Cat 6a ідеальні для до:
машнього використання, TIA ( Tele:
communiCations Industry Association) та
EIA ( Electronic Industries Alliance ) вста:
новили стандарти для провідників та
кабелю, що допомагає стандартизувати
встановлення та продуктивність. На да:
ний момент, Cat 6 та Cat 6a визнані
стандартами TIA/EIA.

Вибір кабелю Cat 5, Cat 5e чи Cat 6 за:
лежить від випадку. Якщо ви задоволені
швидкістю вашої мережі зараз, то вам
не потрібно проходити через проблеми
оновлення мережі, як від Cat 5e до Cat 6.
Кабель Cat 6 має хорошу сумісність із
кабелем Cat 5e, і він підтримує 10GBA:
SE: T, що робить його більш популяр:
ним у кабельному розгортанні. Порів:
няно з Cat6, кабель Cat6a має більш міц:
ну оболонку, яка зменшує міжкабельні
наведення і покращує відношення сиг:
нал/шум.

Мінімальний клас кабелів, які розгор:
нуті у мережі 10GBASE:T, має бути ка:
белем Cat 6a.

Крім того, зі швидким розвитком ме:
режевих компонентів і пропускною
здатністю, що постійно збільшується,
потрібні більш високі вимоги до мере:
жевих кабелів. Зважаючи на труднощі
заміни та повторного оновлення кабе:
лів, для розгортання в майбутньому,
варто подумати щодо використання пе:
редових кабелів Ethernet, такі як Cat 6
чи навіть Cat7.

Cat7 кабель
Cat7 кабелі інакше називають кабелем

Ethernet категорії 7. Він підтримує висо:
кошвидкісний зв'язок Ethernet до 10
Гбіт/с. Кабель Cat7 назад сумісний із
категоріями кабелів Cat6, Cat5 та Cat5e.
Він пропонує 100:метровий 4:контак:
тний канал із використанням екранова:
них кабелів та призначений для переда:
чі сигналів із частотою 600 МГц.

Кабелі категорії 7 вимагають, щоб
кручені дроти були повністю екранова:
ними, відомими як екранована кручена
пара (SSTP) або екранована кручена па:
ра з фольгованої крученої пари (SFTP),
що повністю усуває перехресні переш:
коди, при цьому значно покращує пе:
решкодостійкість. Таким чином, він
дозволяє користувачеві отримувати ви:
щі швидкості навіть при використанні
більш довгих кабелів.

Cat8 кабель
Cat8 кабель, або кабель категорії 8, є

Ethernet кабель, який сильно відрізня:
ється від попередніх кабелів тим, що
він підтримує частоту до 2GHz
(2000MHz), і обмежений 30:метровим
каналом 2:роз'єма. Cat8 кабель також
вимагає екранований кабель. Ethernet
кабелі Cat8 можуть підтримувати

швидкість 25Gbps або 40Gbps. Зовніш:
ній вигляд кабелю Cat8 аналогічний
кабелю нижньої категорії і він термі:
нований роз'ємом RJ45 або іншим
роз'ємом. Cat8 кабель також назад су:
місний зі своїми попередніми версія:
ми. Тому можна використовувати його
зі стандартним роз'ємом Cat7.

Які особливості кращого кабелю
Ethernet?

Щоб придбати найкращий кабель Et:
hernet, варто ознайомитися з основних
аспектами, що наведені нижче.

1) Хороший кабель Ethernet пройшов
тестування Fluke

Тест Fluke (випущений Fluke Net:
works) нині вважається найбільш авто:
ритетним критерієм визначення якос:
ті Ethernet кабелю. Він може перевіри:
ти якість Ethernet кабелю відповідно
до різних кабельних стандартів, таких
як ANSI/TIA, ISO/IEC 11801 тощо.
Цей тест включає тестування патч:
кордів і тестування каналів для кабелів
Ethernet, а також тестування постійних
з'єднань мережевих кабелів великої
ємності. Різниця між тестуванням пат:
ч:корду і тестуванням каналу полягає
в тому, що перший з них набагато су:
воріший, тому кабелі, що проходять
тестування патч:корду, мають більш
високу продуктивність.

Як правило, для невеликих мереж
(наприклад, домашньої мережі) кабель
Ethernet просто повинен пройти тесту:
вання каналу, в той час як кабелі (такі як
Cat6 або категорія вище), що викорис:
товуються у великих центрах обробки
даних, повинні пройти тестування ка:
белю. Слід зазначити, що в галузі поки
що немає спеціального стандарту для
тестування Cat 7 кабелю. Щодо кабелів,

то загальна довжина постійної лінії
зв'язку зазвичай не перевищує 90 м.

Хоча тест Fluke відомий багатьом
вендорам, не всі з них можуть гаранту:
вати, що їхні мережеві кабелі пройшли
100% тестування Fluke. Щоб не купу:
вати неповноцінні кабелі, клієнти по:
винні купувати кабелі Ethernet у поста:
чальників, які можуть надати звіт про
тестування Fluke, що підтверджує
якість кабелю Ethernet.

2) Хороший кабель Ethernet має низь�
кий рівень перешкод

Зазвичай кабель з низьким рівнем пе:
рехресних перешкод (електромагнітні
перешкоди) має гарні характеристики.
Але як сказати, що кабель Ethernet має
низький рівень перехресних перешкод?

Для кабелів UTP (неекранована кру:
чена пара) частота скручування (на від:
стань скручування, крок кручений па:
ри) значною мірою визначає перехресні
перешкоди. Зазвичай, що щільніше
кручена пара, то нижче перехресні пе:
решкоди. Слід зазначити, що кожна з
чотирьох кручених пар у мережному ка:
белі повинна мати різні швидкості крут:
ки, щоб мінімізувати перехресні переш:
коди між парами.

Для екранованих кабелів екранування
сильно впливає перехресні перешкоди.
Чим більше екрануючий шар біля кабе:
лю, тим менше буде перехресних пе:
решкод. На ринку пропонується два по:
ширені типи екранованих кабелів. Це
кабель FTP (кабель з фольгованої кру:
чений пари) і кабель SFTP (екранова:
ний і фольгований кабель з кручений
пари). Кабель FTP має додатковий рі:
вень захисту з екрануванням, оберне:
ним навколо окремих кручених дротів,
зменшуючи перехресні перешкоди від
сусідніх мідних кабелів. У той час як
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SFTP кабель має як фольгу, що екранує
навколо окремих кручених проводів,
так і загальне обплетення екрану всього
кабелю.

3) Хороший Ethernet кабель з викорис�
танням безкисневого мідного дроту

Матеріал кабелю, особливо мідний
провідник, має найбільший вплив на
ціну Ethernet кабелю. Мережеві кабелі
різних виробників можуть відрізняти:
ся за типами провідників. При цьому
пріоритетними є покриті міддю алюмі:
нієві дроти та мідні дроти (у тому чис:
лі чистий мідний дріт, безкисневий
мідний дріт та неізольований мідний
дріт). А яка різниця між ними? Який із
них ми маємо обрати? Насправді най:
більша різниця між ними – чистота мі:
ді, яка визначає якість Ethernet кабе:
лю. Чим чистіша мідь, тим менше буде
втрата сигналу. Чистота міді в порядку
зменшення – це безкисневий мідний
дріт > чистий мідний дріт > неізольо:
ваний мідний дріт > покритий міддю

алюмінієвий дріт. Звичайно, це і поря:
док цін, оскільки вища чистота завжди
має вищу ціну. Тому для високої про:
дуктивності (з меншими втратами сиг:
налу) краще вибрати безкисневий мід:
ний дріт із чистотою міді до 99,95%.
Однак, якщо ви просто хочете заоща:
дити, ви можете вибрати покриті мід:
дю алюмінієві дроти.

4) Хороший Ethernet кабель із позоло�
ченим роз'ємом 50 мкм

Матеріал роз'ємів або контактів у ка:
бельному штекері дуже важливий для
постійної підтримки сигналу. Як відомо

всім, срібло має найкращу провідність,
потім йдуть золото і мідь, знову алюмі:
ній, а потім нікель і залізо. Однак срібло
та алюміній надзвичайно окислюються.
Золото практично не окислюється у
природному середовищі. У такій ситуа:
ції золото є ідеальним матеріалом для
досягнення міцного та довготривалого
підключення до Інтернету, щоб ви не
втратили свій сигнал і вам не доводило:
ся витрачати більше грошей на постійну
заміну кабелів.

Більше того, товщина золотого пок:
риття (вимірюється в мікронах) також є
дуже важливою. Зазвичай, низько:мік:
ронне покриття дійсно зношується за
короткий час. Більш товсте покриття
триватиме набагато довше. Чим товще,
тим краще. Товщина позолоченого пок:
риття складає 50 мікрон, що є опти:
мальною товщиною для підтримки
швидкого і стабільного підключення до
Інтернету.

5) Хороший кабель Ethernet має вог�
нестійку оболонку

Як правило, оболонка Ethernet кабе:
лю може складатися з двох видів матері:
алів: негорючого та вогнезахисного ко:
жуха. Вогнестійкі кабелі призначені для
запобігання розповсюдженню вогню в
нову область, в той час як незаймисті
кабелі не можуть. Тому з міркувань без:
пеки краще купувати кабелі, які не роз:
повсюджують горіння. Крім того, вог:
нестійкі типи та клас варті уваги. Існує
багато типів вогнезахисних кабелів, та:
ких як CM, CMR, CMP, LSZH тощо.
Зазвичай для кабелів Ethernet викорис:

товується оболонка з PVC CM і LSZH.
Якщо вам необхідно використовувати
кабелі в системі підвищення тиску зво:
ротного повітря, вам слід використову:
вати кабель CMP (Plenum Cable) у вен:
тиляційних каналах або обладнаннях
для обробки повітря.

6) Товщина мідної жилки
Для прикладу, кабель, що найчастіше

зустрічається – кручена пара категорії
5е – це AWG 24, де діаметр мідної жил:
ки кожного провідника складе 0,51мм.

Методика виробництва крученої па:
ри, допускає її виробництво з діаметром
жили до 0,43 мм, і як заявляє виробник
без зменшення своїх властивостей. Од:
нак це не зовсім так, оскільки це приз:
водить до зниження запасу міцності
власне жилки, погіршення електричних
характеристик (збільшення електрич:
ного опору) та проблем із обжиманням
конекторами, так як мідна жилка тон:
ша, і зрозуміло, що дроти займуть мен:
ший об’єм в оболонці, призначеній для
більш товстих дротів. Природньо, що це
все не буде сприяти покращенню робо:
ти вашої Ethernet мережі. Тому при ку:
півлі кабелю, його дешевизна повинна
викликати у вас підозру і перш за все
поцікавтеся діаметром мідної жилки.

Підготував Д.Мусієнко

1. https://anlan.ru/articles/vitaya�para�
kategorij�5e�s�tolschinoj�zhily�047�mm

2. https :// www . avs � el. ru / blogs / blog /
lan � kabeli � utp � ftp � i � stp � osobennosti �
markirovki � i – razlychiya

3. http://secuteck.ru/articles2/all�over�
ip/pyat�voprosov�po�peredache�videosignala

4. https://community.fs.com/ru/blog/ how�
to�choose�and�buy�the�best�ethernet�cab�
le.html

До уваги фахівців, науковців, педагогів та
інших осіб, які професійно переймаються
проблемами забезпечення безпеки бізнесу.
Пропонується до реалізації бібліотека серії

«Безпека бізнесу» у складі 247 видань україн�
ських, російських та білоруських видавництв
періоду 1992 – 2020 років, а  також  журналів:
«Служба безопасности» ( 1995 �2002 рр.)
«Бизнес и безопасность» (1996 � 2020 рр.) у
кількості 122 одиниць.
Видання бібліотеки містять питання еконо�

мічної, інформаційної, кадрової безпеки, охо�
рони об’єктів, управління системою безпеки
підприємств та банків, дій сил безпеки в кри�
тичних та екстремальних ситуаціях.

До уваги любителів психологічного детектива.
Пропонується до реалізації бібліотека з більш

ніж 50 книг відомого письменника детективно�
го жанру Абдулаєва Чингіза Акифовича. Голов�
ний герой його романів, відомий як «Дронго»
в черговий раз виконує особливі завдання в
досить складних ситуаціях, наполегливо про�
сувається до розгадки заплутаних злочинів,
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придбання можна ознайомитися

зателефонувавши
+ 38 097&870&87&00



«Бізнес і безпека» № 4/2023

ФІЗИЧНИЙ ЗАХИСТ. ОХОРОНА. ТЕХНІЧНІ ЗАСОБИ БЕЗПЕКИ

82

Методи більш ефективного вилучення водню з
води для отримання відновлюваної енергії
Університет Глазго

Новий метод більш ефективного ви:
лучення водню з води може сприяти
уловленню відновлюваної енергії у виг:
ляді стійкого палива, вважають вчені.

У новій роботі, опублікованій в жур:
налі Nature Communications, дослідни:
ки з університетів Великобританії, Пор:
тугалії, Німеччини та Угорщини опису:
ють, як пульсуючий електричний струм
через шаруватий каталізатор дозволив
майже вдвічі збільшити кількість вод:
ню, що виробляється за мілівольт вико:
ристаної електроенергії під час процесу.

Електроліз, процес, який, мабуть,
знайомий кожному, хто вивчав хімію в
середній школі, використовує елек:
тричний струм для розщеплення зв’яз:
ків між атомами водню та кисню у во:
ді, виділяючи водень та кисневий газ.
Якщо електричний струм для процесу
електролізу генерується за допомогою
відновлюваних джерел, таких як вітер
або сонячна енергія, весь процес не
виділяє додатковий вуглець в атмосфе:
ру, не вносячи ніякого внеску в зміну
клімату. Потім водень може викорис:
товуватися як джерело палива з нульо:
вими викидами в деяких видах тран:
спорту, таких як автобуси та машини,
або для опалення будинків.

Дослідження групи було зосереджено
на пошуку більш ефективного способу
отримання водню за допомогою реак:
ції електрокаталітичного розщеплення
води. Вони виявили, що електроди,
покриті телуридним каталізатором мо:
лібедену, продемонстрували збільшен:
ня кількості газоподібного водню, що
утворюється під час електролізу, коли
застосовували специфічну схему ім:
пульсів сильного струму. Оптимізуючи
імпульси струму через кислий електро:
літ, вони можуть зменшити кількість
енергії, необхідної для отримання да:
ної кількості водню, майже на 50%.

Доктор Олексій Ганін з хімічної шко:
ли Університету Глазго керував дослід:

ницькою групою. Доктор Ганін сказав:
«В даний час Великобританія забезпе:
чує близько третини своїх потреб у ви:
робництві енергії за допомогою віднов:
люваних джерел, а в Шотландії цей по:
казник становить близько 80%.

«Експерти прогнозують, що незаба:
ром ми досягнемо точки, коли ми бу:
демо виробляти більше відновлюваної
електроенергії, ніж вимагає наше спо:
живання. Однак, оскільки в даний час
існує надлишок виробленої енергії,
він повинен використовуватися у міру
його виробництва, а то вона йде в від:
ходи. Це життєво важливо, щоб ми
розробили надійний набір методів для
накопичення енергії для подальшого
використання.

«Акумулятори : один із способів зро:
бити це, але водень є дуже перспектив:
ною альтернативою. Наші дослідження
дають важливе нове уявлення про отри:
мання водню в результаті електролізу
більш ефективно та економічно, і ми
прагнемо продовжувати цей перспек:
тивний шлях дослідження».

Оскільки рівень каталітичного поси:
лення контролюється електричними
струмами, останні досягнення машин:
ного навчання можуть бути використа:
ні для точної настройки правильної
послідовності прикладених струмів для
досягнення максимальної потужності.
Наступним етапом для команди є роз:
робка протоколу штучного інтелекту
для заміни людського вкладу в пошуку
найбільш ефективних електронних
структур, що використовуються в по:
дібних каталітичних процесах.

Новий каталізатор затьмарює
платину для отримання водню

Лінн Редер, Тихоокеанська північно:
західна національна лабораторія

Водень, найпоширеніший елемент у
Всесвіті, має потужні перспективи для
використання. І оскільки він не містить
вуглецю, він виробляє лише воду, коли

використовується як паливо. Але на
Землі водень найчастіше існує у поєд:
нанні з іншими елементами, а значить,
його потрібно добувати.

Щоб використати чисту силу водню
для енергетичних цілей та інших цілей,
дослідники шукають доступні способи
виробництва та зберігання водню.

Нові дослідження Тихоокеанської
північно:західної національної лабора:
торії (PNNL) показують, що поєднан:
ня покірних мінералів затьмарює інші
дорогоцінні метали, коли йдеться про
отримання водню. Співавтори з Уні:
верситету штату Орегон (OSU) дослід:
ники випробували каталізатор моліб:
ден:фосфід (MoP) зі стічними водами
в невеликому реакторі, який назива:
ється мікробна електролізна клітина
(MEC). Результати випробувань пока:
зали, що MoP працював краще, ніж
платина, дорогоцінний і дорогий ме:
тал, який зазвичай використовується
для високих каталітичних показників.
Каталізатор MoP також виробляє во:
день у п'ять разів швидше, ніж інші
неплатинові каталізатори, про які пові:
домлялося у відповідних дослідженнях.

Їх каталізатор також добре працював з
морською водою.

«Якщо ви можете виробляти водень з
морської води, запас ресурсів майже не:
обмежений», : сказав Юян Шао, науко:
вий співробітник PNNL, який керував
дослідженнями каталізаторів.

Як і морська вода, каталітичний мате:
ріал MoP широко доступний і, отже, де:
шевий. Каталізатор також працював зі
стічними водами, іншим повсюдним
ресурсом.

Подробиці дослідження групи з’явля:
ються в журналі ACS Catalysis. Результа:
ти випливають із трирічного проекту,
що фінансується Управлінням палив:
но:клітинних технологій Департаменту
енергетики.

Краща альтернатива
Одним з найпоширеніших методів от:

римання водню є процес, який назива:
ється електролізом. Цей процес поєднує
електрику з різними хімічними речови:
нами, які називаються електролітами, і
твердим каталізатором. В результаті ре:
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акції утворюється водень, але весь про:
цес використовує багато енергії та доро:
гих ресурсів, таких як платина.

Ферментація з використанням від:
новлюваних джерел або потоків від:
ходів обіцяє доступне виробництво
водню. Але процес бродіння працює
повільно, урожайність низька, а потік
продукту вимагає дорогого очищення
через інші побічні продукти фермен:
тації. У MEC електричний струм по:
єднується з бактеріями для розкла:
дання органіки та утворення водню.
На жаль, також використовують до:
рогу платину для реакційної поверхні,
і якщо використовуються неплатино:
ві каталізатори, вихід водню залиша:
ється низьким.

В OSU дослідники розробили гіб:
ридну конструкцію MEC, при якій
ферментація та електроліз відбувають:
ся в одному посуді на відміну від окре:
мих етапів, а побічні продукти безпо:
середньо витрачаються в процесі. Ця
інтегрована конструкція збільшує про:
дуктивність та знижує витрати на об:
ладнання. Але зважаючи на високу
вартість платини, команда потребува:
ла каталізатора, який міг би знизити
виробничі витрати приблизно до двох
доларів за кілограм водню.

Сюрприз другої фази
Спираючись на попередні відкриття

каталізатора MoP, дослідники PNNL
досліджували каталізатор для викорис:
тання в MEC. Дослідницька група поча:
ла з комбінації MoP через її спорідне:
ність до активації або розділення моле:
кул води. Каталізатор також регулюєть:
ся : кількість кожного мінералу можна
регулювати. Згідно з гіпотезою групи,
це налаштування дозволить оптимізува:
ти кількість водню, що виробляється в
одній реакції.

Вони частково мали рацію.
Під потужним мікроскопом вони вия:

вили, що каталізатор зібраний у суміш
двох різних кристалічних фаз : MoP та
MoP2. Будова атомів для кожної фази
була різною, що призводило до різних
реакцій. Поки MoP2 вивільняв атоми
водню з молекул води, MoP перетворю:
вав атоми водню в молекули газоподіб:
ного водню. Два активні сайти посили:
ли загальну реакцію.

«Ми не очікували одночасного утво:
рення двох кристалічних фаз», : сказав
Шао. «Дві фази працюють набагато кра:
ще, ніж одинарна фаза».

Дослідники провели свої експери:
менти в умовах нейтрального рН як в
гібридній клітині в OSU з використан:
ням стічних вод, так і в іншому реакто:
рі на PNNL, що використовує морську
воду, з незмінними результатами. Шао
заявив, що ці висновки дають дослід:
никам впевненість у тому, що метод
надійний, усуває платину та інші по:
бічні продукти, і має великі перспек:
тиви щодо вдосконалення технологій
водню та паливних елементів.

Воднева технологія LOHC, обра�
на для європейського водневого
проекту

Європейський водневий проект «Зе:
лений водень на Блакитному Дунаї»
транспортуватиме водень за технологі:
єю Hydrogenious LOHC Technologies та
VERBUND AG.

Рідкий органічний водень (LOHC) ві:
діграватиме ключову роль у проекті,
який був розроблений у рамках Важли:
вих проектів, що становлять інтерес до
Європейської спільноти (EPCEI).

Проект передбачає створення загаль:
ноєвропейського ланцюжка постачан:
ня зеленого водню в Дунайському регі:
оні. Потужність електролізу близько 1,5
ГВт, понад 80 000 тонн зеленого водню
на рік, повинна вироблятися приблиз:
но з 2 ГВт відновлюваної енергії.

Транспортування цього водню через
один із найстаріших торгових шляхів у
Європі тепер буде економічно ефектив:
ним та простим із застосуванням техно:
логії LOHC.

«Наші системи LOHC для скріплен:
ня та вилучення водню з рідини:носія
зараз застосовуються на промисловому
рівні в Баварії в розумних межах», : по:
яснює д:р Даніель Тейхман, керуючий
директор та засновник Hydrogenious.

«У проекті» Зелений водень @ Бла:
китний Дунай «ми також є партнером
для планування проектів, реалізації за:
воду та придбання основних спожива:
чів водню в Німеччині».

«Консорціум проекту в даний час ак:
тивізує обговорення з місцевими рин:
ковими партнерами, які хочуть прид:
бати зелений водень, вироблений в

рамках проекту (наприклад, для декар:
бонізації процесів переробки нафти,
як, наприклад, Bayernoil, та з Bosch че:
рез клієнтів зі стаціонарними палив:
ними елементами».)

MAN Energy Solutions та Clariant та:
кож є постачальниками ключових ком:
понентів для технології LOHC.

Представляєм набір новин на тему
водневих технологій:

: Подальший приріст у 3,5 млн. Євро
для Hydrogenious LOHC Technologies.

: Водень як паливо майбутнього :
Hyundai, Hydrogenious LOHC Technolo:
gies на SHIFT Mobility відповідає IFA
NEXT.

: Мер Рекс Парріс: Ланкастер буде ке:
руватися воднем протягом п’яти років.

: Equinor та RWE приєднуються до
проекту NortH2.

: Toyota створює нову Європейську
бізнес:групу з паливних елементів.

: Сенатор Бред Хокінс складає зако:
нопроект про рекламу транспортних за:
собів, що працюють на водні.

: Лінде і Снам спільно розробляти:
муть проекти з чистого водню в Європі

: Cell Impact відкриває японську
філію.

: FuelCell Energy забезпечує чисту
енергію в штаті Коннектикут.

Постачальник рішень для паливних
елементів FuelCell Energy побудує чоти:
ри нові електростанції для постачання
чистої електроенергії в Коннектикут. 

: Plug Power і Gaussin представлять ко:
мерційний набір транспортних засобів
Gaussin, що працюють від ProGen, у
2021 році.

: Плани створення нового масштаб:
ного зеленого водневого концентратора
для підтримки Данії. 

Eurowind Energy, Corre Energy та дан:
ська державна компанія Energinet 1
грудня оприлюднили плани.

: Норвегія приєднується до європей:
ської ініціативи IPCEI щодо водню.

: Лінде та Даймлер співпрацюють над
технологією заправки воднем.

: Siemens Gamesa розробить проект
водневого режиму в режимі острівця.

: Зелене світло для «першого у світі»
проекту «Водень до домів».

: Logan Energy пропонує першу в Євро:
пі водневу станцію, що знижує витрати.

: Британський депутат закликає уряд
підтримати водневий проект «HyNet». 

Підготував В. ЛИТВИНЕНКО
http://www.pollawlife.com.ua/
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Компанія має штат висококваліфі:
кованих працівників, готових запро:
понувати широкий вибір інжинірин:
гових, будівельно:монтажних рішень
на розробку і реалізацію комплексних
систем безпеки для споруд будь:якої
складності.

Уся діяльність Компанії відповідає
законним нормам і має необхідну лі:
цензію АЕ №184220 на виконання ро:
біт на об'єктах з високим, середнім та
низьким ступенем ризику пожежної
безпеки, а обладнання і матеріали, які
використовуються – сертифіковані.

Для нас найважливішою цінністю в
роботі з Клієнтом є побудова довгос:
трокових партнерських відносин на
основі взаємної вигоди. Ми з повагою
ставимося до наших Клієнтів, тому
прикладаємо максимум зусиль для то:
го, щоб постійно вдосконалювати
якість обслуговування і розширювати
асортимент наших послуг.

Блискавкозахист
Захист об'єктів від прямих ударів

блискавки забезпечується шляхом вста:
новлення блискавковідводів.

Захист від електростатичної індукції
(вторинний прояв блискавки) здій:
снюється приєднанням устаткування
до заземлювача для відведення елек:
тростатичних зарядів, індукованих
блискавкою, в землю. Захист від елек:
тромагнітної індукції полягає у вста:
новленні методом зварювання пере:
мичок між протяжними металоконс:
трукціями в місцях їхнього зближення
менше ніж на 10 см.

Вогнезахист конструкцій

Необхідність захисту металу
При пожежі незахищені металоконс:

трукції дуже швидко нагріваються до
критичної температури, при якій вони
втрачають свою несучу здатність. 

Ефективні способи вогнезахисту
Існує безліч способів вогнезахисту не:

сучих металевих конструкцій.

В даний час спостерігається значне
розширення ринку вогнезахисних ма:
теріалів. Успішно розробляються нові
вітчизняні засоби вогнезахисту, упро:
ваджуються зарубіжні. У цьому різно:
манітті вогнезахисних матеріалів і тех:
нологій перед проектувальником і забу:
довником постає завдання оптималь:
ного вибору засобів пасивного вогнеза:
хисту стосовно конкретних об'єктів.

Вогнезахист металевих конструкцій
полягає в створенні на поверхні еле:
ментів конструкцій теплоізолюючих
екранів, що витримують високі темпе:
ратури і безпосередньо дію вогню. На:
явність цих екранів дозволяє уповіль:
нити прогрівання металу та зберегти
конструкціям свої функції при пожежі
протягом заданого періоду часу.

Самими ефективними і прогресив:
ними є способи вогнезахисту із засто:
суванням фарб що спучуються, (що
підвищують межу вогнестійкості ме:
талоконструкцій до 60 хв.), і штукату:
рок (що підвищують межу вогнестій:
кості металоконструкцій до180 і біль:
ше хвилин).

Вибір способу вогнезахисту несучих
металевих конструкцій проводиться на
основі техніко:економічного аналізу з
урахуванням таких характеристик
об'єкту:

: величини необхідної межі вогнестій:
кості конструкції;

: складнощі конфігурації конструкції;
: обмежень по вазі вогнезахисного

покриття;
: умов експлуатації і виробництва бу:

дівельно:монтажних робіт;
: ступені агресивності навколишнього

середовища по відношенню до вогнеза:
хисту і матеріалу конструкції;

: необхідних термінів проведення робіт;
: естетичних вимог до конструкції.

Комплексний захист деревини
Деревина � матеріал унікальний, з неї

можна і будинок побудувати і викорис�
товувати її як обробний матеріал, і виго�
товляти предмети побуту. А якщо до
цього додати ще й те, що деревина еко�
логічно чистий матеріал стає зрозуміло,
чому деревина досі популярна не дивля�
чись ні на що. Але у деревини є і величез�
ний мінус, вона не довговічна. Далі ми
розповімо, що таке вогнезахист дереви�
ни і для чого вона потрібна.

Одним з найбільш поширених буді:
вельних матеріалів є деревина та виро:
би з неї. Проте деревина має власти:
вість легко займатись і горіти. Тому
вогнезахист деревини має велике зна:
чення. Найбільш ефективним методом
вогнезахисту деревини є обробка вог:
незахисними покриттями.

Є дві групи: I і II групи вогнезахис:
ної ефективності. Склади I групи за:
безпечують втрату маси захищеної де:
ревини не більше дев'яти відсотків
(засоби, які забезпечують отримання
деревини, що важко згорає), а складів
II групи : втрати маси в межах від
дев'яти до тридцяти відсотків (засоби,
які забезпечують отримання дереви:
ни, що важко загоряється).

У разі застосування деяких засобів
вогнезахисту допускається додаткова
обробка захищених поверхонь фарба:
ми і емалями з метою захисту від во:
логи і надання поверхні декоративно:
го вигляду. Марки фарб і емалей по:
винні бути вказані в технологічних
регламентах на засіб вогнезахисту,
який застосовується.

Засоби вогнезахисту мають різну екс:
плуатаційну стійкість та довговічність.
У зв'язку з цим, необхідний систематич:
ний контроль стану захищеної поверхні
і, в разі потреби, проведення своєчас:
них ремонтно:відновлювальних робіт.

Засоби, які використовуються для
вогнезахисту деревини та виробів з неї,
підрозділяються на наступні види:

: лаки, які утворюють на поверхні, що
захищається, тонку прозору плівку, що
зберігає текстуру деревини, але при
цьому захищають від займання;

: фарби, які утворюють на поверхні,
що захищається, тонкий непрозорий
шар, що перешкоджає займанню, роз:
повсюдженню полум'я по поверхні і на:
віть захищає від дії вологи;

: покриття, замазки : склади пастопо:
дібної консистенції, що захищають від
займання, але не мають декоративних
властивостей;

: просочення : водні розчини солей
(антипіренів), що наносяться на повер:
хню деревини, або що вводяться мето:
дом глибокого просочення під тиском
або методом прогрів:холодна ванна і
знижують її пожежну небезпеку.

Ми знайдемо найоптимальніше рішення для Вашої безпеки!
Компанія «Флоріан» працює на ринку безпеки України з 2005 року, охоплюючи у своїй діяльності весь

спектр протипожежних робіт починаючи від розробки концепції пожежної безпеки об'єкта, проекту$
ванням і закінчуючи подальшим обслуговуванням змонтованих систем. Підприємство використовує у
своїй діяльності розробки та обладнання провідних компаній України та Світу. Ми надаємо всю необхід$
ну документацію, погоджену і затверджену в органах державного і пожежного нагляду.
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Відеонагляд
Системи спостереження, контролю і

охорони призначені для виявлення,
розрізнення і/або ідентифікації об'єкту
контролю. 

Види спостереження підрозділяються на:
: відкриті демонстративні, приверта:

ючі увагу і відлякуючі потенційних зло:
чинців;

: відкриті малопомітні, не відволіка:
ючі увагу співробітників і відвідувачів,
а також що не привертають увагу по:
рушників;

: приховані застосуванням мініатюр:
них телевізійних камер для отримання
конфіденційної інформації або захисту
від несанкціонованих дій.

Системи можна умовно розділити на
наступні типи: відеоспостереження,
відеоконтроль (відеоспостереження з
відеозаписом), відеоохорона (відео:
контроль з автоматичним виявленням
руху), відеозахист в інтегрованому
комплексі охорони і захисту.

Системи включають:
: телевізійні камери, що містять в собі

датчик зображення, відеосигнал, що ви:
робляє;

: відеомонітори, що перетворюють ві:
деосигнал у відеозображення;

: автоматичні похило:поворотні
пристрої;

: дільники екрану, що одночасно ві:
дображає більш ніж одне зображення на
одному моніторі;

: відеокомутатори для підключення
більше однієї камери до одного або
більшій кількості моніторів вручну,
автоматично або після отримання
умовного сигналу (наприклад, по сиг:
налу тривоги);

: відеомагнітофони для запису відео:
сигналів на магнітну стрічку в реально:
му масштабі часу і відтворення їх у виг:
ляді зображення на екрані монітора;

: відеопринтери, що перетворюють ві:
деосигнал і роздруковують зображення
на спеціальному папері:

: відеодетектори рухи, що генерують
тривожний сигнал у відповідь на зміни
в сигналі однієї або декількох телеві:
зійних камер;

: допоміжне устаткування, потрібне
для організації відеоконтролю.

Системи сповіщення про
пожежу

Системи оповіщення людей про по:
жежу та керування евакуацію людей
на даний момент стали невід'ємною
частиною більшості будинків різного
призначення.

Серед подібних об'єктів можна пере:
лічити торгові центри, адміністратив:
ні, житлові будинки, аеропорти, вок:
зали, школи, лікарні тощо. Досліджен:
ня показують, що найбільша кількість
жертв при виникненні пожежі вини:
кає, як правило, не в наслідок самого
загоряння, а через їхнє несвоєчасне
оповіщення та евакуацію. Слід зазна:
чити, що керування людьми в надзви:
чайних ситуаціях досить утруднено,

особливо, якщо мова йде про великі
скупчення людей.

Пожежна сигналізація
Пожежна сигналізація дозволяє вия�

вити виникнення пожежі на самій ран�
ній стадії її появи, що дозволяє мінімі�
зувати  збитки від займання. Основними
принципами побудови системи пожеж�
ної сигналізації є її відповідність норма�
тивної документації, яка регламенту�
ється будівельними нормами і правила�
ми, а також наявність сертифікату Укр�
Сепро. Головний принцип, з якого варто
виходити, � це забезпечення безпеки
людей і збереження майна на об'єкті.

Це обумовлює рішення основних зав:
дань, що стоять перед системою пожеж:
ної сигналізації:

: раннє виявлення пожежі, для мож:
ливості ліквідації працівниками об'єкту
за допомогою допоміжних засобів, нап:
риклад, вогнегасників або пожежників
кран:комплектов;

: своєчасне сповіщення персоналу на
об'єкті з метою правильної організації
евакуації і ухвалення рішення по лікві:
дації займання;

: ліквідація займання на ранньому
етапі для запобігання наслідкам пожежі.

Система автоматичної пожежної
сигналізації об'єкту (АПС) виявляє
ознаки задимлення, займання та пере:
дає сигнал на пожежний пульт цен:
трального спостереження, а також пе:
редає інформацію на пульт пожежної
охорони (обласний або місцевий). По:
жежна сигналізація будується на базі
пожежного приймально:контрольно:
го приладу і пожежних оповіщувачів.
Залежно від методики виявлення три:
воги і способу формування сигналів,
системи пожежної сигналізації і
сповіщувачі діляться на адресні, неад:
ресні і адресно:аналогові.

Основним параметром якості систем
пожежної безпеки є їх надійність. В да:
ному випадку під цим поняттям містить

в собі цілий ряд параметрів. Головною
серед них є можливість виявлення по:
жежі на самій ранній стадії і мінімізація
помилкових спрацьовувань системи.
Якісна система повідомить про займан:
ня тільки у тому випадку, якщо для цьо:
го буде вагома істинна причина.

На сьогоднішній день найбільш пошире�
ні два типи систем пожежної сигналізації:
безадресна (звичайна) і адресно�аналого�
ва системапожежної сигналізації.

Безадресні системи пожежної сигналі�
зації самі прості, дешеві і найбільш по:
ширені. Вони застосовуються в основ:
ному на невеликих об'єктах, в межах
якого немає необхідності знати адресу
де спрацював сповіщувач і не потрібно
управляти іншими інженерними сис:
темами. Недоліки систем цього типу:

: необхідність встановлення не менше
2 сповіщувачів на приміщення;

: певна ймовірність помилкових
спрацьовувань;

: обмежені можливості по управлін:
ню обладнанням пожежної автомати:
ки і т.д.

Адресно�аналогова система пожежної
сигналізації є найбільш досконалими,
мають добре розвинені функціональні
можливості, є надійні і гнучкі. Основна
відмінність адресно:аналогових систем
від інших у тому, що вони дозволяють
визначити не тільки зону, але і точну ад:
ресу (місце) де спрацював сповіщувач.

Принцип роботи адресно:аналогових
систем полягає в безперервному опиту:
ванні всіх адресних пристроїв, що від:
стежують зміни параметрів задимленос:
ті, температури, стану пристроїв по:
жежної автоматики і т.д. ППКП аналі:
зує отримані з різних приміщень дані,
усереднюючи кілька послідовних ре:
зультатів, проводить оперативний ана:
ліз контрольованих параметрів в кож:
ному приміщенні. Маючи сукупні ре:
зультати вимірювань, ППКП робить
аналіз їх зміни в часі, наприклад обчис:
лює похідну зміни температури і таким
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чином визначає швидкість її зростання. У адресно:аналого:
вих системах використовуються алгоритми обробки інфор:
мації, що забезпечують раннє виявлення загоряння при від:
сутності помилкових спрацьовувань. Всі ці переваги дозво:
ляють використовувати адресно:аналоговісистеми для реа:
лізації самих складних алгоритмів керування будь:якими ін:
женерними системами пожежної автоматики.

Переваги адресно:аналогових систем : це можливість за:
хисту великих площ. Крім того, адресно:аналогові системи
можна об'єднувати в мережу. Такі системи здійснюють са:
мостійний контроль працездатності всіх пристроїв, автома:
тично можуть регулювати поріг чутливості пожежних спові:
щувачів, попереджати обслуговуючий персонал про запиле:
ність або несправність сповіщувачів. Описані вище можли:
вості адресно : аналогових систем роблять їх єдиним можли:
вим рішенням для захисту великих об'єктів, висотних буді:
вель, торгових центрів, готелів, тощо.

Системи пожежогасіння
Основні завдання систем пожежогасіння це � Запобігти, об�

межити розвиток пожежі, загасити її, а також захистити від
пожежі людей і матеріальні цінності. Ці  системи працюють за
принципом ручного, електричного та пневматичного пуску і є
сукупністю стаціонарних технічних засобів для гасіння осе�
редків пожежі за рахунок випускання вогнегасної речовини
(води, піни низької, середньої або високої кратності, інер�
тних газів, хладону, вуглекислого газу, аерозолю). 

ПП «Флоріан» проектує, водяні, пінні, газові, порошкові,
аерозольні системи пожежогасіння на об’єктах з високим, се�
реднім та незначним ступенем ризику щодо пожежної безпеки. 

Системи газового пожежогасіння призначені для вияв:
лення спалаху на всій контрольованій площі приміщень,
подачі вогнегасного газу і сповіщення про пожежу. Газове
пожежогасіння не викликає корозії і пошкоджень облад:
нання, що захищається. Його використовують для захисту
приміщень із широким діапазоном температур, зокрема
складів, приміщень з культурними цінностями, телевізій:
ним обладнанням, архівів, бібліотек, музеїв тощо.

Принцип дії порошкового пожежогасіння — подача в зону
горіння дрібнодисперсного порошкового складу, що міні:
мально впливає на вироби та матеріали, які захищаються.
Такі системи призначені для автоматичного виявлення по:
жежі, передавання повідомлення про пожежу черговому
персоналу, автоматичної локалізації й гасіння пожежі.

Системи аерозольного пожежогасіння використовують
вогнегасний аерозоль. Вони зручні в експлуатації та мон:
тажі і можуть застосовуватися в широкому діапазоні клі:
матичних умов. Мають тривалий термін експлуатації. Ае:
розоль не шкідливий для одягу й тіла людини, а також не
викликає корозії на більшості конструкційних та ізоля:
ційних матеріалів. У своїй практиці ми надаємо перевагу
перевіреним та надійним системам пожежогасіння.

При проектуванні та встановлені систем пожежогасіння
ми керуємось принципом миттєвого виявлення та гасіння
осередку пожежі чи займання, а також обмеження поши:
рення полум’я на об’єкті.

Ліцензія на виконання робіт
Наша компанія має Ліцензію АЕ №184220 та АЕ 641588

на надання послуг і виконання робіт протипожежного
призначення.

м. Львів, вул. Зелена, 162, 4 поверх

+38 032 241�8113, +38 067 471�1037
florian�lviv@ukr.net 

Командування Сил територіальної оборони ЗС України

ПОРАДНИК ВОЇНУ 
СИЛ ТЕРИТОРІАЛЬНОЇ ОБОРОНИ

Київ � 2022

Перші 100 днів для будь$якого розгортання військ є
найбільш небезпечними, оскільки особовий склад не має
найменшого уявлення про навколишнє середовище (район
розгортання, зону відповідальності).

Ворог розцінює цей етап як момент, коли ти і твій
підрозділ найбільш вразливі і найбільш ймовірно, що ворог
може скористатися цим періодом.

Поради:

• Завжди виконуй накази у повному обсязі.
• Переймай досвід, навчайсь у особового складу старої ротації

та у солдат, що мають досвід.
• Щоденно змінюй навколишню обстановку (знаки, указники,

місце тощо), які можуть бути орієнтиром для вогню ворога.
• Ворог пристосовує свою тактику у відповідності до ваших

змін (знання цього допомагає передбачати майбутні зміни).
• Вірь в себе, свій вишкіл як солдата, довіряй своїм команди�

рам, своїм товаришам по службі, а також своєму озброєнню та
спорядженню, навіть після бою з противником.

• Не будь самовпевненим. Не дій по рутинному
систематичному принципу, який легко може бути передбачений
ворогом.

• Будь твердим і рішучим, але не занадто агресивним; під час
місії веди себе професійно.

• Піклуйся про себе і своє тіло. 

Просте правило часто ігнорується як занадто просте, але мо$
же бути ключовим для військовослужбовця!

Читайте та приймайте до уваги, давайте читати своїм то$
варишам. Виконуйте завдання та повертайтеся живими!

І. ЩО Є НЕБЕЗПЕКОЮ ПІД ЧАС ВЕДЕННЯ
БОЙОВИХ ДІЙ?

1. Самотність: самотній солдат ; зручна жертва для снайпера і ди;
версанта.

2. Скупчення: безліч солдатів в одному місці ; зручна групова ціль
для потужної зброї.

3. Сусідство з боєприпасами: можуть вибухнути.
4. Сусідство з важливим об'єктом: можна постраждати у разі йо;

го бомбардування.
5. Відкритий простір: ніде сховатися у разі обстрілу.
6. Повільна зміна позицій: противник розвідує місце розташуван;

ня і пристрілюється.
7. Повільне пересування: противник може наздогнати, випереди;

ти; у транспортний засіб, що повільно рухається, легше вистрілити або
кинути гранату.

8. Прямолінійне пересування, регулярність пересувань: противник
може передбачити майбутнє місце розташування і влаштувати засідку.

9. Пам’ятай! Найбільша небезпека в зоні бойових дій ; від мін, снай�
перів, непридатної питної води.

Будь;яка дорога, по якій спокійно ходили учора, сьогодні може бу;
ти узятою під приціл снайпером або замінованою.

Всяке джерело води може виявитися отруєним або зараженим. Ві;
рогідніше отруєння (зараження) джерел із стоячою, а не з проточ;
ною, водою.

II. СТО ПРАВИЛ ПІД ЧАС ВЕДЕННЯ БОЮ У
НАСЕЛЕНИХ ПУНКТАХ (ПЕРЕВІРЕНО ДОСВІДОМ)

1. До кімнати заходите удвох ; спочатку граната, потім ти.
2. Підійшовши навіть до відкритих дверей будь;якого приміщення ;

не входь. Не економ гранати, висмикуй чеку і закочуй першу. Після
вибуху через 5 секунд, не висмикуючи чеки, закочуй в приміщення
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другу і сходу – за нею. Хто там уціліє від першої, побачивши другу,
впаде на підлогу, і закриватиме голову руками ; візьмеш живим.

3. Стоячи перед дверима і чекаючи своїх товаришів, що збираються
для штурму, притримай двері, щоб їх не можливо було відкрити. Інак;
ше в коридорі побачиш або гранату, або дуло.

4. Гранату закочуй по підлозі. Не кидай.
5. Не бігай перед дулом товариша. Ти перекриваєш йому можли;

вість стріляти.
6. Будь;які закриті двері недоторкані (!), бо можуть бути заміновані.
7. Ящики не відкривай, електроніку не включай. Нічого не чіпай. Все

може бути заміноване. Це важливо. Аж до того, що не можна відкри;
вати холодильник, навіть якщо дуже хочеться їсти, піднімати кришку
унітазу не можна також.

8. Не чіпай трупи, різні предмети (все може бути замінуване).
9. При першому пострілі ; не «маячити», відразу падай.
10. Не тримай палець на спусковому гачку (від необережного пострі;

лу гинуть товариші).
11. Не бери патрони з відкритих цинків, залишених противником, він

може замість пороху в патрони зарядити тротил (розірве автомат, ві;
дірве голову).

12. Гранати носи в спеціальних сумках, відкритими не тримай (були
зачепи).

13. Не стріляй з РПГ по людях, це марно. Він розрахований тільки
на бронетехніку.

14. Не змотуй ріжки автомата ізоляційною стрічкою, якщо в
бою перекосить патрон ; викинеш обидва.

15. На АК;74 запобіжник має три положення. Блокування, автома;
тичний вогонь і поодиночний. Якщо в паніці різко знімаєш автомат із
запобіжника, то напевно опустиш його до упору і поставиш, тим са;
мим, в режим поодинокого вогню. Це зроблено, щоб з переляку бо;
єць не вистрілив магазин за один раз і не залишився без патронів.
Пам'ятайте про це.

16. Запобіжник на АК досить гучно брязкає. Якщо треба зняти його
тихо, то відтягни його і плавно переведи в потрібний режим вогню (це
майже завжди поодиночний вогонь).

17. Перед виходом на завдання чи в дорогу  пострибай на місці. Пе;
ревір, чи нічого не брязкає і не бринькає. Антабки на зброї краще зазда;
легідь перемотай ізоляційною стрічкою або бинтом. Дошли патрон – в
патронник, і постав на запобіжник.

18. Вивчи правила стрільби з своєї зброї. Куля летить не прямо. 
У неї балістична траєкторія з перевищеннями і пониженнями. Гра;
мотне визначення відстані до цілі і знання таблиці стрільби – це гар;
на можливість влучити в ціль швидко, а, відповідно, – зменшити час,
поки стріляють по вас.

19. Вітер впливає на траєкторію польоту кулі. Вивчи вплив вітру на
твою зброю заздалегідь, а не походу і на око.

20. Якщо тобі трапилася нагода вибирати зброю ; бери таку ж (такий
же калібр) як і більшість твоїх товаришів. На собі багато патронів не по;
нести, а закінчуються вони швидко, особливо в місті. Якщо з тобою
зможуть поділитися ; це великий плюс. Якщо твій товариш загинув, не
полінись поповнити свій боєкомплект (заздалегідь отримавши дозвіл
від командира).

21. Якщо йдеш в «автономку», то несеш на собі 360 патронів (це 12
магазинів і ще стільки ж, але в пачках просто кладеш в рюкзак. Цим
добре заощадиш на вазі).

22. Пам’ятай, що магазини, розташовані на грудях і животі, – це
додатковий бронезахист.

23. Більшість смертей і поранень спричиняють осколки. Звичайна
тепла куртка цілком здатна захистити від дрібних. Одягнувши поверх
ще і «розгрузку» з магазинами ти можеш вважати себе відносно захи;
щеним. Не забувай піднімати комір.

24. Бронежилет ; це дуже добре. Будь;який. Навіть дуже вживаний.
25. Якщо тобі у бронежилет потрапила куля ; це ще не означає, що

він тебе врятував. Оскільки енергія кулі, що зупинена елементом бро;
ні, здатна завдати жахливої «заброньової» травми. Ребра ламає майже
завжди. Можливий і розрив органів.

26. Не чіпай гранатомет. Стріляти з нього складно. Залиш це більш
досвідченим товаришам.

27. За кілька днів на свіжому повітрі у людини загострюються нюх, то
ж ворог зможе помітити тебе, як курця за 70;100 метрів. Кидай палити!

28. Якщо тобі щось почулося ; зупини групу і подай сигнал «Тиша».
Слухай її уважно. Навіть якщо ти будеш гальмувати групу кожні п'ять
хвилин, тільки рідкісні ідіоти на тебе лаятимуться.

29. Зупинившись – не стій. Стань на коліно або ляж. Так, це дуже ви;
мотує, але це питання виживання усієї групи. Якщо хтось лінується сі;
дати ; змусьте його.

30. Палець на спусковому гачку не тримай, навіть якщо зброя стоїть
на запобіжнику.

31. На марші клади автомат на руки і складай їх на грудях хрестом.
Так легше нести. При цьому великий палець правої руки завжди гото;
вий зняти зброю із запобіжника, а підкинути зброю досить швидко.

32. Ремінь (автоматний) – завжди на шиї. Інакше, якщо потрапиш в
засідку, чи буде підрив міни то ти полетиш в один бік, зброя – в інший.

33. На посту не спи. Якщо заснш, то тебе захоче пристрелити не
лише ворог.

34. Помочитися можна стоячи на колінах, не перетворюючись на
стоячу ростову мішень. Туалет – це серйозно. На марші або в лісопо;
садці до вітру ходять тільки утрьох: один сидить, двоє дивляться нав;
круги на 180 градусів.

35. Чхай в себе.
36. Хто повільно бігає той швидко помирає.
37. Ефективність дії гранат дещо переоцінена. Бували випадки, ко;

ли граната вибухнула в невеликій кімнаті, але присутні отримали тіль;
ки легкі контузії.

38. Кільце гранати зубами вирвати не можна. Тільки пальцями.
39. У стінах можуть бути проломи, завішані ганчірками або килима;

ми. Так ворог може швидко перебігати з одного підїзду в інший.
Пам'ятайте це. Те, що ти знаходишся в крайній квартирі, не означає,
що з сусідньої до тебе не можна увійти через стіну.

40. На вікна можна вішати сітки від старих радянських ліжок. Во;
ни добре зупиняють вогонь.

41. Ти можеш чути нявкання, наприклад, із;за дверей стінної шафи.
Шкода, але тварина приречена. Швидше за все, її там замкнули разом
з гранатою. Відкривати не можна.

42. Якщо потрібно стріляти з приміщення на вулицю, то не реба під;
повзати до підвіконня чи стояти збоку вікна. Розмістись подалі вглиб
приміщення, стань на табурет, закрившись стіною тощо. Не включай
світло, не підсвічуй себе.

43. Уламки цегли або бетону, побиті вогнем, мають властивість
швидко розлітатися у всі сторони. При попаданні в очі можеш стати ка;
лікою. Не підходь. Одівай окуляри.

44. Довго стріляти не міняючи позицію – приректи себе на загибель.
45. Пригинайся. Рухайтеся короткими перебіжками по черзі. Щоб

прицільно вистрілити по рухомій цілі, противнику потрібно не менше
двох секунд часу, і, якщо кожна перебіжка триває лише декілька се;
кунд, противник не встигає точно прицілитися в людину, що біжить,
коли попередній вже залягає, а починає рух наступний.

Потрібно керуватися правилом: заліг – відповзи, оскільки противник
помічає місце зникнення видимої цілі і обстрілює її в першу чергу або ж
прицілюється і чекає.

46. Не потрібно «вираховувати снайперів». Не ваша робота, та і знань
вам бракує. Воюйте далі, не звертаючи уваги.

47. Якщо немає іншої альтернативи, перш ніж бігти, спочатку вибе;
ри наступну позицію.

48. На АК;74 можна прикрутити приціл ПСО від СВД. На дистанціях
500;600 метрів у АК;74 і СВД дуже близько пов'язані траєкторії, при;
ціл стане ідеально. Стріляти і переносити вогонь – набагато швидше,
аніж з СВД.

49. Сучасні гранати РГО і РГН вибухають в першу чергу від удару.
Вони мають ударний детонатор, а вибух через проміжок ; це спра;
цьовує сам ліквідатор (на той випадок, якщо граната впала в
пухкий сніг).

50. Ніхто, навіть сапери, не займаються зняттям мін і вибухових
пристроїв. Вони просто підривають їх тротиловою шашкою. Не пот;
рібно мудрувати!

51. На «розтяжки» вмілі воїни ставлять секрети, щоб було не
можливо зняти по простому. Так що «перерізувати нитку» ; погана
ідея. Просто пройди повз. Це не твоя справа, для цього є фахівці.

52. При пораненнях бувають венозні і артеріальні кровотечі. «Ліку;
ються» вони по ; різному. Але тут важливе інше. У лихоманці бою часу
немає. З венозною кровотечою товариш помиратиме декілька годин,
а з артеріальною буквально 10�20 секунд, після яких – втрата свідо;
мості і гіпоксія. Тому для зупинки кровотечі артерію вище місця пора;
нення затисни пальцем и наклади джгут. І одразу повертайтеся до
бою. У твого товариша буде півгодини;година на те, щоб розібратися
самому, ну або це зробиш ти, коли звільнишся.

53. Джгут – завжди під рукою! Не у сумці, не в рюкзаку – під рукою. Як
варіант – у розгрузці.

54. З собою завжди – два джгути! Один ти можеш віддати поранено;
му товаришеві, а через хвилину отримати кулю в стегнову артерію.

55. Є таке поняття як «подавлення вогнем». Активно стріляючи у про;
тивника можна зірвати його дії, навіть не влучаючи і не наносячи
поразки живій силі. Особливо тобі допоможуть трасуючі кулі.

56. Пам'ятай, «трасери», окрім того, що дуже сильно забруднюють
зброю, вони ще дуже видають твою позицію. Так що не зловживай
ними. Та і прицільний вогонь ними вести складно.

57. Зброю треба чистити щодня. Особливо ніжно в районі дульного
гальма. Якщо там буде канавка або ямка, то кучність бою сильно впаде.

58. Останні три патрони в магазині краще забити трасуючими. Щоб
порожній магазин не став для тебе несподіванкою. Більше того,
якщо ти залишиш один патрон в стволі, то залишиться тільки підстеб;
нути новий магазин, тобто швидкість перезарядки зросте.

59. Стеж за ногами, не лінуйтеся їх мити. Натреш ; і ти вже не воїн.
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60. Якщо бачиш, що по комусь можна стріляти, це ще не привід
стріляти. Якщо вас ще не помітили, дізнайтеся у командира, чи мож;
на вступати у бій.

61. Якщо ти когось помітив, але тебе ще не побачили, не потрібно
різко стрибати убік. Периферичний зір засіче тебе миттєво. М'яко і
плавно, не кваплячись, сядь і спокійно займи позицію. Це буде набага;
то менше помітним.

62. Пам'ятай, досилаючи патрон у патронник, затвор треба
відпускати різко, без його «супроводження», щоб брязнув. Інакше –
«зажує» набої.

63. Рухатися від місця до місця під вогнем противника є небезпеч;
ним заняттям, це вимагає величезної майстерності. Ти маєш бути зав;
жди бути напоготові, готовим до будь;якої небезпеки.

64. Містом слід рухатися уздовж вулиць або крізь будівлі, використо;
вуючи отвори в стінах. Якщо ви вимушені рухатися по відкритій місце;
вості, використайте дими. Тримайтеся як можна ближче до стіни.

65. Ніколи не перетинай відкритий простір прямо. Завжди шукай
шлях в обхід, навіть якщо він довгий. Якщо ти вимушений проходити по
відкритій місцевості ; роби це швидко. Якщо рухається ціла група, не
варто перебігати відкриту ділянку по одному! Перебігайте групою, ви;
користовуючи дими і вогонь, який вас прикриває. Ця техніка скорочує
ризик до мінімуму.

66. Коли ви групою вимушені перетинати алеї, розосередьтеся на
відстань 3�5 м один від одного, і по сигналу командира перебігай;
те одночасно.

67. Коли ти зайняв позицію ; будь готовим прикрити вогнем свого
товариша.

68. Вікна підвалів небезпечні. Перестрибуй їх.
69. Не використовуй дверні отвори. Вони занадто небезпечні.
70. Намагайся не залишати ніяких позицій без прикриття товаришів;

будь, впевненим, що позиція, до якої ти бігтимеш, забезпечить тобі по;
дальше прикриття товариша.

71. Дивитися із;за рогу стоячи небезпечно. Це краще робити лежачи.
72. Долаючи стіну, постарайся робити це не піднімаючись високо над

нею. Якщо не упевнений, що на іншій стороні безпечно, – кинь гранату.
73. Будь обережним, коли проходиш під вікнами першого поверху.

Тримай голову нижче вікна.
74. Будь готовим стріляти з будь;якого плеча. Не стріляй через верх

укриття. Стріляй збоку, інакше твій силует проектуватиметеся, що є
зручною мішенню.

75. Коли стріляєш з;за рогу, не роби цього стоячи. Усе твоє тіло буде під
вогнем противника. Стріляти з коліна добре, але лежачи – краще. Стріляй
із;за рогу якнайнижче і намагайтеся використати будь;яке укриття.

76. Коли ти підійшов до місця передбачуваного проникнення у будів;
лю, можеш потрапити туди швидко за допомогою своїх товаришів.
Очищаючи будівлю, перш ніж увійти, кинь гранату. Хороша ідея ; раху;
вати час уповільнювача гранати в руках, щоб не отримати її назад. Не
забувай, роблячи це, що граната може вибухнути передчасно.

77. Ти можеш використати підствольний гранатомет ГП;25, він «по;
силає» гранату набагато далі і точніше, ніж ти.

78. Після того, як вибухнула закинута тобою граната, ти повинен
швидко проникнути у приміщення через вікно або пролом в стіні.

79. Якщо вікно знаходиться занадто високо над головою, залучай
допомогу твоїх товаришів, які можуть тебе заштовхнути туди. Якщо
можливо, то використовуй РПГ для проробляння отворів та для
ураження противника за стіною.

80. Якщо ти знаходишся всередині будівлі то існують дві проблеми.
Ти можеш бути вражений вогнем противника як з зовні, так і з середи;
ни. Ніколи не стій навпроти вікон, в дверних отворів, або навпроти
дірок в стінах. Якщо ці елементи зустрічаються, проповзай під ними.

81. В середині будівлі небезпечними є хол і коридори. Якщо ти виму;
шений їх долати, тримайся біля стін.

82. Будівлі з тонкими внутрішніми стінами можна «очищати» за допо;
могою вогню кулемета ПКМ, прошиваючи стіни наскрізь.

83. Очищення будівель вимагає злагоджених дій всієї команди. Ви;
користайте усі можливості гранат і зарядів. Пам'ятайте, що стріляти
крізь тонкі стіни можете не лише ви, але й противник.

84. Завжди виділяйте частину сил для охорони і підтримки зорового
зв'язку з підрозділами, що слідують за вами.

85. Коли будівля захоплена, усі підходи до неї повинні братися під
охорону. Звертайте особливу увагу на дахи і підземні комунікації.

86. Після завершення «зачистки» ви повинні:
; поповнити боєприпаси;
; відмітити будівлю як «відпрацьовану»;
; забезпечити «прикриваючий» вогонь для сил, що здійснюють за;

чистку інших будівель;
; евакуювати поранених;
; якщо будівлю треба зайняти, то треба організувати її оборону.
87. Боєць завжди має шукати позицію, яка відповідає вимогам: є

замаскованою і дає широкий сектор стрільби.
88. Діри в стінах мають бути також посилені мішками з піском, як і

вікна. Необхідно робити діри неправильної форми, щоб забезпечити
краще маскування.

89. Прибирай усі стекла з вікон, залишай тільки фіранки, якщо вони
є. Коли ведеться вогонь з верхнього поверху, використай стіл з мішка;
ми, укладеними на нього.

90. Підлогу також потрібно зміцнювати мішками з піском, як і вікна.
Для цього досить одного шару мішків. Особливо, якщо ти знаходишся
на другому поверсі.

91. Можеш побудувати індивідуальний дах, використовуючи стіл з
мішками, складеними на ньому. Дотримуйся правил маскування.
Встановлюй хибні позиції для стрільби, щоб обманути противника.

92. Позиції, що розташовані на дахах будівель дозволяють ефективно ура;
жати танки протитанковими засобами, використовуючи ширший сектор. Крім
того, з танку важко вразити ціль на даху із;за обмежень в підйомі гармати.

93. ПТРК потрібно розміщувати так, щоб реактивний струмінь мав
можливість виходу через вікно чи отвір ззаду.

94. Найпоширеніша помилка ; це стрільба з вікна близько до підві;
коння. Це відбувається через бажання розширити сектор стрільби. Але
ви ж не можете стріляти по усіх відразу. Стійте в глибині кімнати. Від;
стань від підвіконня до краю ствола має бути 1;2 метри.

95. Позиції на дахах дуже корисні. Вони дають прекрасний сектор
для стрільби і не дають переваги противникові в стрільбі знизу вгору.

96. При захопленні приміщення групою ви повинні розподіляти зони
відповідальності ; відповідно до попередньої домовленості або за зви;
чайними, відпрацьованими на навчаннях правилами: якщо перший,
що увірвався в приміщення рухається прямо, то другий ; праворуч,
третій ; ліворуч, останній – прикриває тил. Не забувайте про противни;
ка, який може з'явитися у вас за спиною.

97. Якщо хтось направляє на вас зброю, потрібно атакувати цю лю;
дину негайно ; доки він сам ще не звикся з ситуацією.

98. У бою противник прагне уразити, передусім, тих солдатів, у яких
найефективніша зброя (кулемет, гранатомет тощо), які займають
найнебезпечніші для нього позиції, а також зв'язківців і офіцерів. З
цієї причини молодші офіцери (командири взводів) гинуть часті�
ше, ніж їх солдати. У новобранців вірогідність загибелі приблизно
в п'ять разів вище, ніж у обстріляних солдатів, тому найголовніше
� вижити в першому бою.

99. Відступаючий противник може на ходу встановлювати міни;сюр;
призи ; наприклад, мінувати спеціально залишені «трофеї». Звичай�
ним прийомом є мінування трупів.

100. Після заволодіння населеним пунктом основна частина військ
повинна негайно його покинути, тому що він стає зручною ціллю для
авіації і артилерії супротивника.

III. ДІЇ ОСОБОВОГО СКЛАДУ ТА ПІДРОЗДІЛІВ В
РІЗНИХ СИТУАЦІЯХ

У бойових діях найважче для психіки ; потрапити під масований ар;
тилерійський обстріл або під бомбовий удар авіації.

Якщо по підрозділу ведеться вогонь артилерії, слід передусім розо;
середитися.

Якщо декілька снарядів однієї гармати розриваються по різні сторо;
ни від позиції, то це, можливо, ведеться пристрілка або має місце
розсіювання при стрільбі, тобто наступний снаряд, швидше за все,
уразить цю позицію.

Під вогнем слід прикривати вуха долонями, а рот тримати від�
критим � щоб зберегти барабанні перетинки.

Якщо вогонь артилерії противника застав вас в приміщенні, ре;
комендується вимкнути світло і лягти на підлогу. Найкраще – сховатися
у внутрішньому приміщенні, приміром, у ванній кімнаті, або навіть заб;
ратися у ванну. Коли це неможливо, слід не лише лягти, але також прик;
ритися або загородитися предметами, які здатні захистити від уламків.

Якщо з початком вогню артилерії противника ви опинилися на вули;
ці, не потрібно намагатися сховатися за автомобілі чи кіоски, ос�
кільки по них стріляють перш за все. Автомобіль ; дуже слабка пе;
решкода для уламків і до того ж має бензобак, який може вибухнути.
За відсутності можливості швидко досягти укриття рекомендується
просто лягти на землю і не рухатися.

Поки не закінчився вогонь артилерії противника, не кидайтеся
на допомогу пораненим, як би голосно вони не кликали, оскільки
ви можете самі стати мішенню.

Реактивні системи залпового вогню не відрізняються великою точ;
ністю, і накривають велику територію. Закономірності тут дуже малові;
рогідні, і головне ; пережити залп, який триває від декількох секунд до
декількох десятків секунд. У подальшій паузі є можливість передисло;
куватися або сховатися трохи краще.

Вогонь артилерії часто не дає підняти голову упродовж тривалого
часу, але йому властиве постійне коригування вогню. В цьому випадку
правило «снаряд не потрапляє в одну і ту ж воронку двічі» ; це чиста
правда. До того ж воронки ; це завжди відмінне укриття.

Авіаудари зазвичай відрізняються невеликою тривалістю, але висо;
кою потужністю. У цій ситуації важливо швидко зорієнтуватися, що
насправді є метою нальоту авіації противника, і діяти виходячи з цього.

Дії під час мінометного обстрілу
1. Прислухайся до звуків мін, що летять, навчися їх розпізнавати і

аналізувати.



2. При обстрілі негайно падай і притискуйся до землі або займи ук;
риття (бліндаж, перекриту щілину). Навчися робити це до того, як міни
почнуть падати ; це в твоїх інтересах.

3. Що б не трапилося, у жодному випадку не можна підводитися і тим
більше вставати. Не намагайся втекти із зони обстрілу ; міни і уламки
все одно швидше за тебе. Дочекайся, поки не прозвучить наприклад
8;10 розривів, потім почекайте хоч би три хвилини, після чого швидко
міняй позицію і перемістися в укриття. Навіть якщо комусь поряд пот;
рібна допомога ; надай її після обстрілу і в укритті, інакше допомога,
швидше за все, скоро знадобиться і тобі.

4. Використовуй штучні й природні укриття та складки місцевості.
Сховатися в них можна в перервах між серіями пострілів.

5. Якщо ти знаходишся в зоні, де можливий мінометний обстріл, не
знімай бронежилет і каску. Бронежилети третього або четвертого класу
зупиняють мінометні уламки цілком надійно. Навіть простенький жилет
другого класу і шолом старого радянського зразка не будуть зайвими.

6. Не соромся тренуватися і відпрацьовувати свої дії у разі обстрілу
заздалегідь.

Дії під час обстрілу «ГРАДОМ» (РСЗВ)
1. Почути надзвуковий снаряд неможливо. Організуй постійне спос;

тереження.
2. Постійно тримай в полі зору будівлі, що поблизу, споруди, місцеві

предмети, які можна швидко використовувати як укриття. З часом це
увійде у звичку.

3. Окопи, воронки, щілини захищають від осколків досить надійно.
Якщо обстріл застав тебе на відкритій місцевості ; лягай на землю.

4. У будівлі краще ховатися в підвалі або на першому поверсі ; в кут;
ку, недалеко від вікна чи дверей.

5. Після закінчення залпу не поспішай виходити з укриття. Зачекай
хоча б хвилин десять ; цілком імовірно, що обстріл продовжиться.

Дії під час авіаційного нальоту
При авіаційному нальоті дуже важливо не піддаватися паніці, не біга;

ти і не стріляти по літаках.
Порядок дій:
1. Якщо ти знаходишся на відкритій ділянці, – ляж і не дивись вгору.
2. Переповзи в укриття, якщо воно поруч.
3. Не біжи ; рух обов'язково приверне увагу.
4. Вертоліт спочатку робить поворот, потім відкриває вогонь.
5. Якщо ви потрапили під авіаційний наліт, виконуйте таке:
; ведіть вогонь з усього наявного озброєння;
; намагайтеся створити зону загороджувального вогню прямо по

курсу літака (вертольоту);
; займіть укриття у воронці або за деревом;
; розосередьтесь ; не сходьтесь разом;
; якщо вам доводиться бігти або їхати ; не біжіть та не їдьте прямо по

курсу літака (вертольоту). Рухайтеся під кутом.

Дії під час потрапляння у засідку
У випадку переміщення підрозділу у пішому порядку потрібно ви�

конувати такі дії:
1. Військовослужбовці, по яких ведеться вогонь, одразу відкривають

вогонь у відповідь, шукають укриття та знищують ворожі позиції.
2. Солдати, по яких не ведеться вогонь, приховано пересуваються з

метою знищення противника вогнем з флангів і тилу.
3. Військовослужбовці в зоні ураження ведуть вогонь на ураження в той

час, як інша група атакує ворожі позиції та знищує їх з флангів й тилу.
4. Командир підрозділу здійснює доповідь у вищий штаб.
У випадку переміщення підрозділу на транспортних засобах

слід виконувати такі дії:
1. Кулеметники та особовий склад на транспортних засобах негайно

відкривають вогонь у відповідь.
2. Якщо шлях чистий, то всі машини продовжують рух через зону

ураження на максимальній швидкості.
3. Військовослужбовці, що знаходяться в першому транспортному за;

собі, застосовують димові гранати з метою обмеження поля зору ворога.
4. Військовослужбовці з ушкодженого транспортного засобу

спішуються, забезпечують його охорону та ведуть вогонь по противнику.
5. Решта особового складу підрозділу слідує за головним транспор;

тним засобом, який висувається на фланги або в тил противника для
його знищення.

6. Командир підрозділу здійснює доповідь у вищій штаб.
Після виконання зазначених дій потрібно негайно забезпечити

невідкладну медичну допомогу та евакуювати поранених!

Захист від снайперів
Снайпер ; не стільки влучний стрілець, скільки мисливець;одинак,

який може дуже довго і нерухомо чекати в засідці. На приціл снайпе;
рові можна попастися не лише поблизу лінії бойового зіткнення, але
і в неглибокому тилу.

Щоб цього не сталося, потрібно уникати відкритих просторів, а якщо
немає можливості їх обходу, рухатися швидко і без зупинок. Поза ук;
риттями не слід залишатися на одному місці (стояти, сидіти), оскільки
снайпери віддають перевагу нерухомим цілям.

Якщо снайпер тримає під прицілом отвір в стіні або бруствері, через
який хтось може виглянути, він в змозі уразити ціль, навіть якщо голо;
ва в цьому отворі покажеться тільки на секунду.

Снайпери добре навчені стріляти в тих, хто підбирає поранених.
Вони можуть навмисно цілити першій жертві в ногу, щоб поране�
ний довго залишався живим і кликав товаришів на допомогу.

Для захисту підрозділу від снайперського вогню необхідно:
; організувати систему безперервного спостереження за місцевістю

навколо своїх позицій негайно після їх заняття;
; облаштувати свої позиції і встановити такий порядок життєдіяль;

ності, який повинен мати контрснайперську спрямованість;
; вести спостереження та фіксувати активність снайперів противника;
; запросити через керівництво антиснайперській підрозділ для бо;

ротьби зі снайперами противника;
; по можливості «атакувати» виявленого снайпера високоточними

засобами.

IV. ЗУПИНКА КРОВОТЕЧІ
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Корупція у воєнній сфері
Корупція гальмує розвиток і підриває

безпеку сучасних суспільств та зменшує
рівень довіри людей до інститутів держав;
ної влади. Не застрахований від прокляття
корупції й військовий сектор. Цей факт мо;
же виявитись цілковитою несподіванкою
для багатьох людей, враховуючи високий
рівень довіри, яким користуються серед
суспільства збройні сили по всьому світу.
Якщо говорити цифрами загальної світової
статистики, збройні сили входять до трійки
найбільш поважних державних інституцій, і
за рівнем довіри суспільства в плані ко;
румпованості вони майже не поступаються
неурядовим організаціям та релігійним
закладам. (За даними дослідження «Баро�
метр світової корупції», проведеного у
2006 році Транспаренсі Інтернешнел та
Gallup. Дані наведені у матеріалі «Будуван�
ня цілісності та скорочення ризиків коруп�
ції у військових організаціях», підготовле�
ному Марком Пайманом, Домініком Скот�
том (Dominic Scott), Аланом Уолдроном
(Alan Waldron) та Інес Войка (Inese Voika) і
опублікованому у щоквартальному виданні
Connections: The Quarterly Journal 7:2 (Літо
2008): 21�44.) (див. Мал. 1.1).

Суспільства багатьох держав світу вважа;
ють, що збройні сили є менш корумпованими,
ніж політичні партії, органи законодавчої вла;
ди, комерційні підприємства або засоби масо;
вої інформації. Однак показники корумпова;
ності збройних сил є різними для різних країн
та регіонів світу. Наприклад, загалом вважа;
ється, що збройні сили держав Західної Євро;
пи та США є вільними від корупції. Проте, цьо;
го не можна сказати про військові організації
молодих незалежних держав Центральної та
Східної Європи і, особливо, країн Африки та
Латинської Америки. (М.Пайман та ін. «Буду�
вання цілісності, виховання доброчесності та
зниження корупційних ризиків» (2008), 31.)

Попри високий рівень довіри, яким корис;
туються збройні сили серед громадян біль;
шості з країн світу, проведені Транспаренсі
Інтернешнел дослідження свідчать, що сфе;
ра оборони разом з нафтогазовидобувною
промисловістю та будівництвом належать до
найбільш корумпованих сфер діяльності, до
компетенції яких входить управління дер;
жавними ресурсами. (Там само, 22.).

Згідно з результатами новітніх досліджень,
оборонний сектор знаходиться на 13;му місці

у списку промислових галузей, де необхідно
платити хабарі державним посадовим осо;
бам, і на 8;му місці у списку «Скуповування
держави» (State Capture). (Транспаренсі Ін�
тернешнел “Bribe Payers Index 2008 Table”,
www.transparency.org/policy_research/ sur�
veys_indices/bpi/bpi_2008#bpi_table. Рейтинг
рівня корумпованості у 19�ти промислових га�
лузях відображає вірогідність участі підпри�
ємств кожної з галузей у «скуповуванні дер�
жави» (state capture), а політичних партій – у
намаганні здійснення впливу на формування
нормативно�правової бази або на процеси
прийняття рішень шляхом підкупу державних
посадових осіб.)

Автори цього збірника визнають, що, не
дивлячись на високий корупційний потенціал
сектору оборони, збройні сили все ж таки ко;
ристуються високим рівнем поваги з боку
суспільства. Таке дивне співіснування цих
двох чинників, а також складні взаємозв'язки
між уявленнями суспільства та існуючими мо;
делями поведінки визначають загальну струк;
туру та механізми реалізації антикорупційної
політики і програм будування цілісності та ви;
ховання доброчесності. У країнах, де збройні
сили мають високий рейтинг довіри серед на;
селення, військова організація здатна стиму;
лювати процес інституційного реформування
всередині держави та взяти на себе провідну
роль у реалізації відповідних реформ. Однак,
з іншого боку, у разі відсутності необхідних
стандартів прозорості та компетентного пуб;
лічного обговорення питань, що стосуються
збройних сил та оборони, високий рівень до;
віри до військової організації може перешкод;
жати реалізації ініціатив, спрямованих на бу;
дування цілісності й доброчесності. Цілком
зрозуміло, що абсолютно необхідною є бо;
ротьба з корупцією у військових організаціях
країн, де збройні сили вважаються корумпо;
ваними. У багатьох випадках це країни, де ві;
русом корупції уражені не тільки збройні сили,
але й більшість структур державного та при;
ватного секторів. У таких країнах приклад ус;
пішного реформування оборонних структур
може мати дуже серйозний позитивний вплив
і на інші державні інститути. У Частині I цього
збірника описується міжнародний досвід та
досвід окремих країн світу у будівництві де;
мократичних і високоефективних військових
організацій та перешкоджанні проявам коруп;
ції в оборонному секторі. У наступному Розді;
лі описуються основні принципи, на яких має

будуватись стратегічний підхід до зниження
корупційних ризиків у військовому секторі. Це
має бути комплексний підхід, що передбачає
діяльність з будування цілісності, виховання
доброчесності та підвищення стандартів про;
зорості, звітності й відповідальності. Застосу;
вання такого комплексного підходу дозволяє
посилити морально;етичний тягар корупцій;
ної поведінки, знизити очікувані дивіденди від
корупції і в той же час підвищити очікуваний
рівень відповідальності і покарання за хабар;
ництво. Практичні механізми створення та ре;
алізації програм з будування цілісності та ви;
ховання доброчесності в оборонному секторі
обговорюються у Частині IV даного збірника.
Необхідно, однак, зазначити, що при здій;
сненні такої діяльності дуже важливо врахову;
вати культурну специфіку оборонної організа;
ції конкретної держави та підтримувати і під;
силювати ті особливості організаційної куль;
тури, які сприяють розвитку цілісності та доб;
рочесності як на рівні окремого працівника,
так і всієї організації в цілому, а також запобі;
гають проявам корупційної поведінки.

Джерела корупції в оборонному
секторі

Корупція ; це зловживання службовим
становищем на відповідальній посаді з ме;
тою отримання нечесного доходу. Корупція
в оборонному секторі може набувати різно;
манітних форм, зокрема у вигляді «відкатів»
та хабарів, надання вигідних контрактів без
проведення відповідних тендерних проце;
дур або маніпуляцій з фондом оплати праці
військовослужбовців. Останнім часом все
більшого поширення набуває тенденція до
швидкого зростання кількості приватних
підприємств у військовій сфері та секторі
безпеки. Ці підприємства діють на умовах
аутсорсингу відповідно до існуючих норм та
положень обмеженого характеру, виконую;
чи функції, які у минулому належали вик;
лючно до сфери відповідальності держави, і
це також створює сприятливі умови для
зростання корупції у вищезазначених сфе;
рах. До Частини II цього збірника входять 9
розділів, які детально розглядають джерела
та чинники корупції в оборонному секторі. У
більшості з розділів наводяться приклади як
корупційної поведінки, так і позитивного
досвіду з будування цілісності, виховання
доброчесності та підвищення стандартів
прозорості, звітності й відповідальності при
здійсненні основних видів діяльності у сфе;
рі оборонного планування. Зокрема, йдеть;
ся про кадрову політику та менеджмент
людських ресурсів, формування й виконан;
ня військового бюджету, фінансовий менед;
жмент, закупівельний процес, офсетні уго;
ди, аутсорсинг, приватизацію, державно;
приватне партнерство у військовій сфері,
використання надлишкового обладнання та
об'єктів інфраструктури, а також залучення
ресурсів і персоналу збройних сил до еко;
номічної діяльності. У Розділі 12 обговорю;
ються питання корупційних ризиків та проб;
леми цілісності і доброчесності, пов'язані з
сучасними військовими операціями. Розділ
13 розглядає питання військової корупції в
країнах, що мають територіальні суперечки
з іншими державами.

Ракова пухлина корупції
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Нижче наводяться приклади деяких на
перший погляд раціональних аргументів та
мотивацій, які теж можуть сприяти поширен;
ню корупційної практики. В даному випадку
мова йде про такі поняття, як «секретність»,
«крайня необхідність і терміновість» та «тур;
бота про людей». 

Подібні мотиви іноді можуть бути дійсно
виправданими, але спекулювання такими
поняттями в кінцевому рахунку приводить до
різкого зниження рівня прозорості процесів
прийняття та виконання рішень, а разом з
цим і рівня звітності та відповідальності учас;
ників оборонного сектору, і таким чином
створює сприятливі умови для корупційних
дій. «Секретність» є головним та найнебез;
печнішим ворогом прозорості у військовому
секторі. До грифу секретності дуже часто
вдаються, коли мова нібито йде про «захист
інтересів національної безпеки». Але надмір;
не застосування такого мотиву різко звужує
можливості для парламентського нагляду та
інших видів суспільного контролю за діяль;
ністю виконавчої гілки влади. Коли йдеться,
наприклад, про військові закупівлі, посилан;
ня на секретність значно обмежує коло по;
тенційних постачальників, які бажали б узяти
участь у відповідному тендері, а інколи навіть
призводить до того, що закупівля здійсню;
ється з одного єдиного джерела. Це не тіль;
ки суперечить законам чесної конкуренції,
але, як, на жаль, дуже часто буває, подібні
схеми створюються та підтримуються з ме;
тою сприяння корупційним діям.

Посилання на «крайню необхідність» і «тер;
міновість» забезпечення окремих оператив;
них та інших оборонних потреб дозволяє зас;
тосовувати спрощені процедури закупівлі не;
обхідного майна та обладнання або навіть
здійснювати закупівлі в обхід існуючих пра;
вил, наприклад, без проведення відкритих
тендерів, тобто з порушенням основних прин;
ципів прозорості та чесної конкуренції. До по;
силань на «крайню необхідність» і «терміно;
вість» часто вдаються оборонні організації но;
вих членів або партнерів НАТО, які час від часу
надають свої військові підрозділи або іншим
чином допомагають у проведенні окремих
міжнародних операцій або беруть участь у
формуванні оперативних військових «контин;
гентів» для одноразової ротації міжнародних
сил. Необхідність забезпечення термінових
потреб, особливо у випадках, коли при цьому
також має місце і посилання на необхідність
дотримання секретності, створює надзвичай;
но сприятливі умови для прийняття непрозо;
рих одноосібних рішень, а отже і для корупції.

Корупційні дії можуть ховатися і під завісою
популістських гасел на кшталт «купуй вітчиз;
няне». Коли це стосується військових товарів
або послуг, часто буває так, що в державі існує
всього декілька або навіть тільки один єдиний
виробник необхідного товару або надавач не;
обхідних послуг, який до того ж не здатний
конкурувати із зарубіжними постачальниками
аналогічної продукції або послуг. Інший прик;
лад такого популістського гасла ; це «турбота
про добробут військовослужбовців», під заві;
сою якого можуть ховатися непрозорі схеми
обміну надлишкового військового майна на
житло для військового персоналу або непро;
зорі контракти на організацію відпочинку або
санаторно;курортного лікування військових

та членів їх родин. В якості ще одного прикла;
ду можна навести заклик «діяти заради сус;
пільного блага». В даному випадку мова може
йти про офсетні угоди , які не тільки спотво;
рюють ринкові механізми, але й часто ство;
рюють підґрунтя для таких корупційних дій, як
«відкат» або інші форми «подяки» за надані
контракти. Це тільки кілька прикладів голов;
них «ворогів» прозорості та звітності і відпові;
дальності оборонної організації, які сприяють
зростанню корупційного потенціалу у військо;
вому секторі разом з усіма його негативним
наслідками. 

Наслідки корупції в оборонному
секторі

Корупція в оборонному секторі, де існують
сприятливі умови для її появи, зростання та
поширення, ставить під серйозну загрозу
ефективність військової організації та боєз;
датність армії, підриває рівень довіри сус;
пільства і міжнародних партнерів держави до
її збройних сил, не дозволяє ефективно за;
безпечувати безпеку громадян і, у її найгіршо;
му прояві, загрожує механізмам демократич;
ного управління та навіть самим фундамен;
тальним принципам існування держави у су;
часному світі. Нижче ми розглянемо наслідки
корупції в оборонному секторі, які ми умовно
розподілили на п'ять окремих категорій:

Привласнення приватними осо�
бами частини обмежених дер�
жавних ресурсів

Корупція обходиться державі дуже дорого.
Вона відволікає ресурси, необхідні державі
для отримання певного покоління оборонних
спроможностей або підвищує їх фактичну
вартість, та зменшує можливості держави,
пов'язані з участю її збройних сил у військових
операціях, спрямованих на посилення безпе;
ки відповідної країни або союзницьких дер;
жав. Це означає, що держава не має можли;
вості ефективно та у повному обсязі реалізо;
вувати свою без; пекову та оборонну політику,
а також, що рівень її наявних оборонних спро;
можностей для вирішення завдань з посилен;
ня безпеки та боротьби з існуючими загроза;
ми є нижчим, ніж він міг би бути за умов неко;
румпованості військової організації. Вставка
1.1 наводить приклади вартості корупції з точ;
ки зору втрачених коштів та можливостей для
технічної і технологічної модернізації військо;
вого сектору. Однак, необхідно зазначити, що
у тексті Вставки 1.1 беруться до уваги тільки ті
випадки корупційних дій у військових органі;
заціях, які були доведені до відома органів
прокуратури.

Корупція в оборонному секторі має і загаль;
носуспільну вартість, оскільки вона відбува;
ється, у тому числі, й за рахунок інвестицій у
сфери, які могли б принести користь всьому
суспільству в цілому, тобто освіту, охорону
здоров'я, розвиток інноваційних технологій
або підвищення конкурентноздатності.

Обмеження боєздатності зброй�
них сил

Корупція має дуже серйозний негативний
вплив на боєздатність військових формувань
держави, безпосередньо задіяних у бойових
операціях. Неможливість отримання потріб;
них спроможностей не дозволяє військовим

підрозділам у повному обсязі та ефективно
виконувати свої функції. Використання техні;
ки та обладнання низької якості підвищує ри;
зики для здоров'я та життя військовослужбов;
ців і, таким чином, може привести до зростан;
ня людських втрат під час бойових операцій.
Цілком зрозуміло, що морально;психологіч;
ний стан та бойовий дух військовослужбовців,
які вимушені були платити хабарі за можли;
вість участі у військовій операції, буде низь;
ким. Корупція може використовуватись і фак;
тично вже використовується терористичними
організаціями та організованими криміналь;
ними угрупуваннями як інструмент для отри;
мання потрібної інформації, технологій та
досвіду, небезпечних матеріалів, компонентів
для виготовлення зброї або вже готових сис;
тем озброєнь. Крім того, корупція може зни;
зити ефективність маскувальних заходів для
забезпечення необхідного рівня секретності
операції, як видно з прикладів, наведених у
тексті Вставки 1.2.

Погіршення морально�психоло�
гічного стану військовослужбов�
ців та зниження рівня поваги
суспільства до військової орга�
нізації

Навіть епізодичні прояви корупції у військо;
вому секторі заплямовують репутацію всієї
військовоїорганізації. Випадки корупціїмо;
жутьнегативно впливатина рівеньдовіри сус;
пільства до армії, а також на загальний імідж
збройних сил держави. Коли військовослуж;
бовці або цивільні працівники військової орга;
нізації дізнаються про корумпованість свого
керівництва, це може серйозно підірвати їх
морально;психологічний стан та готовність і
далі сумлінно нести свою службу на користь
держави і народу. Відомі суспільству випадки
безкарності державних високопосадовців за
вчинені ними серйозні корупційні злочини або
винесення занадто м'яких вироків за подібні
злочини можуть стати одним з факторів нега;
тивного впливу на морально;психологічний
стан військового персоналу та подальшого
зниження рівня суспільної довіри до власних
збройних сил. Це, у свою чергу, не дозволить
збройним силам залучати до лав армії дос;
татню кількість якісних людських ресурсів для
служби у збройних силах або призначення на
цивільні посади.

Вставка 1.1. Прямі втрати від корупції
В інтерв'ю «Российской газете» заступник

голови Слідчого комітету прокуратури гене�
рал�майор Олександр Сорочкін визнав, що за
період з січня по вересень 2008 року втрати
державного бюджету Російської Федерації
від корупційних дій у лавах збройних сил
склали 2,2 мільярди рублів (78,6 млн. доларів
США), а кількість корупційних злочинів у ро�
сійській армії зросла до 1400, що на 30% пе�
ревищує відповідний показник за аналогічний
період 2007 року, причому не менше 18�ти
доведених корупційних злочинів були вчинені
представниками вищого керівництва зброй�
них вил. За підрахунками генерал�майора
Сорочкіна, втрачених коштів вистачило б на
придбання для російської армії щонайменше
30�ти сучасних бойових танків Т�90. За слова�
ми головного військового прокурора РФ Сер�
гія Фридинського, у той час, як рівень злочин�
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ності у державі в цілому має тенденцію до
зниження, за перші 9 місяців 2008 року кіль�
кість злочинів у внутрішніх військах зросла на
220%, у підрозділах Міністерства з надзви�
чайних ситуацій � на 60%, у Прикордонних
військах Федеральної служби безпеки � біль�
ше, ніж на 10% та у Міністерстві оборони � на
24%. При цьому, кількість випадків хабарниц�
тва та зловживання службовим становищем
зросла на 50%, і більше половини з цих зло�
чинів були пов'язані з махінаціями з військо�
вим майном або бюджетним фінансуванням.
Після вступу на посаду у травні 2008 року ро�
сійський президент Дмитро Медвєдєв прого�
лосив боротьбу з корупцією одним з пріори�
тетних напрямків своєї діяльності на посаді
президента. Зокрема, вже через два тижні
після інаугурації він підписав указ про ство�
рення Президентської ради з питань бороть�
би з корупцією.

Джерело: «У 2008 році військова корупція
коштувала Росії 80 мільйонів доларів», РІА
«Новости» (2 грудня 2008 р.), http://en.ru/rus�
sia/20081202/118637765.html

Вставка 1.2. Корупційні та безпекові заг�
рози у конфліктонебезпечних регіонах

Корупція та перетягування на сторону екс�
тремістських угрупувань представників пра�
воохоронних органів на Північному Кавказі
перетворилися на одну з головних загроз для
безпеки громадян Російської Федерації. Ре�
зультати розслідування більшості з резонан�
сних терористичних актів на території Росії
свідчать, що здійснення цих атак стало мож�
ливим завдяки корупції в правоохоронних ор�
ганах або підтримці з боку їх представників,
які співчувають екстремістам. Необхідно під�
креслити, що ні посилення заходів пасивної
оборони, ні збільшення кількості превентив�
них ударів по базах бойовиків не зможуть зни�
зити терористичну загрозу на території Росії,
якщо російське керівництво виявиться нес�
проможним вжити серйозних заходів щодо
подолання корупції, яка, наче спрут, оплутала
всю правоохоронну систему держави.

Джерело: Симон Сараджян, «Динаміка заг�
роз морського тероризму для Росії та відпо�
відь уряду», Connections: The Quarterly Journal
8:3 (Літо 2009): 53�84.

Корупція призводить до зниження рівня
довіри до збройних сил з боку суспільства.
Тотальна системна корупція може мати не;
гативний вплив на рівень довіри суспільства
до військової організації в цілому. У тексті
Вставки 1.3 наводиться приклад, коли рі;
вень довіри суспільства до збройних сил
впав настільки, що зменшений в результаті
такого падіння довіри військовий бюджет
держави ставить під загрозу саме існування
її військової організації. Обмежені завдяки
корупційним діям спроможності та низький
рівень військової дисципліни і бойового духу
з вищезазначених причин знижують рівень
довіри до військових підрозділів держави,
які беруть участь у міжнародних миротвор;
чих операціях. Загалом, корупція серед
представників військової організації нега;
тивно впливає на імідж збройних сил та дер;
жави в цілому в очах її союзників, партнерів,
таких міжнародних організацій, як НАТО, а
також всієї міжнародної спільноти.

Безпосередня загроза безпеці держа�
ви та її громадян

Крім того, корупційні зв'язки між окремими
представниками сектору безпеки і оборони та
організованими злочинними колами безпосе;
редньо загрожують безпеці країни та її грома;
дян. Корумпованість секторів оборони і без;
пеки сприяють утворенню та функціонуванню
організованої злочинності і піратських угрупу;
вань. Окремі приклади таких зв'язків наво;
дяться у текстах Вставок 1.2 та 1.4.

Загроза базовим принципам іс�
нування держави

Оборонний сектор іноді виступає в якості
«корупційного центру» всієї виконавчої гілки
влади, в якому задіяні багато гравців та вико;
навців. За умов відсутності прозорості і під;
звітності населенню та громадянському сус;
пільству, можна відносно легко організувати
відтік коштів з оборонного сектору і перенап;
равити їх до неофіційних мереж, і таким чином
підтримувати функціонування корумпованих
можновладців, бізнесових структур, посеред;
ників, аудиторів, економістів, бухгалтерів та
юристів за сприяння заангажованих журна;
лістів і нечесних ЗМІ.

Вставка 1.3. Втрата довіри суспільс�
тва та пов'язане з цим скорочення
оборонного бюджету

Уже протягом багатьох років у засобах ма�
сової інформації регулярно з'являються мате�
ріали, які свідчать про дуже високий рівень
корумпованості Міністерства оборони Болга�
рії та її збройних сил. Проте на офіційному
рівні було визнано лише декілька незначних
випадків корупційних дій. Міністерство обо�
рони та правоохоронні органи почали розслі�
дування діяльності вищого керівництва
збройних сил тільки після зміни у 2009 році
уряду країни. В результаті розслідування були
викриті десятки випадків корупційних дій, а
вже у грудні 2009 року колишньому міністрові
оборони були офіційно пред'явлені звинува�
чення по трьох епізодах корупційних дій,
пов'язаних із зловживанням службовими пов�
новаженнями. В офіційному звіті про резуль�
тати діяльності нового уряду після 100 днів пе�
ребування при владі зазначається, що мініс�
терство оборони та збройні сили держави
наблизилися до межі морально�етичної кри�
зи і що «корупція й неефективне керівництво
призвели до деградації таких головних чеснот
людей військової професії, як почуття
обов'язку, честь, гідність, доброчесність, ці�
лісність та самоповага». Хоча доведення до
відома суспільства інформації про масштаби
та механізми корупції в оборонному секторі
було необхідним з точки зору очищення обо�
ронної організації від практики неефективно�
го керівництва, розбазарювання державних
ресурсів та корупції, це не могло не викликати
обурення людей і привело до подальшого
зниження рівня суспільної довіри до військо�
вої організації. Одним із наслідків ситуації, що
склалася, було різке скорочення військового
бюджету держави, якого вона не знала за всю
історію свого існування (див. Мал. 1.2). При
цьому важливо відзначити, що це скорочення
майже не булопов'язаним зі світовою фінан�
сово�економічною кризою, і, враховуючи рі�
вень моральної деградації оборонної органі�

зації, ніхто з військових експертів, аналітично�
дослідницьких організацій або ЗМІ не нава�
жився протестувати проти такого жорсткого
урізування видатків на оборонні потреби.

З іншого боку, таке різке скорочення рівня
фінансування поставило збройні сили на ме�
жу виживання та майже унеможливило по�
дальший розвиток необхідних військових
спроможностей. Таким чином, системна ко�
рупція перетворилася на загрозу для націо�
нальної безпеки та поставила під сумнів репу�
тацію держави як надійного союзника.

Джерела: «Колишній міністр оборони Бол�
гарії обвинувачується у махінаціях при надан�
ні контрактів,» Agence France�Presse (20 лис�
топада 2009 р.), www.defensenews.com/
story.php7i=4386991&c=EUR; «Міністерство
оборони у фінансовій та моральній прірві,»
Mediapool.bg (9 листопада 2009 р.), www. me�
diapool.bg/show/7StoryidH58371.

В умовах такої тотальної системної корупції
олігархічні кола та структури тіньового бізнесу
криміналізують економіку і політичну систему
держави, нав'язуючи їй свої приватні інтереси
(у спеціалізованій літературі подібне явище
відоме як «скуповування, приватизація або
захоплення держави»).

Вставка 1.4. Піратство та його зв'язки
з корупцією

15 листопада 2008 року сомалійські пірати
захопили нафтовий танкер 'Sirius Star', на
борту якого знаходились 2,2 мільйонів баре�
лів нафти вартістю не менше 100 мільйонів
доларів та 25 членів екіпажу. Вартість самого
судна складала іще приблизно $150 мільйо�
нів. Після цього інциденту та серії аналогічних
піратських атак на відносно невеликі кораблі,
на порядку денному гостро постала необхід�
ність присутності в Індійському океані підроз�
ділів військово�морських сил для патрулю�
вання великих океанських акваторій. Існує ці�
ла низка чинників, які пояснюють зростання
впродовж останнього часу кількості пірат�
ських нападів на судна, що проходять побли�
зу сомалійського узбережжя. Одним з таких
чинників, який чомусь дуже рідко згадується,
є корупційний зв'язок між піратами та військо�
во�політичним керівництвом Сомалі. Науко�
вий консультант Британського Королівського
інституту міжнародних відносин (відомого у
світі як Чатем�Хаус) Роджер Мідлтон (Roger
Middleton) вважає, що пірати платять хабарі
усім більш�менш впливовим структурам полі�
тичної та військової влади, які за це закрива�
ють очі на піратські угрупування, дозволяючи
їм безкарно продовжувати свою злочинну ді�

Мал. 1.2: Оборонний бюджет Болгарії у
відсотках до ВВП
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яльність. Джерело: Барні Джопсон (Barney
Jopson), «Сомалійські бандити розширюють
горизонти своєї діяльності», Financial Times
(19 листопада 2008 р.), 5.

Вставка 1.5. Корупція заважає діяль�
ності зі стабілізації та відбудови дер�
жав після завершення військової фази
операції

Генерал Стенлі Маккристал (Stanley
McChrystal) постійно наголошує на тому, що
серйозною загрозою для успіху діяльності
Міжнародних сил сприяння безпеці (ISAF) та
антитерористичної операції «Незламна сво�
бода» в Афганістані є корупція та слабкість
системи державної влади в цій країні. Від від�
значає, зокрема, що недостатній рівень розу�
міння динаміки та природи корупції і злочин�
ності привів до «кризи довіри серед афган�
ського населення». Погоджується з цим і аме�
риканський генерал Роберт Коун (Robert Co�
ne), який здійснює керівництво діяльністю з
підготовки спеціалістів для збройних сил та
правоохоронних органів Афганістану. Він заз�
начає, що «тотальна корупція є головною пе�
решкодою на шляху до передачі збройним
силам та правоохоронним органам Афганіс�
тану відповідальності за безпеку держа�
ви».Саме корупція та хронічна відсутність
ефективного державного управління є основ�
ними чинниками гальмування процесу відбу�
довування країни після завершення військо�
вої фази операції. За підрахунками міжнарод�
них організацій, які беруть участь у програмах
з відбудови Афганістану, до однієї третини
всіх коштів, виділених на фінансування цих
програм (на сьогоднішній день це близько 15
мільярдів доларів США), були розкрадені, і це
тільки посилило негативне ставлення до між�
народних військових формувань з боку місце�
вого населення.

Уже наступного дня після вступу Хаміда Кар�
зая на президентську посаду на другий тер�
мін, міністр оборони США Роберт Гейтс (Ro�
bert Gates) заявив про необхідність посилення
з боку держав�донорів контролю за викорис�
танням «значних фінансових інвестицій, що
надходять до країни». Керівники держав Захо�
ду постійно апелюють до Хаміда Карзая із зак�
ликами про необхідність посилення боротьби
з корупцією та очищення уряду від представ�
ників колишнього керівництва збройних сил.
Станом на сьогоднішній день, під слідством у
зв'язку зі звинуваченнями у тотальній корупції,
яка охопила уряд президента Карзая, перебу�
вають 15 нинішніх та колишніх представників
кабінету міністрів Афганістану.

У своїй інаугураційній промові з приводу
вступу на президентську посаду на другий
термін, Карзай пообіцяв заарештувати поса�
довців, які сприяють поширенню корупції в
державі. Лідери провідних країн світу, які по�
передили Карзая про можливість виведення
міжнародних військових підрозділів та припи�
нення допомоги у відбудові держави у разі,
якщо президент виявиться нездатним звіль�
нити свій уряд від корупції, дуже уважно сте�
жать за тим, як він виконує свою обіцянку.

Джерела: «Маккристал: збільшєння вій�
ськового контингенту або провал місії», Was�
hington Post (21 вє� рєсня 2009 р.), www.was�
hingtonopst.com/wpdyn/content/art ic�
le/2009/09/20/AR2009092002920.html; Джон

Хєммінг (Jon Hemming), «Корупція пєрєшщ^є
розвитку афганської армії», Reuters (11 груд�
ня 2008 р.), www.reuters.com/article/worl�
dNews/idUSTRE4BA5S420081211?pageNum�
ber=1&virtual BrandChannel=0; «Міністр обо�
рони США Ро6єрт Гєйтс у Пeнтагоні», BBC
News (21 листопада 2009 р.); А.Дж. Хєннінгєр
(AJ Henninger), «Корупція: 15 афганських мі�
ністрів під слідством; хабарі, тіньові бонуси,
відмивання коштів», on the DEFENSE (24 лис�
топада 2009 р.), http://onthedefense.word�
press. com/2009/11/24//corruption�15�af�
ghan�ministers�under�investigation�bribes�
perks�skimming.

У цьому контексті необхідно підкреслити,
що боротьба з корупцією має на увазі не тіль;
ки впровадження відповідних норм та поло;
жень або «очищення» уряду. Для подолання
корупції необхідно звільнити державу з;під
впливу олігархічних кіл та очистити її від ко;
румпованих посадовців, структур і механізмів
для ведення незаконного бізнесу, а також
запровадити принцип верховенства закону,
який буде мати силу в усіх без винятку сферах
діяльності і на всіх рівнях владної вертикалі.
Коли безпека держави або навіть саме її існу;
вання опиняються під загрозою, що виходить
з боку внутрішнього чи зовнішнього ворога,
або обох одночасно, ситуація ще більше уск;
ладнюється у разі наявності в державі сис;
темної тотальної корупції. У Вставці 1.5 наво;
дяться декілька прикладів того, як корупція
може загрожувати стабільності держави.

Чи можливо подолати
корупцію?

Добре відомо, що подолання корупції у вій;
ськовій сфері є дуже складною справою.
Проте це основна передумова відродження
довіри до збройних сил з боку суспільства та
забезпечення необхідного рівня безпеки і
оборони держави за прийнятну ціну та за оп;
тимального рівня ризиків. Хоча досі не зовсім
зрозуміло, чи можливо подолати військову
корупцію раз і назавжди, існують підходи, що
вже довели свою ефективність на практиці, а
також позитивний досвід, які, за умови їх ви;
користання у найбільш оптимальний спосіб,
можуть виявитись надзвичайно корисними у
справі боротьби з корупцією. Окрім наведе;
них у Частині II прикладів позитивного прак;
тичного досвіду у сферах функціональної ді;
яльності оборонного сектору, у Частині III
цього збірника надається детальна інформа;
ція про відповідні регуляторні механізми та
випробувані практичні підходи до діяльності з
будування цілісності та виховання доброчес;
ності на рівні окремого представника вій;
ськової організації, виконавчої гілки влади,
особливо міністерства оборони, а також пар;
ламенту, контролюючих структур, інститутів
захисту прав людини, оборонної промисло;
вості, цивільного та громадянського сус;
пільств, засобів масової інформації та міжна;
родних організацій. Будь;який довгий та важ;
кий шлях починається з перших кроків. У цьо;
му збірнику досить комплексно та детально
описані діяльність зі зниження корупційних
ризиків та стратегія боротьби з корупцією у
сфері оборони. Але механізми застосування
таких підходів завжди мають розроблятись з
урахуванням специфіки конкретної держави і

вимагають визначення чітких пріоритетів, які
повинні реально відображати поставлені зав;
дання та відповідати реальному рівню ресур;
сного забезпечення такої діяльності. Вставка
1.6 надає приклад діяльності з визначення
комплексу практичних заходів у рамках амбі;
ційної програми рішучої боротьби з корупці;
єю в оборонному секторі.

Вставка 1.6. Визначення пріоритетів
практичної діяльності зі зниження ко�
рупційних ризиків в оборонній сфері

За результатами одного з неурядових дос�
ліджень 2008 року були визначені декілька
найбільш важливих заходів, спрямованих на
швидке та різке зниження корупційних ризи�
ків в оборонному секторі Болгарії. Це такі за�
ходи, як:

� Створення сприятливого нормативно�
правового середовища для викорінення ко�
рупції у сфері оборони. При цьому, головними
пріоритетами мають бути:

� розробка та постійне застосування прин�
ципів цільового фінансування на базі конкрет�
них програм;

� невпинне зростання прозорості закупі�
вельного процесу і розширення можливостей
для залучення максимально можливої кіль�
кості учасників до внутрішніх тендерів на
придбання необхідної військової техніки та
майна; о негайне позбавлення міністерства
оборони і збройних сил будь�яких економіч�
них функцій;

� призупинення діяльності з обміну військо�
вого майна та інших подібних операцій; о нап�
равлення для участі в експедиційних операці�
ях тільки існуючих підрозділів, що вже володі�
ють відповідними спроможностями.

� Проведення додаткових досліджень з пи�
тань корупції, пов'язаних з участю в міжна�
родних стабілізаційних заходах та операціях
з відбудови держав; формування та реаліза�
ція офсетних програм і проектів та інших по�
дібних ініціатив; визначення чинників нее�
фективності державного управління; роз�
робка та проведення порівняльного аналізу
різних методів і підходів до вирішення вище�
зазначених питань.

� Моніторинг:
� динаміки корупційного потенціалу в обо�

ронному секторі;
� антикорупційних заходів законодавчої і

виконавчої гілок влади, структур бізнесу та
неурядових організацій; о реального рівня ко�
рупції.

У 2009 році окремі учасники цієї дослід�
ницької групи отримали високі посади у мініс�
терстві оборони та невідкладно взялися за
реалізацію розроблених ними заходів.

Джерело: Тодор Тагарєв, «Процес прийнят�
тя рішень та корупційні ризики у сфері оборо�
ни», у збірнику Цілісність та доброчесність в
оборонному секторі: Ефективне, прозоре та
відповідальне управління, під редакцією Ав�
густини Цвєткової. (Софія: Проект євроатлан�
тичної освіти/Euro�Atlantic Education Initiative,
2009), 189�214. 

Виховання доброчесності та
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ПРИВАТНЕ ПІДПРИЄМСТВО

СИСТЕМИ 
ПОЖЕЖНОЇ БЕЗПЕКИ

На всі види робіт є відповідна Ліцензія Державної служби України з надзвичайних ситуацій

СИСТЕМИ ПОЖЕЖОГАСІННЯ ВІДЕОНАГЛЯД БЛИСКАВКОЗАХИСТ

ПП «Флоріан» проектує газові, порошкові,
аерозольні системи пожежогасіння на об'єк�
тах з високим, середнім та незначним ступе�
нем ризику щодо пожежної безпеки.

ПОЖЕЖНА 
СИГНАЛІЗАЦІЯ

Пожежна сигналізація дозволяє виявити
виникнення пожежі на самій ранній стадії її
появи, що дозволяє мінімізувати ризик
збитків і втрати від займання.

СИСТЕМА ОПОВІЩЕННЯ
ПРО ПОЖЕЖУ

Системи сповіщення людей про пожежу та
керування евакуацією людей (СОУЕ) на
даний момент стали невідємною частиною
більшості будинків різного призначення.

ПРОДАЖ ПРОТИПОЖЕЖНОГО
ОБЛАДНАННЯ

� Вогнегасники порошкові�ВП.
� Вогнегасники вуглекислотні ВВК(ОУ).
� Вогнегасники ВВПА�400.
� Самоспрацьовуючі вогнегасники САМ�3,
САМ�6, САМ�9.
� Рукавне обладнання, гайки, стволи.
� Кріплення, раструби, підставки до вогнегас�
ників.
� Пожежні шафи.
� Пожежні щити, стенди.
� Ящики для піску металеві.
� Комплектуючі: лом, багор, відро (конус),
лопата штикова/совкова, сокира, кошма
(брезент).
� Гідранти пожежні, підставки.
� Знаки безпеки, вказівники, плани евакуації.
� Інструкції з пожежної та техногенної безпеки.

ОХОРОННА СИГНАЛІЗАЦІЯ

Головне призначення охоронної системи по�
лягає в оперативному і гарантованому спові�
щенні господарів або правоохоронні служби
про несанкціоноване проникнення в примі�
щення, що охороняється.

ТЕХНІЧНЕ ОБСЛУГОВУВАННЯ
ВОГНЕГАСНИКІВ, ДІАГНОСТИКА,

ПЕРЕЗАРЯДКА

ВОГНЕЗАХИСТ МЕТАЛОКОНСТРУКЦІЙ,
ДЕРЕВЯНИХ КОНСТРУКЦІЙ,

ТКАНИННИХ МАТЕРІАЛІВ

ПРОВЕДЕННЯ ЗАМІРІВ ОПОРУ

ІЗОЛЯЦІЇ ЕЛЕКТРООБЛАДНАННЯ

Під час технічного обслуговування вогнегас�
ників використовується обладнання, інстру�
менти та матеріали, котрі мають сертифікати
якості та рекомендуються виробниками вог�
негасників.
Технічне діагностування всіх типів вогнегас�
ників проводять відповідно до настанови з
ТО виробника на конкретний тип вогнегасни�
ка з періодичністю не рідше одного разу на
рік. Технічне діагностування проводять з ме�
тою визначення технічного стану вогнегасни�
ка, пошуку несправності та прийняття рішен�
ня щодо його ремонту, технічного опосвід�
чення, перезаряджання та завершення екс�
плуатації.

Вогнезахист деревини та металоконструкцій
має велике значення. Найбільш ефективним
методом вогнезахисту є захист вогнезахис�
ними покриттями.

Проводимо вимірювання опору ізоляції
електропроводок, опору зв'язку, електрооб�
ладнання і заземляючих пристроїв.

ДОКУМЕНТАЛЬНЕ ЗАБЕЗПЕЧЕННЯ

Фахові спеціалісти нашого підприємства
швидко і професійно зможуть виконати для
Вас наступні послуги:
� Розробка інструкцій про заходи пожежної
безпеки;
� Розробка інструкцій з питань техногенної
безпеки;
� Оцінка протипожежного стану об'єкта (ви�
дача експертного висновку);
� Здійснюємо процедуру виявлення на об'єк�
ті джерел небезпеки відповідно до Методики
ідентифікації потенційно небезпечних об'єк�
тів (Ідентифікація);
� Здійснюємо процедуру ідентифікації об'єк�
тів підвищеної небезпеки за формою ОПН�1;
� Виготовляємо Паспорт на потенційно не�
безпечний об'єкт;
� Виготовляємо Декларацію безпеки об'єкту
підвищеної небезпеки.

Системи спостереження, контролю і охорони
призначені для виявлення, розрізнення або
ідентифікації об'єкту контролю.

Захист об 'єктів від прямих ударів блискавки
забезпечується шляхом встановлення блис�
кавковідводів.


